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VézZena pani inZenyrko,

na zakladé Vasi zadosti dle zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ze dne 9. srpna
2021 a jejiho doplnéni ze dne 10. srpna 2021 Vam k jednotlivym dotaziim sdélujeme nasleduijici:

a) odpovédi na nasledujici otazky technického a technologického charakteru:

Na jakém konkrétnim software (dale jen ,SW*) a hardware (dale jen ,HW") jsou volby
zpracovavany a pocitany?

Programové vybaveni pro zpracovani voleb a pfenos dat z prebiracich mist do centra CSU je
vlastni software CSU, ktery je vytvafen zaméstnanci CSU s vyuZitim programatorskych kapacit
externiho dodavatele (smlouva je standardné zvefejnéna, stejné jako podklady k vybérovym
fizenim). Ke zpracovani voleb je vyuzivan HW CSU za podpory komunikaéni infrastruktury
dodavatelskych firem. Podrobné technické specifikace v§ak nemohou byt sdélovany z divodu
bezpecnosti zpracovani.

Kdo je autorem pouzivaného SW (jaka IT spole¢nost)?

Autorem SW je CSU a je vytvaren zaméstnanci CSU s vyuzitim programatorskych kapacit
externiho dodavatele (smlouva je standardné zvefejnéna, stejné jako podklady k vybérovym
fizenim).

Z jaké zemé pochazi IT spolecnost, ktera je dodavatelem SW?

Spolupracujicim dodavatelem pfi tvorb& SW, jehoz autorem je CSU, je spoleénost z Ceské
republiky.

Jakym zplsobem byl dodavatel vybran? Byl vybiran transparentnim zplsobem?

Dodavatel byl vybran transparentnim zpisobem v ramci vybérového fizeni — vefejna zakazka na
sluzby zadavana dle ustanoveni § 56 zakona v otevieném fizeni v nadlimitnim rezimu.

Jaky ma pouzivany SW bezpecnostni audit?

Pouzivany SW je vytvaren v souladu s pozadavky bezpecného vyvoje SW, jeho spravna
funkcionalita i bezpe€nost jsou ovéfovany internimi testy.
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Jakym zp(sobem se rfeSi "zaplatovani" systému?
VSechny systémy, které se podileji na zpracovani voleb, a to jak HW, tak SW, jsou pravidelné

servisovany pomoci update i upgrade, pokud jsou k dispozici a maji relevantni opodstatnéni pro
jejich aplikovani.

Kdo je dodavatelem udrzby séitaciho SW?

Programové vybaveni, v€etné udrzby, je vlastni software CSU, ktery je vytvaren a udrzovan
zaméstnanci CSU s vyuzitim programatorskych kapacit externiho dodavatele.

Jaké jsou mechanismy a postupy CSU pro zaji§téni requlérnosti a ovérovani spravnosti préce
SW pouzivaného k elektronickému zpracovavani dat?

Béhem vyvoje i pfed vlastnimi volbami probiha nékolik zkousek a testovani, které ovétuji
funkénost celého systému. V prabéhu ptiprav provadime funkéni i zatéZzové testy zpracovani

s cilem pfipadna rizika minimalizovat. Pfijimana opatfeni konzultujeme s pfisluSnymi odborniky
a institucemi. Vysledky testl jsou porovnavany s o¢ekavanymi definovanymi vysledky. Posuzuje
se tedy nejen funkénost systému z pohledu jeho provozu, ale i obsahu.

Pouziva se tento SW i pro jiné idely, napf. pfi vytvéfeni dalsich statistik CSU?
Ne, tento SW se nepouziva pro jiné Ucely, systém je uréen pouze pro zpracovani voleb.

Jaky SW pouziva CSU pro pfenos dat z volebnich mistnosti do centrély CSU? Je tento SW
totozny se SW pouzivanym pfi zpracovani volebnich dat?

Z pohledu online propojeni Zadna data nejsou pfenasena z volebnich mistnosti do centraly online
prenosem. Data je ve volebni mistnosti mozné pofidit (vyplnit) pro zajisténi interaktivnich kontrol
do dodaného SW vytvoreného CSU a pro urychleni nasledného zpracovani predat spolu

S papirovym zapisem, podepsanym ¢&leny komise, i datové soubory na pfislusném pfebiracim
misté CSU. Tato data jsou v&ak kontrolovana proti papirovému zapisu pofizenému ve volebni
mistnosti.

b) odpovédi na nasledujici otazky praktického charakteru:

Z jakého divodu nejsou vysledky voleb verejnosti k dispozici napf. ve formatu .xIs?

Cesky statisticky Gfad volebni vysledky nabizi vefejnosti ve forméatu xlsx (po ukon&eni
zpracovani) a vysledky voleb nabizi pro analytické ucely také ve formatu otevienych dat.

VSe je k dispozici na internetové strdnce www.volby.cz.

Vedle detailnich Gdaji CSU zvefejiiuje vysledky voleb také prostfednictvim elektronickych
publikaci, kde jsou agregované udaje k dispozici i v xIs formatu. Pfehled téchto publikaci je
k dispozici na https://www.czso.cz/csu/czsol/volebni-statistika.

MnozZstvi volebnich dat nabizi také Vefejna databaze CSU (https://vdb.czso.cz/), kde je mozné
zobrazena data snadno vyexportovat i do xls.

Jaka opatreni proved! CSU k prevenci dalsiho mozného kybernetického ttoku, kterého jsme byli
sveédky v roce 2017? Zdroj informace: https://www.irozhlas.cz/zpravy-domov/cesky-statisticky-
urad-hackeri-hackersky-utok-parlamentni-volby-rijen-2017_ 1805110600 hm

Opatreni v souvislosti s uvedenym utokem proved| pfedevsim dodavatel komunikaénich sluzeb
tak, jak je uvedeno v daném é&lanku. CSU piesto analyzoval mozné dopady, které by mohly
vzniknout, pokud by byl utok vedeny az na infrastrukturu Ufadu, a preventivné ucinil dalSi nova
opatfeni. Jde napfiklad o rozloZeni pfipadné zatéZze prezentaénich systémda, vice komunikaénich
partnert i komunikaénich cest apod. Na vlastni zpracovani vysledk( voleb neméla udalost zadny
vliv. Jednalo se o problém online zvefejfiovani vysledkl voleb v realném ¢ase, nikoliv jejich
zpracovani. Jedna se o dva zcela oddélené procesy.
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V navaznosti na vy$e uvedenou otazku C. 2 je potfeba poloZit také otazku na pocet externich
dodavateli CSU. Kolik externich dodavatelti CSU se podili na zpracovani a zvefejfiovéni
vysledkii voleb? Jakym zptisobem byli tito externi dodavatelé vybiréni? Ma CSU moznost
kontroly bezpecénosti SW a HW vyuZzivaného témito externimi dodavateli?

Externi dodavatelé jsou vybirani na zakladé zakona o vefejnych zakazkach a jedna se o nékolik
firem, které zajistuji nebo podporuji provoz systému podilejicich se na zpracovani a zvefejnéni
vysledku voleb. Tyto firmy nepouzivaji SW, ktery by zpracovaval vysledky voleb. Pfed vlastnimi
volbami je nékolik testovani a zkousek, které ovéfuji funkénost celého systému. Provadi se
funkéni, penetracni i zatézoveé testy zpracovani s cilem minimalizovat rizika. Testovani i pfijimana
bezpeénostni opatfeni jsou konzultovana s IT odborniky a institucemi.

Jaka opatfeni proved! CSU k minimalizaci rizika vzniku udélosti jako pad, vypadek, nebo
pretizeni systému, jakého jsme byli svédky napf. pfi letoSnim séitani lidu?

Systém, ktery byl provozovan pro ONLINE s¢itani v ramci SLDB 2021 a byl béhem jeho provozu
v prvni den pfetizen, a systém pro zpracovani voleb jsou naprosto rozdilné systémy a to nejen
jejich obsahem, ale pfedevsim jejich provedenim. Nelze tedy tyto systémy porovnavat. Nicméné
systém pro zpracovani voleb prochazi pravidelné nékolika vinami zatézovych, penetranich

i dal$ich testl, které minimalizuji mozny vznik rizika, ktery by ve svém dasledku vedl k padu,
vypadku nebo pfetiZzeni tohoto systému. Systém zpracovani volebnich vysledki je oddélen od
aplikaci pro prezentovani vysledku voleb.

Jaké opatreni proved! CSU k minimalizaci mozného pohybu neopravnénych osob v budovéch
CSU, &ehoz jsme byli svédky v loriském roce? Zdroj informace:
https://www.idnes.cz/zpravy/domaci/volby-krajske-volby-hasici-

vytopeni.A201003 105754 domaci_kzem

Béhem udalosti popisované v ¢lanku nedoslo k zadnému pohybu neopravnénych osob po
budové CSU. Clenové hasi¢ského sboru, ktefi zasahovali pfi odstrariovani nésledlgﬂ h’avérie, byli
ke véem provadénym Ukonlm opravnéni a byli pod dohledem odpovédnych osob CSU.

Zminovana udalost sice probihala ve stejné budové, ve které dochazi k finalnimu zpracovani
vysledku voleb, nicméné prostory, které slouzi pro vlastni zpracovani, jsou zcela uzaviené
a pohyb neopravnénych osob je tak v téchto prostordch znemoznén.

S pozdravem
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