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Systém SIEM (Security Information and Event Management) pro ICT CSU
- technicky popis predmétu plnéni

Pozadované funkce Parametr
Ptijem/stahovani dat z pozadovanych zatizeni Ano
Univerzalni podpora pro vSechny IP zatfizeni a Ano
aplikace
Varovani na mozné bezpecnostni hrozby Ano
Moznost sledovani cilti v oblasti Bezpec¢nosti Ano
MozZnost analyzy dat v redlném case a jejich Ano
zobrazeni pomoci Event Exploreru
Nonstop provoz Ano
Instalace bez klientskych agent Ano
Graficky piehled o vykonu systému a bezpecnostnich Ano
udalostech
Piehledné webové rozhrani pro spravu Ano
Analyticky nastroj pro intuitivni ovladdani a pokrocilé Ano
analyzy
Ukladani dat, rozpoznavani trend a tvorba vykazl Ano
Pocet trvale sledovanych udalosti za vtetinu min 1000
Pocet sledovanych systému min 150
Pocet soucasnych uzivateld SIEM min 8
Pocet soucasnych uzivatelil Exploreru min 5
Interni uloziste logh min 300 GB
Moznost pfipojeni externi ulozisté Ano

Potizeny systém SIEM musi umoznit vysilat vystrahy, monitorovat, produkovat vykazy a
bezpeéné ukladat logy. Musi umoznit administratorim, tzn. vybranym pracovnikim CSU (IT
bezpecnosti a IT podpory) zkoumat ulozené logy pomoci intuitivniho ovladaciho rozhrani —
musi to byt pokrocily analyticky software, ktery pievadi rozsdhlou nestrukturovanou masu
prvotnich dat do podoby strukturovanych informaci, které poskytnou dilezité poznatky
v téchto tfech hlavnich oblastech:

* zjednoduseni shody s ptedpisy;
» zdokonaleni bezpecnosti a fizeni rizik;

» optimalizace IT a sitovych operaci.
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Predpoklada se, Ze soucasti potfizeni systému SIEM bude pfiprava dostatecného poctu
vystupt/vykazli systému, zajiStujicich shodu s platnymi predpisy — pozaduje se, aby byla
zaruCena prubézna rozsititelnost/aktualizace téchto vykazii na zadklad¢ postupného zavadéni
novych predpisi.

Systém musi byt pfipraven na soulad s piedpisy, které se mohou v ramci CSU objevit =
ukladani dat bez filtrovani, normalizace, chranit data pfed zfalSovanim v podob¢
autentizovaného, ovéfitelného zdroje uchovéavanych dat.

Systém musi disponovat vystrahami v redlném cCase, monitorovat a disponovat forenznimi
funkcemi, aby administratofi méli jasny pohled na dulezité informace a mohli je tak 1épe
chapat a ucinné predchazet a zmirnovat rizika.

Systém musi byt vyuzitelny ke sledovani a sprave logi sitovych zafizeni a tlozist, a soucasné
k monitorovani hardwaru a pouzivanych aplikaci. Systém musi poskytovat inteligentni
forenzni nastroj pro odhalovani problému s infrastrukturou, pomahat administratorim a
poskytovat detailni piehled o konkrétnim chovéani konkrétnich koncovych uzivatelt, které
nasledné umozni vyhodnotit a optimalizovat IT a sitové operace.



