Systém preventivni ochrany IPS pro ICT CSU Piiloha &. 2

- technicky popis predmétu plnéni

Pozadované funkce

Parametr

Agregovana propustnost IPS pfi plném zatizeni se vSemi
zapnutymi filtry ovéfena nezavislou testovaci organizaci
ICSA Labs, Tolly Group nebo NSS.

min. 1,5 Gbit/s

Pozadované skupiny filtrd:

exploity, zranitelnosti, kradeZe identity, spyware, viry,
vynucovani bezpecénostnich politik, filtry proti prazkumnym
aktivitam, sitové infrastruktufe, IM aplikacim (instantni
messangery), P2P sitim a nastroje na kontrolu toku
multimédii

Ano

Podpora automatické aktualizace filtri/signatur a databaze
IPv4, IPv6 a DNS jmen systém( na internernetu s
poskozenou reputaci

Ano

Databaze IPv4, IPv6 a DNS jmen musi umoznovat tfidéni
podle zemé puvodu IP adresy, potencionalni
nebezpecnosti a typu zjiSténé nebezpecénosti

Ano

Podpora aplikace pro psani zakaznickych filtr(

Maximalni zpozdéni IPS pfi plném zatizeni se vsemi
zapnutymi filtry, ovéfeno nezavislou testovaci organizaci
ICSA Labs, Tolly Group nebo NSS.

< 200 mikrosekund

Pocet segmentt

Min. 10 gigabitovych segmentu pro in-

line inspekci
Zarizeni musi podporovat nize uvedené typy portu bez
nutnosti externich pfevodniku:
- 10/100/1000 Base-T , Ano
- 1000 Based-SX SFP,
- 1000 Base-LX/LH SFP
Pocet inspektovanych spojeni v realném Case min. 6.000.000

Syn Proxy - mnoZstvi nové otviranych spojeni za
sekundu, inspektovanych na IPS

min. 100.000 spojeni/s

Pozadovana inspekce nasledujicich protokol(:
VLAN 802.1Q, VLAN QinQ 802.1ad, GRE, MPLS, IPv4,
IPv6

Ano

Podpora Zero Power High Availability (ZPHA) pro optické i
metalické porty

Ano

Redundantni napajeni

Ano

PozZadované akce IPS:

- Blokovani

- Blokovani s logovanim,

- Blokovani s logovanim véetné zachyceni paketu,
- Povoleni,

- Povoleni a logovani,

- Povoleni s logovanim v&etné zachyceni paketu,
- Omezeni datového toku,

- Sitova karanténa

Ano

Podpora asymetrického provozu (rozdilna konfigurace IPS
bezpelnostniho profilu pro rozdilny smér v ramci
inspekéniho segmentu)

Ano

Podpora Hitless upgrade Operaéniho systému IPS

Ano
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Podpora translace 802.1Q VLAN ID v ramci
bezpecnostniho segmentu

Pfiloha ¢. 2

Moznost omezovani a fizeni Sitky pasma pro
streamovana multimedia a P2P sité.

Ano

Navrhované IPS musi umét detekovat a blokovat utoky
proti sitové infrastruktufe firmy/organizace, jako jsou
prepinace, routery, firewall, bezdratové pfepinace a
podobné. Dale musi poskytovat i ochranu pro protokoly
vyuzivané v IP telefonii.

Ano

Navrhované IPS musi umét odvracet Denial of Service
utoky jako ICMP floods, UDP floods, SYN floods a TCP
Establish Connection floods.

Ano

Navrhované IPS musi obsahovat ochranu proti vySe
zminénym DoS/DDoS utokiim s vykonem minimalné 100
tisic invalid Syn za sekundu pro Syn Flood uUtoky a i
bé&hem utoku provadét inspekci normalniho provozu.

Ano

Navrhované IPS musi byt pIné transparentni k
existujicimu sitovému prostfedi a jeho nasazeni nesmi byt
podminéno rekonfiguraci stavajicich aktivnich prvka.

Ano




