KvalifikaCni pozadavky

1) K prokazani technické kvalifikace ve smyslu ustanoveni § 79 odst. 2 pism. b) zakona zadavatel

poZaduje po dodavateli predlozeni seznamu vyznamnych sluzeb poskytnutych dodavatelem za

posledni 3 roky pfed zahajenim zadavaciho fizeni s uvedenim jejich rozsahu a doby poskytnuti.
Dodavatel predlozi seznam vyznamnych sluzeb, ktery bude mit formu ¢estného prohlaseni, a ve

kterém pro kazdou z vyznamnych sluzeb uvede alesporni:

a) identifikaci objednatele,

b) finan¢ni hodnotu vyznamné sluzby (u plnéni zasahujicich do budoucnosti uvede dodavatel
rozsah pInéni ve finanénim vyjadfeni v K& vztahujicim se ke dni podani zadosti o u¢ast, budouci
plnéni nebudou uznana),

c) dobu poskytnuti sluzby,

d) kontaktnich udaji na osobu objednatele, u které bude mozné uskuteénéni zakazky ovéfit.

Ze seznamu vyznamnych sluzeb musi jednoznacné vyplyvat, Zze dodavatel v uvedeném obdobi

(v poslednich 3 letech) poskytoval vyznamné sluzby dle pozadavkl zadavatele.

Dodavatel splfiuje tuto technickou kvalifikaci, pokud za posledni 3 roky pfed zahajenim zadavaciho
fizeni poskytoval alespon tfi (3) vyznamné zakézky realizované v oblasti provozu sluzby Security
Operation Centra (Bezpe&nostniho dohledového centra) s certifikaci CSN ISO/IEC 27 001 a CSN I1SO
9 000 s mezinarodné registrovanym CSIRT tymem, a to v hodnoté jedné vyznamné zakazky nejméné
500.000,- K& bez DPH za rok a zbylé za kaZdou jednotlivou zakdzku v celkové hodnoté zakazky alespori
300 000 K¢ bez DPH za rok.

VSechny vySe uvedené vyznamné zakazky musi byt unikatni, tzn. nelze prokazat jednou vyznamnou
zakazkou vice pozadavkl na technickou kvalifikaci a pro vylou€eni pochybnosti Zadavatel uvadi, ze

minimalni poCet vyznamnych zakéazek vedoucich ke splnéni technické kvalifikace jsou tfi.

2) K prokazani technické kvalifikace ve smyslu ustanoveni § 79 odst. 2 pism. c) a d) zakona zadavatel

pozaduje po dodavateli predlozeni seznamu Elent (realizaéniho tymu dodavatele), ktefi se budou

podilet na plnéni vefejné zakazky.

Zadavatel poZaduje, aby reSitelsky tym dodavatele sestaval nejméné ze 7 (sedmi) odbornik(l, kteri

spliiuji dale specifikované pozadavky na jednotlivé role (neni povoleno zakazku plnit s pomoci

subdodavatele):

« Kvalifikovany architekt technologii (1 osoba) s nize uvedenymi pozadavky na jeho kvalifikaci:

o minimalné Uplné dokoncéené stiedoskolské vzdélani,
o minimalné 3 roky praxe v oboru navrhovani implementace bezpecnostnich opatfeni
a zajistovanim architektury bezpecnosti nebo 1 rok praxe, pokud ma vysokoskolské

vzdélani technického sméru,



o zkuSenost s implementaci nastroje pro sbér a vyhodnocovani bezpeénostnich logl
v organizaci o velikosti min. 500 uzivatelU.

o ZkuSenost s datovymi integracemi (uvedeni konkrétnich zkuSenosti).

Manazer kybernetické bezpeénosti (1 osoba) s nize uvedenymi pozadavky na jeho kvalifikaci:

o minimalné uplné dokoncené stfedoskolskeé vzdélani,

o minimalné 3 roky praxe s fizenim kybernetické bezpecénosti nebo s fizenim bezpelnosti
informaci nebo 1 rok praxe, pokud ma vysokoskolské vzdélani technického sméru.

o zkuSenost s provozovanim SOC (dohledového centra) zahrnujiciho alespon incident
response (uvedeni konkrétnich zkusenosti).

Analytik/expert bezpec¢nosti (1 osoba) s nize uvedenymi pozadavky na jeho kvalifikaci:

o minimalné Uplné dokoncené stfedoskolské vzdélani,

o minimalné 3 roky praxe v oboru bezpecénostnich technologii,

o zku$enost s provozovanim SOC (dohledového centra) zahrnujiciho alespori sbér logu
zvice nez 100 zafizeni a vyhodnocovanim logu s cilem identifikovat potencialni
bezpec€nostni incidenty,

o zkuSenost s analytickymi nastroji (uvedeni konkrétnich zkuSenosti).

Operator SOC (2 osoby) s nize uvedenymi pozadavky na jeho kvalifikaci:

o minimalné Uplné dokon&ené stiedoskolské vzdélani technického sméru,

o minimalné 1 rok praxe na pozici Operator SOC.

technicky konzultant produkti SIEM (1 osoba) s nize uvedenymi pozadavky na jeho

kvalifikaci:

o nejméné 2 roky praxe v oblasti nastroji SIEM,

o certifikat IBM Certified Associate Administrator Security QRadar SIEM nebo IBM Certified
Deployment Professional - Security QRadar SIEM nebo alespori 5 let praxe s produktem
QRadar na urovni dostate¢né pro analyzu udalosti, navrh a ladéni pravidel, napojeni zdroju
logu, navrh a ladéni parserd zdrojd logu, prace s custom properties,

o Ugast na alespon dvou projektech v oblasti podpory nastroje SIEM.

technicky konzultant produktl pro sbér NetFlow (1 osoba) s nize uvedenymi poZadavky na

jeho kvalifikaci:

o nejméné 2 roky praxe v oblasti nastroji NetFlow,

o certifikat Flowmon Certified Technical Engeneer nebo alespon 3 roky praxe s produktem
Flowmon (moduly FMC a ADS) na urovni dostatecné pro analyzu na urovni jednotlivych
tokld z rdznych uhli pohledu, definice parametril ADS metod, nastavovani alert(i a reportd,
dobra znalost prostredi kolektoru, orientace v systémovych zaznamech.

o Ugast na alespon dvou projektech v oblasti podpory nastroje NetFlow.

Jako potvrzeni spinéni vySe uvedenych pozadavk( na feSitelsky tym, bude zadavatel akceptovat

predlozeni:

seznamu pracovniku s uvedenim funkce v realiza¢nim tymu u kazdého ¢lena,

profesnich zivotopist v§ech nominovanych ¢lend,



kopii dokladu o vzdélani pro vSechny nominované &leny,

kopii osvédceni nebo certifikatd u roli, kde jsou pozadovany.

Ve strukturovaném profesnim zivotopise bude uvedeno:
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jméno, pfijmeni a titul,

dosazZené vzdélani,

odborna role v tymu,

podrobny popis ¢innosti ¢lena tymu na pInéni vefejné zakazky;

udaj o zaméstnavateli, popt. ICO pracovnika

zkuSenosti / praxe v minimalnim rozsahu dle poZzadavku specifikovanych u kazdé profese vyse,
tzn. prehled profesni praxe vztahujici se k pfedmétu pInéni vefejné zakazky, véetné délky praxe
k datu podani zadosti. Je-li u pracovnika pozadovana zkuSenost s obdobnou zakazkou di
projektem, pozaduje zadavatel, aby Ucastnik zadavaciho fizeni v ramci profesniho Zivotopisu
uvedl nazev objednatele, nazev zakazky €i projektu a struény popis zakazky &i projektu véetné
jeho délky,

jazykové schopnosti,

¢estné prohlaseni o Uplnosti a pravosti udajl uvedenych v pfislusném profesnim Zivotopisu,

datum vypracovani a vlastnoru¢ni podpis nominovaného ¢lena,

Ugastnik muZe uvést vice pracovnikt pro dané role, nez Zadavatel pozaduje. V ptipadé, Ze Ugastnik

navrhne ve své nabidce vy$Si nez minimalni zadavatelem pozZadovany pocet osob na konkrétni

pozici realizaCniho tymu, musi v8echny takto dodavatelem navrZzené osoby na konkrétni pozici

realiza¢niho tymu splfiovat v plném rozsahu kvalifikaci pozadovanou zadavatelem pro pfisluSnou

pozici realizaniho tymu.

Zadavatel upozorfiuje, Ze se dodavatel v ramci trvani smluvniho vztahu zavazuje zachovat sloZeni

tymu pracovnikl v souladu s pozadavky stanovenymi v kvalifikaéni dokumentaci s tim, Ze osoby,

kterymi bude prokazovano splnéni technické kvalifikace, se budou skutecné podilet na

realizaci_predmétu verejné zakazky. Postup v pfipadé nutné personaini zmény je uveden

v zdvazném navrhu smlouvy, ktery tvofi pfilohu €. 2 zadavaci dokumentace.

3) Pro spinéni technickych kvalifikaénich pfedpokladi Dodavatel uvede:

Adresu provozovny bezpeénostniho dohledového centra (SOC),

Adresu, kde jsou ukladana data bezpecnostniho dohledového centra, k prokazani zpracovani
dat v pusobnosti vyhradné pravnich norem CR.

Poskytovatel prokazatelné dolozi, Ze SOC provozuje mezinarodné registrovany CSIRT tym

vypisem z https://www.trusted-introducer.org/ kategorie minimainé ,listed teams®.

Dodavatel pfed podpisem smlouvy umozni Zadavateli navstévu vlastniho bezpecénostniho dohledového
centra, aby si mohl ovéfit spinéni pozadavkl. Zjisténi nedodrzeni pozadavku je divod pro vylou€eni
Dodavatele.


https://www.trusted-introducer.org/

4) Zadavatel podléha kontrolnimu organu NKU, a tim je veden zakonnou povinnosti k zajisténi ,péce
fadného hospodare“ ve smyslu efektivniho nakladani se statnim majetkem a s prostfedky ziskanymi ze
zahranici, kde v oblasti ICT a kybernetické bezpecénosti jde o jiz pofizené systémy, aplikace, licence
a sluzby.

Z vySe uvedeného zakonného ramce a v kontextu kapitoly Soucinnost Zadavatele pozaduje Zadavatel,
aby Dodavatel byl v partnerském programu spolecnosti:

e [IBM

e Flowmon

Predkladatel prokazuje spinéni vySe uvedenych kvalifikaénich predpokladl pfedlozenim:

e Smlouvy o partnerstvi &i certifikaci o dosazeném stupni partnerstvi.



