Dodatecné informace €. 3
k Zadavacim podminkam k vefejné zakazce ,Poskytnuti sluzby
penetracnich testl a bezpe&nostniho auditu informaéniho systému pro
prezentaci vysledk( voleb do krajskych zastupitelstev a Senatu 2012,
prezidentskych voleb 2013 pro CSU*
ze dne 22. bfezna 2012

Dotazy k zadavaci dokumentaci

Odpovéd zadavatele

1. Bude velikost/rozsah testovanych aplikaci:

- http:/lwww.czso.cz/

- hitp://vdb.czso.cz/

- hitp:/fwww.volby.cz/

- hitp://iwww.volbyhned.cz/

zhruba odpovidat sou¢asné podobé, nebo
planujete vyrazné rozsifeni (€i naopak
zmenseni) rozsahu nékteré z téchto aplikaci? (z
hlediska pocty dynamickych obrazovek, novych
modull apod.)

pro http:/iwww.volby.cz/ se nepfedpoklada
pro jiz proslé volby zména, pro volby 2012
(2013) bude dodan novy program

pro http://www.volbyhned.cz/ bude pro
volby 2012 a 2013 vzdy obsahovat jen
aktualné zpracovavané volby, tzn. vZdy jiny
obsah, ale stejna technologie

2. Bylo by mozné upfesnit, ke kterym viem
aplikacim budou poskytnuty zdrojove kody
PL/SQL a jaky je zhruba jejich rozsah? (stadi
orientané napf. o cca kolik tisic fadkll kodu se
jedna)

pro kazdy typ voleb a rok se jedna cca o 8-
10 tisic fadek kodu.

3. Pokud jde o poptavany externi penetraéni test,
chapeme spravné, Ze je poZadovano krome
vySe uvedenych WWW aplikaci otestovat i
ostatni servery/zafizeni v IP rozsahu CSU?
(194.48.241.0-255 - nebo je IP rozsahl vice?)

podrobny test jen pro vyjmenované
servery, ostatni servery jen orientacné. |P
rozsah je jen tento.

4., Posouzenl bezpe¢nosti nastaven! koncovych
PC (pfebiraci misto) pozadujete na jednom
referenénim pfebiracim misté? nebo na vzorku
vice (kolik?) pfedavacich mist? nebo na v3ech
(kolik?) predavacich mistech?

jen pro jedno referenéni PC. Ostatni jsou
totozné (image a stejny zplsob spojeni).

5. Poptavka rozdéluje sluzby do dvou fazi: volby-
2012 a volby-2013, chapeme spravné, Ze
rozloZeni sluZzeb do jednotlivych fazi je
otekavano nasledovna?
al faze volby-2012

- externi penetraéni testy (rozsah
194.48.241.0-255)
- testy WWW

aplikaci: www.volby.cz + www.volbyhned.cz (vE.

klicovych casti kodu aplikace)
- testy WWW

podrobny test jen pro vyjmenované
servery, ostatni servery jen orientacné




aplikaci: www.czso.cz + vdb.czso.cz (bez
zdrojovych kodi)

- audit bezpeénosti zabezpeéeni
komunikaéni infrastruktury pro pfebiraci mista

- audit bezpecnosti nastaveni koncovych
PC (pfebiraci misto)

b/ faze volby-2013

- opakovane externi penetraéni testy
(rozsah 194.48.241.0-255)

- opakovane testy WWwW
aplikacl: www.volby.cz + www.volbyhned.cz (v&.
klicovych &asti kadu aplikace)

- opakovany audit bezpe&nosti zabezpeéeni
komunikaéni infrastruktury pro prebiraci mista

- opakovany audit bezpetnosti nastaveni
koncovych PC (pfebiraci misto)




