Predmét zakazky

Pfedmétem zakazky je komplexni zajisténi sluzeb bezpecnostniho dohledu typu Security
Operation Center nad prostiedim a informaénimi systémy CSU (dale jen ,Sluzby SOC*) po dobu
36 mésicu.

Sluzby SOC budou zajistovany formou provozu nastrojil pro vyhodnocovani kybernetickych
bezpe&nostnich udalosti v komunikaénich sitich Ceského statistického ufadu. Zadavatel pro Ucely
poskytovani sluzby zpfistupni dodavateli vlastni bezpecnostni dohledové systémy (SIEM,
NetFlow/IPFIX monitoring) v potfebném rozsahu, véetné zakladni konfigurace (vytvoreni jmennych
uctd, nastaveni roli, apod.).

Rozsah prostredi

Sluzby SOC jsou v tuto chvili provozovany nad 5 informa&nimi systémy CSU a souvisejici infrastrukture.
Pocet aktivnich pfipojenych zdroju logli do nastroje SIEM je cca 150, generované mnozstvi logu do
nastroje SIEM dosahuje cca 400 EPS. V zavislosti na nepravidelnych projektech (napf. volby nebo
Scitani lidu, doml a bytd) se doCasné mnozstvi logl muze navysit (fadové o malé stovky EPS).
V zavislosti s pfipadnymi zmé&nami i pfirozenym vyvojem prostfedi CSU se m(ize mnoZstvi logli ménit
i dlouhodobé.

Technicka specifikace

Dohledové centrum kybernetické bezpecnosti (SOC)

Pfedmétem poptavky je komplexni feSeni pro centralizovanou spravu, ukladani a vyhodnocovani logu
v nezménitelné podobé z libovolnych sitovych aktivnich prvkd, operacnich systémua a pouzivaného
aplikaéniho software provozované formou sluzby Sdileného dohledového centra kybernetické
bezpec&nosti (SOC — Security Operation Centra). Implementace systému bude provedena v souladu
s § 23 Nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti dle Vyhlasky ¢. 82/2018
Sb. k Zakonu €. 181/2014 Sb., o kybernetické bezpecnosti v platném znéni.

Pozadavky na SOC

1. Zadavatel predpoklada realizaci uvedenych uloh prostfedky a technologiemi Zadavatele,
nejméné v rozsahu feSeni sbéru NetFlow a SIEM feSeni jeZz zadavatel sam vlastni. Sluzba
dodavatele zohledni pfitomnost téchto prostfedkd na strané zadavatele v tom smyslu, Ze jako
primarni a rozhodné nastroje dodavatel vyuzije tyto prostfedky. Konfiguraéni zmény a Upravy
uvedenych prostfedk(l provede Dodavatel vlastnim nakladem jako soucast sluzby a pfeda je do
vlastnictvi zadavatele.

2. Bezpecnostni dohledové centrum dodavatele musi podporovat praci s nastroji Zadavatele, dle
predmétu zakazky (SIEM — IBM QRadar, NetFlow — Flowmon). Zadavatel si vyhrazuje pravo
bé&hem trvani smlouvy na Sluzby SOC jednotlivé produkty obménit za jiné v dané kategorii, na
zakladé vysledkl pfipadnych vefejnych zakazek.

3. Dodavatel navrhne modifikaci relevantnich procesli na strané Zadavatele, v€etné atribut(l
a parametrd procesu potfebnych pro doru€eni sluzby.

4. Sluzba je dostupna v Ceském, pfipadné slovenském jazyce.
5. Sluzba dohledu je zajistovana z uzemi CR.

6. V ramci sluzby bude vytvofeno bezpecné ulozisté pro sdileni kompletnich materiall
k poskytované sluzbé.

7. Sprava a dohled zdroju — Performance a Capacity management je zajiStén nastroji Zadavatele
vyuzivanych Sluzbou SOC
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Sitovy dohled - Network Performance Monitoring and Diagnostics je zajiStén nastrojem
Zadavatele

Bezpecnostni dohled — SIEM je zajistén nastrojem Zadavatele
Incident management — Operatorské ¢innosti, Incident handling, Incident Response.
Analyza incidentt — Odborné ¢innosti spocivajici v detekci a lokalizaci pfi€in incidentd.

Navrhy systematickych opatfeni — Sestaveni opatfeni v organizaéni a technické drovni pro
posouzeni Zadavatelem.

Navrhy fesSeni incidentl — Odborné ¢innosti pro kategorizaci na interni a externi pfi¢iny incidentu
a k nim pfislusnych opatfeni.

Reporting a analyza stavu, udalosti a incidentd — Odborné ¢&innosti pro doloZeni Grovné
bezpecnosti vUci internim kontrolnim procesim nebo pro doloZeni viéi externim kontrolnim
autoritam.

Personalni zajisténi sluzby SOC pracovniky Dodavatele s odbornou zpusobilosti vyhovujici
pozadavkim stanovanym v kvalifikacnich pozadavcich.

Planovani odstavek poskytované sluzby se zajisténou nahradou.

Sluzba, véetné vSech komponent poskytovanych dodavatelem, které vyuziva, musi byt odolna
proti vypadkim a porucham. V8echny komponenty musi byt schopny dlouhodobého provozu
bez zmény chovani a ubytku vykonu.

VSechny parametry sluzby musi zajistit na Urovni technologii i procesu splnéni pozadavkud na
zajisténi potfebné miry informacéni bezpeénosti, zejména pak: Divérnost, Citlivost, Dostupnost,
Autentizaci, Autorizaci, Nepopiratelnost.

Sluzba musi zajistit odbaveni vS§ech monitorovanych atributl a parametrd, a to jak na Urovni
pfistupu ke vstupnim/zdrojovym datlim systému, tak i k incidentm.

Soucasti sluzby bude rovnéz odhalovani zranitelnosti spravovanych aktiv, provazané
s monitoringem a spravou korelacnich vrstev dat o spravovanych a dohledovanych celcich tak,
aby umoZioval automatické stanoveni relevance jednotlivych udalosti. Sluzba zajisti rovnéz
provéfovani evidovanych aktiv na dostupné zranitelnosti.

Sluzba zajisti klasifikaci incidentd a vytvafeni reportd v souladu s normami fady
ISO / IEC 27000.

Sluzba zajisti fizeni celého zivotniho cyklu kazdého typu incidentu.

Sluzba zajisti vytvafeni vlastniho auditniho Zurnalu (zaznam zmén konfigurace sluzby
v nastaveni pfistupl personalu Dodavatele ke klasifikovanym informacim a systémdm
Zadavatele) po nastavitelnou dobu a tento musi byt chranén proti modifikaci, a byt pfistupny ke
kontrole Zadavateli nebo k vykonu interniho auditu Zadavatele.

Sluzba vyuZije SIEM (bezpec€nostni dohledové systémy) Zadavatele jako primarni vypoc&etni
prostfedi a jako primarni zdroj dat. Vrstva sbéru dat a vyhodnoceni informaci bude funk&né
i technicky integrovana na prostfedky Zadavatele tak, ze veSkeré zmény v nastaveni prostredki
budou provedeny vzdy primarné na strané téchto prostfedkl Zadavatele.

Sluzba zajisti Upravu procesl na strané Dodavatele a navrh na jejich integraci s relevantnimi
procesy na strané Zadavatele (adaptace a akceptace sdilenych proces().

SLA procesnich vstupu a vystupl — Sluzba zajisti monitoring procesu na strané Dodavatele
a Zadavatele.

Dodavatel pfed podpisem smlouvy umozni Zadavateli navstévu vlastniho bezpeénostniho
dohledového centra, aby si mohl ovéfit spinéni pozadavku. Zjisténi nedodrzeni pozadavku je
divod pro vylou€eni Dodavatele.

Sluzba musi byt rozsifitelna zplsobem, ktery umozni u kazdé ¢asti sluzby rozdéleni nebo
vydéleni v samostatné &asti, funkéné shodné s originalem. V pfipadé potfeby musi sluzba



Dodavatele umoznit separaci na Urovni procesu, systémd, dat, pfistupovych opravnéni, véetné
transferu historickych dat a informaci do prostfedi Zadavatele.

Technické pozadavky na SOC
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Dodavatel provozuje vlastni Nastroj pro sbér a vyhodnoceni kybernetickych bezpeénostnich
udalosti, ktery umozfiuje napojeni na nastroj pro sbér a vyhodnoceni kybernetickych
bezpecnostnich udalosti Zadavatele (SIEM — IBM QRadar).

Rozhodné operace a manipulace jsou provadény prostiedky Zadavatele a nastroje Dodavatele
budou slouZit na jeho strané pro pFipadnou agregaci v ramci jeho procest. Zadny ze zplsob
propojeni nesmi omezit nebo narusit primarni autonomni fungovani celého feSeni jen
prostiedky Zadavatele.

Dodavatel zajisti provozni monitoring bezpecnostnich nastroju zadavatele, dle predmétu
zakazky v rozsahu:

*  dostupnost a funkénost nastroja,
»  vytiZzenost nastroju,
+  detekce vy€erpani kapacitnich zdroju.

V ramci sluzby Dodavatel zajistuje nastavovani nastroji Zadavatele, dle pfedmétu zakazky,
v rozsahu:

*  Uprava a optimalizace korela¢nich pravidel,

+  pfidavani novych zafizeni,

»  vytvafeni novych scénarl pro detekci KBU,

»  Uprava nastaveni nastroji dle novelizace legislativnich pozadavka.

Pozadovana podpora SOC
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Ticketovaci systém s on-line pfistupem pro kompletni spravu pozadavkl véetné uchovani
historie pozadavku a jejich feSeni. Jeho dostupnost musi byt v rezimu 24x7. Zadavatel ma
pfistup do tohoto systému prostfednictvim webGUI rozhrani.

PFistup k podpofe provozu systémul — HotLine
Pfistup k podpore Incident Response — telefon, email

Informovani odpovédnych osob Zadavatele o vzniku bezpecnostniho incidentu v realném Case
za pomoci zakladnich komunikacnich nastroju (e-mail / SMS / telefon).

Zakladani tiketd, proaktivni komunikace o jejich fe$eni. Komunikace s tieti stranou jako NBU,
NUKIB, CSIRT atd.

RozSifeny reporting — detailni report o udalostech a incidentech s navrhy systematickych
opatieni 1x mésiéné. Vzdalena prezentace reportu napf. formou videokonference. Prezentace
mésicnich reportl v rozsahu 2 hod.

Kontinualni skenovani aktiv definovanych danou siti/sitémi a zranitelnosti relevantnich pro dana
aktiva. Minimalné na za¢atku poskytovani sluzby budou provedeny plné skeny a dale vzdy 1x
mési¢né skeny rozdilové. K tomuto ucelu muze Zadavatel poskytnout pFistup k nastroji pro
skenovani zranitelnosti (Nexpose).

Pfistup administrator Zadavatele ke sledovanym parametram alespon v rezimu c¢teni
prostfednictvim grafického rozhrani (GUI — dashboard apod.).

Dodavatel zpracuje a poskytne zadavateli kazdy mésic Report, ve kterém je popsan prabéh
realizace PInéni za uplynulé obdobi, provedené sluzby a navrh doporucenych opatfeni pro dalsi
obdobi pro zvySeni bezpec¢nosti, dostupnosti a prevenci incident.

Technologie sbéru dat — Sluzba zajisti uziti SIEM systému Zadavatele jako zakladniho zdroje
dat a bude s nim komunikovat priimyslové standardnimi protokoly. Re$eni na stran& Zadavatele
zajiStuje sbér, pfenos a ulozeni logl a jejich vyhodnocovani v ramci SIEM.

Base line analyza — Sluzba zajisti porovnani neobvyklych po¢td urcitych udalosti oproti jinému
obdobi z minulosti.
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Clenéni aktiv — Aktiva musi byt moZno rozdélit, dle jejich dlleZitosti. Aktiva musi mit uZivatelsky
definovatelné kategorie a parametry.

Relevance zranitelnosti — U aktiv musi byt ovéfena relevantnost incidentd pro dané aktivum
vulnerability scannerem.

Kategorizace aktiv/zdroju — Sluzba zajisti evidenci a vyhodnoceni kategorie aktiv dle povahy
zdrojovych dat a dle téchto kategorii bude utvaret dalSi pravidla nebo reporty v prostfedcich
Zadavatele.

Manualni parsovaci pravidla — Sluzba zajisti generovani parsovacich pravidel a reportl
v prostfedcich Zadavatele.

Historickd korelace — Sluzba zajisti ovéfeni nového korelaéniho pravidla proti historickym
datim.

Reporty — Sluzba zajisti provadéni on-demand spousténi nékterych pravidel a z vystupu bude
vytvaret reporty.

Rezim Maintenance — Sluzba musi byt schopna béhu v rezimu udrzby, kdy se nebudou
z jednotlivych zdrojd/aktiv vyhlasovat alerty.

Sdilené ucty — Sluzba zajisti detekci privilegovanych pfistupll pro konkrétniho uzivatele.
Sluzba Monitoringu a detekce:

*  Priibézné sledovani provozu prostfedi Zadavatele.

+ Real-time analyza situace v napojenych zafizenich podle skupin, kategorii zafizeni
a podle kontextu log zaznamu nebo udalosti.

+  2x denné odborné posouzeni bezpe€nostni situace a provozniho stavu. V pfipadé
anomalie posouzeni jeji relevance a zavaznosti.

*  Posouzeni kontextu anomdlie a pfi€in vzniku situace s pfipadnou eskalaci problému
zadavatele na analytického specialistu dodavatele.

Sluzba v¢asné vystrahy a reakce na nestandardni situace v provozu bezpec¢nostnich systému:

»  Zpracovani analytickych scénafu na aktualni kybernetické hrozby.

»  Posouzeni eskalovaného problému zadavatele analytickym specialistou.

+  Detekce a vyhodnoceni zavaznosti identifikovanych anomalii.

+  Posouzeni a pfipadna eskalace nestandardni situace v provozu zadavatele na sluzbu
véasné vystrahy a reakce na incident v rdmci bezpeénostnich struktur CR.

SLA parametry SOC
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Dodavatel musi provozovat vilastni bezpe&nostni dohledovou sluzbu v rezimu
24x7x365. Ve smyslu zajisténi provozu systéml a pohotovosti role Operator SOC. Sluzby
ostatnich procesnich roli jsou poskytovany minimalné v rezimu 10x5.

Kategorie Il — eskalace do 30 minut (Detekce: 5 minut, Vyhodnoceni: 20 minut, Klasifikace:
5 minut) - velmi vyznamny kyberneticky bezpec&nostni incident, pfi kterém je pfimo a vyznamné
narusena bezpecnost poskytovanych sluzeb nebo aktiv. Jeho FfeSeni vyzaduje neprodlené
zasahy obsluhy s tim, ze musi byt vSemi dostupnymi prostfedky zabranéno dalSimu Sifeni
kybernetického bezpeénostniho incidentu v€etné minimalizace vzniklych i potencialnich Skod.

Kategorie Il — eskalace do 2 hodin - vyznamny kyberneticky bezpe€nostni incident, pfi kterém
je naruSena bezpecnost poskytovanych sluzeb nebo aktiv. Jeho feSeni vyzaduje neprodlené
zasahy obsluhy s tim, Z2e musi byt vhodnymi prostfedky zabranéno dalSimu Sifeni
kybernetického bezpeénostniho incidentu v€etné minimalizace vzniklych Skod.

Kategorie | — eskalace do 24 hodin - méné vyznamny kyberneticky bezpe&nostni incident, pfi
kterém dochazi k méné vyznamnému naruseni bezpecnosti poskytovanych sluzeb nebo aktiv.
Jeho feSeni vyZaduje zasahy obsluhy s tim, Ze musi byt vhodnymi prostfedky omezeno dalSi
Sifeni kybernetického bezpecnostniho incidentu v€etné minimalizace vzniklych Skod. Jedna se
bezpecnostni incidenty, které nespadaiji do kategorii lll a Il.



Pro kazdy kyberneticky incident (dle §7, ZokB) prochazi Dodavatel naslednym postupem k uréeni
kategorii kybernetickych bezpecnostnich incidentd (dle §31, VoKB) podle nasledk(li a negativnich
projevl pro doporuceni opatfeni ¢i soucinnosti v nasledné reakci:

Faze Detekce

¢ Monitoring prostiedi vymezeného Zadavatelem.

o Dohledovani bezpec€nostni situace Zadavatele.

o Detekce anomadlie — rozpoznani odchylky od bézného stavu nebo od Zadavatelem
normovaného stavu.

Faze Prifrazeni

o Kilasifikace anomalie - ur€eni zavaznosti ve Skale:
o False-Positive Alarm — zpusobuje falesny alarm z diivodu:
= chyby v Usudku miry zavaznosti anomalie;
= nepfesnosti rozpoznani odchylky vzniklé pfi dohledovani a monitoringu
v pfedchozi fazi Detekce.

o Bezpecnostni udalost - anomalie, ktera mize zplsobit naruseni bezpecénosti:
» informaci v informacnich systémech Zadavatele;
= sluzeb Zadavatele;
= aintegrity datovych siti Zadavatele.

o Bezpeclnostni incident — anomalie, ktera narusila ¢i naruSuje bezpecnost:
= informaci v informacnich systémech Zadavatele;
= sluZeb Zadavatele;
» aintegritu datovych siti Zadavatele nebo jinych subjektd.

Faze Analyza

¢ Vyhodnoceni anomdlie — vyhodnoceni relevance:
o k systétmum Zadavatele;
o k proceslim Zadavatele;
o k zakonnym normam CR vztaZenych na Zadavatele.

e Kilasifikace incidentu — zaclenéni incidentu do bezpec&nostniho typu kategorie dle ur€eni
Zadavatelem nebo dle §30, VoKB:

o Podle pficiny:
» incident zplUsobeny kybernetickym utokem nebo jinou udalosti vedouci
k priniku do systému nebo k omezeni dostupnosti sluzeb;
» incident zpUusobeny Skodlivym kédem;
» incident zpUsobeny pfekonanim technickych opatfeni;
* incident zpUsobeny porusenim organizacnich opatfeni;
* incident spojeny s projevem trvale pusobicich hrozeb;
= ostatni incidenty zpusobené kybernetickym Gtokem.

o Podle dopadu:

* incident zpUsobujici naruseni davérnosti aktiv;

» incident zpUsobujici naruseni integrity aktiv;

» incident zpUsobujici naruseni dostupnosti aktiv;

* incident zpUsobujici kombinaci vySe uvedenych dopadu.
o Kategorizace incidentu — zaclenéni incidentu podle vyznamnosti:

Faze Eskalace a Notifikace Zadavatele

Dodavatel podle kategorie incidentu a relevance zajistuje rozdéleni notifikace (telefonni hovor, SMS,
e-mail, tiket v ServiceDesk)



