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Pravidla pro pristup k IAIS ROS



1. Pouzité zkratky a pojmy

IAIS ROS Integrovany agendovy informacni systém ROS

IS Informacni systém

ISZR Informacni systém zakladnich registra

JIP/KAAS Jednotny identitni prostor / Katalog autentiza¢nich a autoriza¢nich
sluzeb

Csu Cesky statisticky ufad

GUI Grafické uzivatelské rozhrani

OVM Organ vefejné moci

OS Operacni systém

ROB Registr obyvatel

ROS Registr osob

RUIAN Registr uzemni identifikace, adres a nemovitosti

SZR Sprava zakladnich registr

ZR Zakladni registry

Bezpecénostni | Pozorovatelny stav systému, ktery ma negativni dopady na provoz a

udalost bezpeénost informacniho systému (napf. pad systému, zneuziti
opravnéni, neopravnény pristup). Za bezpecnostni udalost se
nepovazuji udalosti vétSiho rozsahu zpusobené externimi vlivy, jako
napfriklad pfirodni katastrofy nebo vypadky napajeni.

BezpecCnostni | Jedna nebo vice nechténych nebo neoCekavanych bezpecénostnich

incident udalosti, porudeni (nebo podezfeni na poruseni) bezpelnostnich

politik nebo bezpelnostnich smérnic, poruSseni SLA nebo udalosti
vétSiho rozsahu zplUsobené externimi vlivy, jako napfiklad pfirodni
katastrofy nebo vypadky napajeni.

2. Integrovany agendovy informaéni systém ROS

Integrovany agendou informaéni systém ROS (dale jen IAIS ROS) je informacni systém
slouzici jako centralni agendovy systém pro evidenci osob. Je vyuzivan agendami, které
nemaji vliastni agendovy systém integrovany se systémem zakladnich registra. 1AIS
ROS obsahuje mnozinu referenénich udajl, které jsou obsazeny v IS ROS, IS ROB a
RUIAN. IAIS ROS obsahuje osobni tidaje z IS ROB v rozsahu podmnoziny tdajti podle
paragrafu 28a) zakona o ZR.

Stranka 2/5




IAIS ROS je vyznamnym informacnim systémem podle zakona €. 181/2014 Sb., o
kybernetické bezpec€nosti (podle vyhlasky €. 317/2014 Sb.). V IAIS ROS tak musi byt
splnény pozadavky na bezpecnostni opatfeni dané navazujici vyhlaskou €. 316/2014
Sb.

Spravcem IAIS ROS je CSU, ktery zajistuje vécnou spravu a rozvoj IAIS ROS a
prosazovani a podporu dodrzovani bezpecCnostnich opatfeni. Podporu provozu
poskytuje Sprava zakladnich registrd (SZR).

K 1AIS ROS pfistupuji uzivatelé z jednotlivych agend pfimo pres WWW rozhrani
aplikace IAIS. WWW rozhrani je pfistupné ze sité Internet. Komunikace IAIS ROS s
ROS neni pfima, ale probiha skrze informacni systém zakladnich registrd (ISZR)
vyuzitim webovych sluzeb.

3. Pravidla pristupu k IAIS ROS

Organ verfejné moci (dale jen OVM), jehoz zaméstnanci pouzivaji aplikaci IAIS ROS
(dale i Provozovatel), musi splnit nize uvedené povinnosti. Tyto povinnosti musi byt
zavazné (smluvné, pomoci vSeobecné platnych pravidel pouZzivani IAIS nebo obdobnym
zpusobem). Provozovatel (vedouci pracovnik v organizaci nebo osoba odpovédna za
smluvni vztah) odpovida za odsouhlaseni opravnénosti obsazeni pracovnika do
konkrétni role a za informovani o ukonCeni potfeby pracovnika pfistupovat
k informacnimu systému nebo jeho aktivim. VSechny tyto Zzadosti musi byt
dokumentovany.

Provozovatel musi zajistit seznameni vSech uzivatell pfistupujicich k IAIS ROS s témito
zavaznymi podminkami a proskolit je v oblasti bezpecnosti podle internich pravidel
provozovatele.

Provozovatel musi:

a) zajistit, aby vSem uzivatelim byla povéfenymi pracovniky provozovatele schvalena
pouze takova prfistupova opravnéni k IAIS ROS, ktera vyplyvaji z napIné jejich
prace.

b) uchovavat zaznamy o skute¢né identité uzivatell a jim pfidélenych uzivatelskych
identifikatorech.

c) v pfipadé odchodu pracovnika, zmény pracovni pozice nebo ukonceni potfeby

pristupu k IAIS ROS zajistit bezodkladné ukonceni pfistupu pracovnika k IAIS
ROS.

d) minimalné jednou ro¢né provést kontrolu uzivatelt pfistupujicich k IAIS ROS a
zruSeni pfistupu uzivatell, ktefi jiz nepotfebuji do IAIS ROS pfistupovat.

e) zajistit bezpe€nost pracovnich stanic ur€enych pro pfistup k IAIS ROS (minimalné
aktualnost OS, lokalné instalovaného software, instalovany antivirus),
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f) stanovit spravci IAIS ROS postupy pro hlaSeni naruSeni bezpecCnosti nebo
podezieni na né& formou zavaznych internich pfepisi a zajistit dodrzovani
nasledujicich povinnosti ze strany uzivatell pfistupujicich k IAIS ROS.

4. Uzivatelé 1AIS ROS

Uzivatel IAIS ROS je pro ucely tohoto dokumentu zaméstnanec OVM, ktery ma
opravnéni vyuzivat IAIS ROS pro vedeni své agendy v roli ¢tenafe resp. editora této
agendy.

Sprava uzivatell je fizena v ramci externiho systému JIP/KAAS (spravu zajistuje lokalni
administrator - odpovédna osoba pfislusného OVM).

Pravo agendy editovat v ROS (prostifednictvim IAIS ROS) ohlasuje spravci ROS gestor
(ohlaSovatel) dané agendy, zaroven stanovi, které OVM budou agendu vyuzivat. Poté
pfislusné OVM ohlasi pusobnost v dané agendé. Nasledné je mozné, aby lokalni
administrator daného OVM nastavil v JIP pro konkrétni uzivatele pfislusné opravnéni
v IAIS ROS (GestorEditor nebo Uzivatel). Bézny uzivatel ma pouze pravo Cist udaje
zapsané do ROS. Uzivatel typu GestorEditor ma pravo i zapisovat nebo ménit udaje
v ROS.

Uzivatelé IAIS ROS pfistupuji k IAIS ROS pouze prostifednictvim definovaného GUI.

5. Povinnosti uzivatele IAIS ROS

a) Je zakazano pfistupovat do prostfedi informaéniho systému IAIS ROS z vefejné
pfistupnych zafizeni nebo zafizeni, které nema provozovatel pod svou vyhradni
kontrolou.

b) Uzivatel IAIS ROS nesmi sdélovat nebo pujcovat pfistupové udaje (sdélovat heslo)
dal§i osobé, ani jinym zplsobem umoznit jiné osobé pfistup k IAIS ROS s jeho
uzivatelskou identifikaci a to ani v pfipadé, kdy tato osoba ma také zfizen pfistup do
IAIS ROS.

c) Uzivatel nesmi pristupové udaje, které mu byly pfidéleny z JIP/KAAS, pouzit
v informacnich systémech, kde neni pfistup fizen JIP/KAAS.

d) Uzivatel nesmi pfistupové udaje k IAIS ukladat nebo zapisovat tak (napf. na papirek),
aby k nému mohly ziskat pfistup (a to ani za mimofadnych okolnosti) jiné osoby.

e) Uzivatel je povinen:

e pii pfidéleni nového pfistupového udaje, pfi prozrazeni pfistupového udaje nebo
podezieni na jeho prozrazeni, okamzité provést zménu tohoto pfistupoveého udaje.
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e okamzité hlasit postupem, ktery urCil provozovatel, naruseni bezpecCnosti nebo

podezieni na né (napfiklad prozrazeni hesla, hlaSeni antivirového programu atd.).

pfi kazdém opusténi pocCitate se odhlasit z IAIS ROS a zavfit vSechna okna
prohlize€e nebo uzamknout klavesnici, myS a obrazovku tak, Ze pro obnoveni
pfistupu bude vyzadovano jeho opétovné prihlaseni.

e zachovavat mi€enlivost o udajich a datech, se kterymi se v ramci vykonu pfidélené

role seznami. Tato povinnost nezanika ukonCenim vykonu role spojené
s pfistupem Kk IAIS ROS ani ukonCenim pracovniho poméru uzivatele u
provozovatele.

6. Bezpec¢nostni udalost a incident

Za hlaseni bezpecnostnich udalosti, incidentll nebo podezfeni na né odpovidaji vSichni
uzivatelé pfistupujici k IAIS ROS. Hlaseni se provadi na kontaktni e-mailovou adresu
ros@czso.cz, pfipadné jinym zplsobem, ktery urCi provozovatel na zakladé dohody se
spravcem IAIS ROS.

Hlaseni incidentu, udalosti nebo podezreni na né musi obsahovat:

jméno, pfijmeni a kontaktni udaje osoby podavajici hlaseni;

datum a Cas zjiSténi a pfipadné dalSi udaje o Casu vyskytu a postupu udalosti /
incidentu;

struny a vystizny popis zjisténé udalosti / incidentu v€etné pfipadného popisu dat,
zarizeni nebo médii, kterych se zjisténi tyka;

jména osob, které byly pfitomny nebo kterym bylo zjiSténi jiz oznameno.

Obecné plati, ze vySe uvedenym zptisobem musi byt ohlaSovany:

okolnosti, jejichz disledkem bylo nebo mlze byt naruseni bezpecnosti informaci
(davérnost nebo integrita) ¢i dostupnosti poskytovanych sluzeb (napf. prozrazeni
pristupovych udaju, ...);

podezielé aktivity nebo déje, které mohou vést k uniku, naruseni nebo znieni
informaci;

zjisténé bezpecnostni slabiny systému nebo sluzeb.
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