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ZADAVACI PODMINKY K VEREJNE ZAKAZCE MALEHO ROZSAHU

Vefejna

zakdzka malého rozsahu (dale jen ,vefejna zakazka') je =zadavana dle

§ 6 a § 18 odst. 5 zakona ¢. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjsich pfedpisu.

| 1. NAZEV VEREJNE ZAKAZKY MALEHO ROZSAHU

Poskytnuti sluzby penetracnich testu a
bezpeénostniho auditu informaéniho
systému pro prezentaci vysledku voleb do

Nazev verejné zakazky: krajskych zastupitelstev a Senatu 2012,

Erezidentsk)'fch voleb 2013 a dalSich aplikaci pro
esky statisticky arad

2. IDENTIFIKACNI UDAJE ZADAVATELE

Nazev: Ceska republika — Cesky statisticky ufad
Sidlo: Na padesatém 3268/81, 100 82, Praha 10
IC: 00025593

Osoba opravnéna jednat jménem doc. Ing. Iva Ritschelova, CSc.

zadavatele:

3. VYMEZENi PREDMETU VEREJNE ZAKAZKY A PODMINEK PLNENi

Druh vefejné zakazky: verejna zakazka na sluzby

Nazev

CPV

Testovani programového vybaveni | 72254000-0

Popis predmétu plnéni verejné zakazky:

Pfedmétem nabidky je poskytnuti sluzby penetracnich testi a bezpecnostniho auditu
informagniho systému pro prezentaci vysledki voleb do krajskych zastupitelstev a Senatu
Parlamentu CR vroce 2012 a volbu prezidenta Ceské republiky v roce 2013 (déle jen IS
volby.cz) a dal$ich aplikaci pro Cesky statisticky urad.

Cilem je ové&fit realny stav zabezpeéeni pomoci vhodnych testl, realizovanych na zakladé
Siroce pouzivanych standardi v této oblasti. UZelem je zejména ovéfeni bezpeé&nosti
pouzitych webovych aplikaci a komunikaénich rozhrani, kliovych prvki celého feseni a
posouzeni celkové miry ochrany pfed neautorizovanymi vstupy. Kromé odhaleni pfipadnych
bezpeé&nostnich slabin budou vzdy navrZzena (¢inna opatieni k jejich eliminaci nebo snizeni
dopadu, véetné stanoveni priorit pfi jejich realizaci. Pokud budou pfipadné nalezené problémy
odstranény jesté vdobé béhu této zakazky, bude provedena kontrola vysledku opravy
(re-test).




Blizsi specifikace pfedmétu vefejné zakazky je uvedena v Pfiloze €. 3 téchto zadavacich

podminek.
Pfedpokladana hodnota: 1 900 000,- K& bez DPH

Pfedpokladana hodnota je hodnotou maximalini a nepfekrogitelnou.

Predpokladané zahajeni pinéni: 1.8.2012
Predpokladané ukonéeni pinéni: 30. 4. 2013
Misto pinéni: Ceska republika

Obchodni podminky jsou uvedeny ve vzoru Smiouvy, ktera tvofi Pfilohu &. 5 téchto zadavacich
podminek.

Uchazet je povinen stanovit nabidkovou cenu do cenové tabulky uvedené v Pfiloze €. 4 zadavacich
podminek. Uchazet je povinen dodrZet strukturu tabulky nabidkové ceny a rozepsat svou nabidkovou
cenu po jednotlivych polozkach.

Celkova nabidkova cena bude stanovena jako nejvyse pfipustna cena véetné vSech poplatkl a
veskerych dal$ich nakladi spojenych s pinénim vefejné zakazky.

Cenu je mozné prekroéit pouze v souvislosti se zménou dafovych pfedpisi tykajicich se DPH.

8.1 Zakladni kvalifikaéni pfedpoklady

Zakladni kvalifikaéni predpoklady prokaZe uchazeé, ktery predlozi Cestné prohlaseni o spinéni
zakladnich kvalifikaénich pfedpokladu, které tvofi Pfilohu ¢. 2 téchto zadavacich podminek,
podepsané osobou opravnénou jednat jménem &i za uchazece.

8.2 Profesni kvalifikaéni pfedpoklady

Profesni kvalifikaéni pfedpoklady spini uchaze¢, ktery predlozi:
« Vypis z Obchodniho rejstfiku &i vypis z jiné obdobné evidence, pokud je v ni uchazec
zapsan, ve formé prosté kopie. Vypis nesmi byt starsi 90 dnl pocitano od posledniho dne
Ihaty pro podani nabidek.
« Doklad o opravnéni k podnikani podle zvlastnich pravnich pfedpist v rozsahu
odpovidajicim pfedmétu vefejné zakazky, zejména doklad prokazujici pfislusné
Zivnostenské opravnéni ¢&i licenci.



8.3

Ekonomické kvalifikaéni predpoklady

Ekonomické kvalifikaéni pfedpoklady spini uchazet, ktery piedlozi:

8.4

a) pojistnou smlouvu nebo pojistny certifikat, jejimz pfedmétem je pojisténi odpoveédnosti
za $kodu zplsobenou dodavatelem, a to minimainé ve vysi 5.000.000,- Ké

b) Gdaj o celkovém obratu dodavatele zjistény podle zviastnich pravnich pfedpist za
posledni 3 u&etni obdobi, a to v minimalni vysi 1.500.000,- K& za kazdé toto ucetni obdobi.

Technické kvalifikacni predpoklady

Technické kvalifikaéni pfedpoklady spini uchazec, ktery predloZi:

a) seznam 3 (tfi) vyznamnych sluZeb poskytnutych dodavatelem v poslednich 3 letech s
uvedenim jejich rozsahu a doby poskytnuti. Uchaze¢ dolozi spinéni tohoto kvalifikacniho
predpokladu formou ¢estného prohlaseni.

Za vyznamnou sluzbu je povazovano provedeni penetracnich testu, bezpecnostnich
testu aplikaci vcetné analyzy zdrojovych kédu, provadéni hardeningu a testu
zabezpeéeni pracovnich stanic a serverii v min. hodnoté 0,5 mil. K& bez DPH pro
jednoho zadavatele.

b) seznam alespon 3 pracovniki véetné jejich Zivotopisu, z nichz jeden (vedouci tymu
tester(1) prokaze min. 5 let praxe v oboru, ostatni pracovnici pak min. 3 roky praxe. Dale
pak musi nejméné 1 &len tymu prokazat odbornost certifikatem zoblasti informacni
bezpeénosti, napi. CISA, CISSP, CEH, OPST.

' 9. ZPUSOB HODNOCENI NABIDEK

Zakladnim kritériem hodnoceni je nejniz$i nabidkova cena.

Hodnocena bude pouze takova nabidka, ve které uchaze¢ zavazné uvede nabidkovou cenu u kazde
z polozek uvedenych v Pfiloze &. 4 téchto zadavacich podminek. Prekroci-li uchaze¢ pfedpokladanou
hodnotu pro plnéni v ramci této vefejné zakazky uvedenou v bodé 4 zadavacich podminek, bude
vylouéen z G€asti na vybérovém fizeni.

' 10 PODMINKY A POZADAVKY PRO ZPRACOVAN NABIDKY

Nabidka bude predioZzena v originale v pisemné formé v Eeském jazyce, zaslana na adresu
uvedenou vbodé 12 téchto zadavacich podminek. Obalka bude oznatena napisem
»Poskytnuti sluzby penetraénich testi a bezpeénostniho auditu informaéniho systému
pro prezentaci vysledkiu voleb do krajskych zastupitelstev a Senatu 2012,
prezidentskych voleb 2013 a dalSich aplikaci pro Cesky statisticky ufad — nabidka —
NEOTEVIRAT*.

Nabidka nebude obsahovat piepisy a opravy, které by mohly zadavatele uvest v omyl.
V&echny listy nabidky v&etné pfiloh budou Fadné ocislovany vzestupnou Ciselnou fadou
a nabidka bude zajisténa proti neopravnéné manipulaci.

Nabidka uchazeée musi obsahovat:

Kryci list nabidky (Pfiloha ¢. 1 zadavacich podminek) podepsany osobou opravnénou jednat
jménem &i za uchazece.

Doklady k prokazani spinéni kvalifikace.

Kompletn& vypinénou tabulku nabidkové ceny v Pfiloze €. 4 téchto zadavacich podminek.
Navrh Smiouvy (Pfiloha ¢. 5 zadavacich podminek) podepsany osobou opravnénou jednat
jménem &i za uchazece.



Zadost o dodateéné informace k zadavacim podminkam je mozno doruédit pisemné (e-mail, posta)
nejpozdéji 3 pracovni dny pfed koncem Ihiity pro podani nabidek. Kontaktni osoba: Ing. Jan Kollert,
Cesky statisticky ufad, Na padesatém 81, Praha 10 — Strasnice, 100 82, e-mail: jan.kollert@czso.cz.

Na dodateéné informace k zadavacim podminkam véetné piesného znéni pozadavku zadavatel
zodpovi do 3 pracovnich dni elektronicky a sou¢asné je zvefejni na profilu zadavatele umisténém na
webovych strankach zadavatele www.czso.cz.

Lhuta pro podani nabidek: patum: 1411 Wodina: 4290

Adresa pro podani nabidek: Na padesatém 3268/81, 100 82, Praha 10

Kontaktni osoba pro pfijem nabidek:  Ing. Jan Kollert, e-mail: jan.kollert@czso.cz

Priloha €. 1 — Kryci list nabidky

Priloha &. 2 — Cestné prohlaseni o zakladnich kvalifikaénich pfedpokladech
Priloha &. 3 — Technicka specifikace soutéZenych sluzeb

Pfiloha ¢&. 4 — Tabulka nabidkové ceny

Pfiloha €. 5 — Navrh smlouvy

doc. Ing. Iva Ritschelova, CSc.
predsedkyné
Cesky statisticky urad



