Dotazy a odpovédi k verejné zakazce malého rozsahu ze dne 14.11.2011 18:23
hod.
Dodavka bezpeénostniho monitorovaciho systému SIEM pro ICT v €SU

1). V technickém popisu fedeni je pozadavek na ,Moznost analyzy dat v realném Case a
jejich zobrazeni pomoci Event Exploreru” , Event Explorer je pojmenovani rozhrani
konkrétniho produktu konkrétni firmy, tento poZzadavek by mél byt, bud' vyrazen, nebo
nahrazen obecnym pojmem.

Odpovéd: Event Explorer je chapan jako prohlize¢ udalosti, ktery je souéasti SIEM (pfivétivé
uzivatelské prostredi) - Ize nahradit vyrazem SIEM Explorer.

2). V technickém popisu feSeni je pozadavek na ,Pocet soucasnych uzivatel( Exploreru® ,
Explorerem je minén Internet Explorer nebo Windows Explorer ?

Odpovéd: Explorerem je minén prohlize¢ udalosti, ktery je soucasti SIEMu.

3). Pozadavkem ,Moznost pfipojeni externi tlozisté" je mysleno jakékoliv dloZisté, nebo
néjaké konkrétni, které v ramci CSU pouzivate ?

Odpovéd: Pod pozadavkem ,MozZnost pfipojeni externi Ulozisté" je myslena moznost
pfipojeni na jakékoliv ulozisté (napf. Oracle DB).

3). Pojmem ,Pofizeny systém SIEM musi umoznit vysilat vystrahy” vystrahy je mysleno
vysilani hlasovych vystrah?

Odpovéd: Pod pozadavkem ,Porizeny systém SIEM musi umoznit vysilat vystrahy" je
mysSleno odesilani vystrahy v emailové formé (nejedna se o hlasovou vystrahu).

4). Formulace ,Systém musi byt vyuZitelny ke sledovani a spravé logu sitovych zafizeni a
ulozist, a sou€asné k monitorovani hardwaru a pouzivanych aplikaci* nam neni jasny, sitova
zarizeni nejsou hardwarem? Jak je to s operatnimi systémy ty nechcete sledovat ?
Pouzivané aplikace je mysleno napf. Microsoft Word ?

Odpovéd: Pod formulaci .Systém musi byt vyuZitelny ke sledovani a spravé logu sitovych
zarizeni a Ulozist, a sou¢asné k monitorovani hardwaru a pouzivanych aplikaci“ je mySleno
napf. sledovani zarizeni Cisco, Oracle DB, vybranych citlivych sitovych aplikaci pouzivanych
v CSU (neni mysleno Microsoft Word).

5). Formulace ,Systém musi poskytovat inteligentni forenzni nastroj pro odhalovani
problému s infrastrukturou, pomahat administratorim a poskytovat detailni pfehled o
konkrétnim chovani konkrétnich koncovych uzivatel(®, systém musi poskytovat detailni
prehled o konkrétnim chovani konkrétnich koncovych uzivatel, konkrétnim chovanim je
mysleno co konkrétné?

Odpovéd: Pod formulaci ,Systém musi poskytovat inteligentni forenzni nastroj pro
odhalovani problému s infrastrukturou, pomahat administratorim a poskytovat detailni
piehled o konkrétnim chovani konkrétnich koncovych uZivatell........................ " je mysleno
umoznit bezpeénostnim pracovnikim (pracujicim s konsoli SIEMu) reagovat na
neopravnéné pristupy uZivatell k prislusnym DB nebo aplikacim.




Dotazy a odpovédi k vefejné zakazce malého rozsahu ze dne 15.11.2011 09:06
hod.
Dodavka bezpeénostniho monitorovaciho systému SIEM pro ICT v Ccsu

V bodé& 13. Vyzvy je uvedeno: Pfi zadavani verejné zakazky jsou zadavatel i dodavatelé
povinni pouzivat vyluéné elektronické prostfedky dle § 149 zakona. Pfitom v bodé 16. Vyzvy
- Lhita a misto podani nabidek - uvadite: Zadavatel umoZnuje podani nabidek pouze v
listinné formé.

Otazka: Vyluéujete tedy podani nabidky elektronickymi prostfedky - napfiklad dodanim
nabidky do datové schranky CSU ?

Odpovéd: Zadavatel si vyhrazuje pfi komunikaci s dodavateli pouZivat vyhradné
elektronické prostiedky. Dodani nabidky prostfednictvim datové schranky nebo mailem se

vylucuje.

¢.2

V dodateéné informaci k vefejné zakazce SIEM - dne 10.11.2011 je uvedeno, cituji:
"...Soucasti dodavky nebudou zadné nosice a ani software. Tento ¢lanek je ve smlouve
irelevantni, miZeme je vynechat?"

V odpovédi na dotaz uvadite, Ze ¢lanek 9.1 smlouvy Ize vynechat. Vynechanim odstavce 9.1
smlouvy, vypadava z pfedmétu pinéni software.

Otazka: Co je tedy predmétem poptavky verejné zakazky malého rozsahu ? Ve vyzvé v bodé
5. Vymezeni pfedmétu vefejné zakazky je uvedeno:

Je pozadovana dodavka hardwarového zafizeni (appliance) SIEM, které obsahuje software
jako nedilnou a neoodélitelnou soucéast tohoto zafizeni....

Odpovéd: Zadavatel (CSU) zaslal dodate&nou informaci k verejné zakazce SIEM (dne
10.11.2011) s upfesnénim, Ze soucasti dodavky nebudou Zadné nosice se software na
nosicich - plati vymezeni pfedmétu verejné zakazky ve znéni: "Je poZzadovana dodavka

hardwarového zafizeni (appliance) SIEM, které obsahuje software jako nedilnou a
neoddélitelnou souéasti tohoto zafizeni.... ".

Otazka ¢€.3

V technickém popisu pfedmétu pInéni je uvedeno: ... soucasti porizeni systému SIEM bude
priprava dostateéného poétu vystupl/vykazl systému, zajistujicich shodu s platnymi
predpisy....

V &lanku 1. Ugel a predmét smlouvy, odstavec 1.2 je uvedeno: ....Soucasti predmétu
smlouvy je rovnéz analyza infrastruktruy CSU k pouziti SIEM...

Otazka: Pokud jeté Zadavatel neproved! analyzu infrastruktury CSU k pouziti SIEM, jaké
vystupy/vykazy bude Zadavatel pro zajisténi shody s pfedpisy pozadovat ?

Odpovéd: Zadavatel (CSU) pozaduje dodavku systému SIEM s dostateénym poétem
vystupl/vykazu - vstupy a vykazy k zajisténi shody s platnymi pfedpisy budou zadavatelem
upfesnény pfed samotnou instalaci systému SIEM (na zakladé drive ziskanych zkuSenosti).
Provedeni analyzy infrastruktury CSU se pozaduje pouze z hlediska zptisobu

instalace systému do infrastruktury CSU - podrobna analyza infrastruktury CSU k pouZiti
SIEM neni soucasti poptavky.




Otazka ¢.4: d

V navrhu smiouvy v €lanku 1. Uel a pfedmét smlouvy, odstavci 1.1. je uvedeno, cituji:
"...ktery provede v pfipadé zajiSténého utoku automatickou karanténni ochranu a zaroven,
pokud je uto¢nik detekovan ve vlastni siti, pfesune ho do karanténni VLAN."

Intrusion Prevention Systems (IPS) - ochrana k detekci a blokovani utoka proti sitové
infrastrukture - je poZzadovana v jiné verejné zakazce malého rozsahu, uvedené pod nazvem
"Dodavka systému prventivni ochrany IPS pro ICT CSU".

Otazka zni: Je takto specifikovany pfedmét pinéni vefejné zakazky spravny?

Odpovéd: Text uvedeny v navrhu smlouvy "...ktery provede v pfipadé zajiSténého utoku
automatickou karanténni ochranu a zaroven, pokud je utoénik detekovan ve viastni siti,

pfesune ho do karanténni VLAN." je nespravny (neodpovida piredmétu pinéni) - text bude
pfed podpisem smlouvy upraven tak, aby odpovidal pfedmétu pinéni.




