10. Bezpecnost informac¢niho systému

Pojmem bezpecnost informacnich systéma se pro nase potfeby rozumi méreni, kontrola a

operace aplikované na informaéni systémy za u€elem zajisténi integrity, spolehlivosti, dostupnosti a
davérnosti dat a systému.

Hlavni zjisténi

Jaké byly nejCastéjSi zplisoby, které firmy v lednu 2011 vyuzivaly k zajisténi vnitfni bezpecnosti
informacniho systému? Kromé antivirového programu, ktery pouzivalo pfes 94 % podniku, to
byly firewall (68 %) a antispam (66 %). Pravidelné externi zalohovani dat, které vyuZzivalo v roce
2010 asi 67 % podnik(, zaznamenalo v lednu 2011 vyznamny pokles, protoZe ho vyuzivalo 59 %.
Anti-spyware méla pocatkem roku 2011, stejné jako rok pfedtim, na pocitacich nainstalovana asi
polovina podnikll. Obecné plati, Ze ¢im vétsi podnik, tim lepSi a dokonalejSi uroven zabezpeceni
informacnich systéemu.

Naopak velmi malo je Ceskymi podniky vyuzivana moznost zabezpeleni informacniho systému
prostfednictvim elektronického podpisu pfi komunikaci s jinymi subjekty (necelych 38 %) nebo
za pomoci silné zabezpeéeného hesla (40 %), jehoZ poZadavky jsou pro potfeby tohoto Setfeni
minimalni délka osm znakl — pismen a Cislic, vynucena zména v pravidelném intervalu Sest
meésicu, Sifrovany prenos a ulozeni.

Tab. 10: Postupy k zajisténi vnitini bezpeénosti IS v podnikatelském sektoru CR, leden 2011

hardwarovy pravidelr)é silng o
P°é9t antivir nebo .| antispam | antispyware ’extern’| . | zabezpecené elektromcky
podnikii softwarovy zalohovani heslo podpis
celkem firewall dat
podil na celkovém poctu podnikt v dané velikostni a odvétvové skupiné (v %)
Podniky celkem (10+) 40 175 94,4 68,3 66,3 50,5 59,1 40,1 37,8
Velikost podniku

10—-49 zaméstnancu 32276 93,5 63,2 61,3 45,6 54,5 35,3 30,6

50-249 zaméstnancu 6493 97,7 87,4 84,7 67,1 76,9 57,4 64,4

250 a vice zaméstnancl 1406 98,9 97,0 94,8 84,2 81,9 69,7 80,7
Odvétvi (ekonomicka €innost)

Zpracovatelsky priimysl 12 105 94,8 67,7 66,5 49,9 62,3 37,7 43,4

Vyroba a rozvod energie, plynu, tepla 855 97,6 71,9 70,1 54,6 711 46,6 48,4

Stavebnictvi 5315 95,1 61,9 57,6 41,0 50,4 29,2 26,7

Obchod; opravy motorovych vozidel 9 560 95,1 70,9 70,6 56,2 61,0 445 40,1

Doprava a skladovani 2420 96,8 62,8 62,9 42,5 53,5 36,7 31,5

Ubytovani, stravovani a pohostinstvi 2 841 87,3 49,8 45,6 32,1 36,7 29,3 15,8

Informacni a komunikaéni ¢innosti 1212 97,6 93,3 92,1 77,3 77,8 64,9 50,6

Penéznictvi a pojistovnictvi 324 98,1 93,4 92,7 78,6 85,0 78,8 67,6

Cinnosti v oblasti nemovitosti 1030 93,0 74,7 70,3 53,9 66,3 38,9 31,6

Profesni, védecké a technické ¢innosti 2 660 97,3 85,4 82,9 65,4 73,2 57,9 50,2

Administrativni a podpurné ¢innosti 1853 86,8 61,0 54,2 42,3 47,8 34,6 30,4




