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o vyuzivani informac€nich Registrovano
a komunikaénich technologii  znesiioz
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Dotaznik je soucasti Programu statistickych zjiStovani na rok 2018. Podle zakona €. 89/1995 Sb., o statni statistické sluzbé,
ve znéni pozdéjsich predpis(, je zpravodajska jednotka povinna poskytnout vSechny poZzadované Udaje.
Ochrana ddvérnosti (idajll je zaru¢ena zakonem. Dékujeme za spolupraci.

VypInény dotaznik doructe do 29. 3. 2019
na adresu Krajska sprava CSU v Praze, Na padesatém 81, 100 82 Praha 10
nebo elektronicky tlacitkem "Odeslat vykaz"

Formulare vykazd, elektronicky sbér dat, registry, ¢iselniky a aktualini statistické informace na: www.vykazy.cz

Nazev a sidlo (adresa) zpravodajské jednotky:

Jméno a pfijmeni

Dotaznik | Telefon
vyplnil: Fax
E-mail Datum

Vyplfuje-li vykaz za zpravodajskou jednotku jiny subjekt (G¢etni firma ap.), uvede zde svoje kontaktni spojeni.

Vyplnéni zahlavi dotazniku:
ICO - identifika€ni Cislo, pokud je méné nez osmimistné, doplni se zleva nuly

Spolecné vysvétlivky:

Vzhledem k zaméfeni celého Setfeni by tento dotaznik méla vyplnit osoba, ktera je ve firmé odpovédna za oblast informacnich
a komunikacnich technologii a orientuje se v této problematice. V malych firmach by to mél byt majitel ¢i fidici pracovnik. Nemélo by
se tedy jednat o osobu zodpovédnou ve firmé pouze za Gcetnictvi. Penézni ukazatele se uvadéji v tisicich K&. VSechny vykazované
Udaje musi byt celoCiselné, neni-li uvedeno jinak. Pokud poZadované Udaje nelze zjistit v potfebném clenéni, uvede se kvalifikovany
odhad. U otazek zakfizkujte vzdy nejvhodnéjsi alternativu odpovédi, pokud z dotazu logicky vyplyva moznost vice odpovédi,
zakfizkujte je.

Neni-li uvedeno jinak, je referenénim obdobim leden 2019. V oddilech D070, D079 a D080 a v ¢astech oddilll D066, D078 a D103
vztahujte své odpovédi k celému roku 2018. Dékujeme za pochopeni.

Ucel Setfeni:

Vysledky Setfeni o vyuZivani informacnich technologii v podnikatelském sektoru jsou primarnim podkladem pro hodnoceni miry
Uspésnosti statni informacni politiky CR. Poskytuji uceleny pohled na vyuzivani informacnich a komunikacnich technologii
podnikatelskymi subjekty. Jsou kli€ovym zdrojem dat pro Sirokou vefejnost, podniky a mezinarodni organizace.

SetFeni je na mezinarodni Grovni koordinovano Evropskym statistickym Gfadem (Eurostat). Respektovanim nafizeni Evropského
parlamentu a Rady Evropy je zajisténa mezinarodni srovnatelnost ziskanych tdaj(.

K omentaf: zpravodajska jednotka uvede vysvétleni logickych nesrovnalosti nebo mimofadného vyvoje ve vykazovanych datech, které vyplyvaji
z organizac¢nich zmén nebo jinych okolnosti (v pfipadé, Zze vymezeny prostor pfi vypliovani papirového formulafe nepostacuije,
pokracujte na samostatném listg).
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Vypliiované Udaje v tomto vykazu vztahujte prosim pouze k subjektu (ICO), kterému vznikla zpravodajska
povinnost.

Odkazy na konkrétni nazvy aplikaci ¢i konkrétni ndazvy socidlnich médii slouzi v nasledujicim textu pouze
pro objasnéni (konkrétni pfiklady) a nejsou urceny k jejich propagaci.

Cast A: Vybavenost a vyuZiti informaénich a komunikaénich technologii (ICT)

D065 | FIREMNi POCITACOVA SiT A SOUVISEJiCi TECHNOLOGIE

15D065
Pouziva vase firma pocitace, tablety ¢i chytré telefony (smartphony)? Ano Ne 1

jestlize Ne, konec dotazniku

Ma vase firma interni poé&itaéovou sit’ (LAN) [1]? Ano Ne 2

Pokud Ano, pouziva/umoznuje vaSe firma v ramci této sité nebo jeji ¢asti:

jestlize Ne, jdéte na fadek 5

bezdratové pfipojeni (WLAN) [2] Ano Ne 3
vzdaleny pristup k firemnim aplikacim, dokumentdm ¢&i soubordim [3] Ano Ne 4
Ma vase firma intranet [4]? Ano Ne 5
Ma vase firma extranet [5]? Ano Ne 6

[1] Interni pocitacovou siti se zde rozumi lokalni pocitacova sit' (LAN), ktera ve firmé propojuje alespon dva pocitace Ci jina IT
zafizeni a nejCasté&ji slouzi k pfenosu nebo sdileni dat (napf. soubord, internich e-mail() a dale ke komunikaci ¢i sdileni pfipojeni
k internetu v ramci firmy.

[2] Toto pfipojeni k interni pocitacové siti umoZziuje bezdratovou komunikaci dvou a vice zafizeni a jejich vzajemnou vyménu dat.
Bezdratova komunikace byva nejcastéji zaloZena na technologii Wi-Fi €i Bluetooth s kratkym dosahem (pokryvajici napf. budovy Ci
mistnosti).

[3] Vzdalenym pfistupem se zde rozumi moZznost vyuzivani firemnich aplikaci, dokument ¢i souborl pro uzivatele nachazejici se
mimo prostory firmy, obvykle formou zabezpeceného pfipojeni prostfednictvim internetu. Nezahrnuje se pfipad, kdy je umoznen
vzdaleny pfistup vyhradné k firemnimu e-mailu.

[4] Interni webové stranky zpfistupfiujici sviij obsah a své sluzby vyhradné opravnénym uzivateldm uvnitf firmy. Intranet neni
pfistupny externim subjektdim.

[5] Uzavrena firemni sit pouzivana pro bezpecné sdileni informaci. Ma obvykle podobu specialni webové stranky €i rozSifeni
intranetu a slouzi ke komunikaci (on-line pfedavani soubort a informaci) s dodavateli, prodejci, partnery, zakazniky a jinymi
subjekty, ktefi jsou organizacné, obchodné nebo mistné mimo centralu firmy. PFistup do extranetu je mozny az po autorizaci
(prihlaseni).

D075 | POUZiVANi VYBRANYCH INFORMACNICH SYSTEMU

18D075

Pouziva vase firma ERP [1] systém pro fizeni a sdileni informaci mezi jednotlivymi

firemnimi €innostmi (vyroba, sklady, distribuce, G¢etnictvi, finance apod.)? Ano Ne 1
Pouziva vase firma CRM [2] systém pro spravu a vyuziti informaci o zakaznicich? Ano Ne 2

Pokud Ano, umoziuje tento informacni systém:

ziskavat, ukladat a zpfistupfiovat informace o zakaznicich pro ostatni oddéleni firmy Ano Ne 3

analyzovat data o zakaznicich pro marketingové tcely (tvorba cen, analyza chovani
a spokojenosti zakaznikil, hledani vhodnych komunika&nich kanal(i a zp(isob(i propagace apod.) Ano Ne 4

Pouziva vaSe firma SCM [3] systém pro elektronické sdileni informaci v ramci
dodavatelského fetézce (dodavatel - vyrobce - distributor - prodejce - zakaznik)?

Ano Ne 5

[1] zkratka ERP znamena Enterprise Resource Planning, ¢esky planovani podnikovych zdroji. Systém ERP integruje
a automatizuje hlavni podnikové procesy souvisejici s produkénimi ¢innostmi podniku (typicky vyroba, logistika, nakup, sklady,
prodej, distribuce, fakturace a ucetnictvi). ERP mlize byt softwarovym balikem, nebo aplikaci na miru (moznost vyuZzit jen nékteré
moduly/pfizpUsobit systém specifickym aktivitam firem).

[2] Zkratka CRM znamenda Customer Relationship Management, ¢esky fizeni vztahd se zékazniky. Je to informacni systém
a soucasné i software, ktery je zaméfen na vztah firmy se zakazniky. CRM podporuje tvorbu a udrZzovani prospésnych vztahl se
zakazniky.

[3] Zkratka SCM znamena Supply Chain Management, Cesky sprava dodavatelského fetézce. Je to integrovany informacni systém
a soucasné i software umoznujici fizeni dodavatelsko-odbératelského fetézce v redlném ¢ase. SCM diky propojeni jednotlivych
¢lankl dodavatelského fetézce zlepsuje schopnost firmy reagovat na pozadavky zakaznika. Zahrnuje veskeré skladovani a presuny
materiald, polotovard a hotovych produktd z mista vyroby do mista spotieby. SCM je Casto soucasti (rozsifenim) ERP systému.
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D067 | INTERNET A JEHO VYUZITi

18D067

Ma vase firma pevné pripojeni k internetu [1]? Ano Ne 1

Pokud Ano, oznacte viechny typy pfipojeni, které vaSe firma pouziva: jestlize Ne, jdéte na fadek 8
XDSL (napf. ADSL nebo VDSL) technologie [2] Ano Ne 2
pevné bezdratové pfipojeni (napf. prostfednictvim Wi-Fi) [3] Ano Ne 3
pronajaty digitalni (datovy) okruh od telekomunikacnich operator( [4] Ano Ne 4
pfipojeni pfes optické sité/optické kabely (FTTH/B) [5] Ano Ne 5
jiné pevné pripojeni napf. pfes rozvody kabelové televize (CATV) Ano Ne 6

Jaka je maximalni rychlost vaseho pevného pfipojeni k internetu (download)?

(rychlost uvedena ve smlouvé s poskytovatelem internetového pfipojeni) nizsi nez 2 Mbls !
2-9,9 Mb/s
10 - 29,9 Mb/s
30 - 99,9 Mb/s

100 Mb/s a vyssi

ooz

Vyuzivate ve vasi firmé aplikace [6], které umoziuji hlasové hovory nebo videohovory
pres internet (napf. Skype, WhatsApp, Facetime, Viber)?

Ano Ne 8

[1] Zjistuje se pouze externi pfipojeni k internetu dodavané poskytovatelem v tzv. pevném misté véetné bezdratového. ZpUsob
dalSiho rozvedeni &i sdileni pfipojeni uvnitf vasi firmy neni v tomto Setfeni zjiStovan. Nezahrnuje se zde pfipojeni k internetu
realizované prostfednictvim mobilnich siti (datovy tarif od mobilnich operéatord) - toto pfipojeni oznadujte v odd. D066 na fadku 6.

[2] Technologie digitalnich Ggastnickych linek (Digital Subscriber Line), ktera vyuziva k pfipojeni k internetu rozvod( klasickych
telefonnich linek. Pfenos dat je provadén prostfednictvim modem( mezi uzivatelem a telefonni Gstfednou. Patfi sem i pfipojeni
realizované VDSL technologii v kombinaci s optickym vedenim (tzv. FTTCab).

[3] Externi pfipojeni k internetu bezdratovymi technologiemi (napf. Wi-Fi). Firma se pfipojuje k internetu prostfednictvim radiového
zafizeni (vysilace) poskytovatele, které je zpravidla umisténo mimo prostory firmy, napf. ve vzdalené budové Ci na ni. Nejedné se
o Wi-Fi router, ktery slouzi k bezdratovému rozvodu internetu na pocitace v ramci firmy. Nepatfi sem také pfipojeni prostrednictvim
datovych siti mobilnich operator( - toto pfipojeni oznadujte v odd. D066 na fadku 6.

[4] Uzivatel si od poskytovatele (telekomunikaéni spoleCnosti, operatora) pronajima pfenosovou linku na miru s garantovanou
(smluvni) pfenosovou rychlosti a dalSimi parametry sluzby (zabezpeceni pfenosu, Sifrovani).

[5] Pripojeni v pevném misté prostfednictvim optické sité az k Gc€astnikovi (FTTH, Fiber To The House) nebo prostfednictvim
kombinace optické sité a sité LAN (napf. Ethernet). V tomto pfipadé neni koncovy bod optické sité umistén u ucastnika, ale
v budové nebo je spolecny pro vice budov (FTTB, Fiber To The Building). V takovém pfipadé byva optické vlakno zavedeno
do budovy, v niz je dale rozvadéno napf. ethernetovymi kabely.

[6] Jedna se o jakoukoli aplikaci umoznujici hovor €i videohovor bez ohledu na typ pfipojeni k internetu a bez ohledu na zafizeni,
ze kterého byl tento hovor uskute¢nén. Nezalezi ani na tom, zda byla aplikace volné ke stazeni nebo byla zpoplatnéna.

D069 | WEBOVE STRANKY A JEJICH VYUZITi

18D069
Ma vasSe firma vlastni webové stranky [1]? Ano Ne 1
jestlize Ne, jdéte na oddil D066
Jsou webové stranky vasi firmy pfizplsobeny pro mobilni zafizeni? Ano Ne 2
Umoziuji vaSe webové stranky navstévnikim:
prohlizet nabidku zboZzi ¢i sluZeb prostiednictvim katalogti nebo cenikd Ano Ne 3
navolit i prizpUsobit si nabizené zbozi ¢i sluzby na miru podle preferenci zakaznikd [2] Ano Ne 4
ucinit on-line objednavku ¢i rezervaci Ano Ne 5

[1] Zahrnuji se pouze webové stranky/stranka s obsahem pod vasi kontrolou (ktery mlzete sami ovlivnit). Za webové stranky firmy
povazujeme i stranky spolecné s jingm pravnim subjektem (napf. webové stranky mateiské spoleénosti), pokud zde mlzZete alespon
caste€né ménit/aktualizovat jejich obsah. Nepatfi sem informace o subjektu zvefejnéné pouze v internetovych databazich firem
(tzv. katalogy firem).

[2] Zahrnuje pro navstévniky webovych stranek firmy (zakazniky, odbératele) moznost konfigurace, tj. pfizplsobeni nabidky
¢i podoby standardné nabizenych produktl nebo sluzeb podle jejich pfani i potieb.
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D066 | ZAMESTNANCI POUZiVAJICi POCITAC A JINE ICT

18D066

Poskytuje [1] vase firma zaméstnanclim nasledujici informaéni a komunikaéni technologie
(uvedte odpovéd na kazdém fadku):

stolni poé&itaé Ano Ne 1
z toho s pfistupem na internet Ano Ne 2
prfenosny pocita€ (notebook) nebo tablet Ano Ne 3
z toho s pfistupem na internet Ano Ne 4
mobilni telefon/smartphone Ano Ne 5
z toho s pfistupem na internet pfes mobilni sité [2] Ano Ne 6

pokud jste na fadcich 1 az 6 alespon 1x uvedli Ano,
pokracujte na fadek 7, jinak prejdéte na fadek 10

Uvedte poéet vasich zaméstnancil, ktefi pouZivaji v praci jakykoli poéitaé, tablet &i sluZebni
mobilni telefon/smartphone celkem (bez ohledu na to, zda umoznuje pfistup k internetu) 7

z toho tato zafizeni s pfistupem na internet [3] 8

z toho pfenosny pocita¢ (notebook), tablet ¢i mobilni telefon/smartphone s pfistupem
na internet pifes mobilni sité [2] 9

Poskytovala vase firma svym zaméstnanclim v roce 2018 moZnost vzdélavani ¢i Skoleni
zaméfeného na ziskanilrozsiteni jejich pocitaGovych znalosti?
(organizované, placené nebo objednané vasi firmou) Ano Ne 10

[1] Za poskytnuté zafizeni je v tomto Setfeni povazovano takové, za které firma hradi vydaje s nim spojené tj. veSkeré pofizovaci
vydaje a vydaje souvisejici s jeho provozem, napf. poplatky poskytovateli za pfipojeni k internetu.

[2] Pfistup na internet pfes mobilni sité je mobilni pfipojeni prostiednictvim datového tarifu od mobilnich operatorl (¢asto
nazyvano internet v mobilu). PFistup na internet probiha pfes mobilni telefonni sit nejcastéji prostfednictvim datové SIM karty
vlozené do mobilniho telefonu/smartphonu. Objem pfenaSenych dat odpovida sjednanému datovému tarifu. Poplatky
za internetové pfipojeni jsou nakladem firmy nikoli zaméstnanct (alespoii do vySe pfedem dohodnutého limitu).

[3] Pristup na internet v tomto pfipadé zahrnuje jakykoli typ pevného pfipojeni k internetu (viz odd. D067, fadky 1 az 6) nebo

mobilni pFipojeni prostiednictvim datového tarifu od mobilnich operator( (internet v mobilu). Poplatky za internetové pfipojeni
jsou nakladem firmy nikoli zaméstnancti (alespori do vyse pfedem dohodnutého limitu).

D078 | ICT ODBORNICI

18D078

Zaméstnava vase firma ICT odborniky [1]? Ano Ne 1
jestlize Ne, jdéte na fadek 5

Uvedte pocet ICT odbornikli zaméstnanych ve vasi firmé 2

Z toho pocet programatord, ktefi vytvareji firemni software/informaéni systémy uréené pro vnitini
potfeby vasi firmy - 3

Poskytovala vase firma svym ICT odbornikiim v roce 2018 mozZnost vzdélavani ¢i Skoleni

zaméfeného na ziskanilrozsifeni jejich odbornych znalosti? Ano Ne 4
(organizované, placené nebo objednané vasi firmou)
Hledala nebo pfijala vase firma v roce 2018 do zaméstnaneckého poméru ICT odbornika(y)? Ano Ne 5

jestlize Ne, jdéte na rfadek 7

Méla vase firma v roce 2018 volné pracovni pozice, pro které bylo tezké najit ICT odbornika(y)

s odpovidajicimi dovednostmi? Ano Ne 6

Uved'te, které pracovni pozice ve vasi firmé provadi ukony/¢innosti souvisejici s ICT

(napf. udrzbu ICT infrastruktury, provoz nebo spravu kancelafského softwaru, vyvoj, provoz nebo

spravu firemniho softwaru, vyvoj, provoz nebo spravu webovych stranek a aplikaci)

(uvedte odpovéd na kazdém fadku):
zameéstnanci firmy Ano Ne 7
zameéstnanci matefské firmy &i jinych pribuznych firem v rdmci skupiny podnik( Ano Ne 8
externi dodavatelé Ano Ne 9

[1] Obecné se jedna o zameéstnance, ktefi jsou experty na hardware, software a sluzby v oblasti ICT, jejichZ hlavni Cinnosti je podilet
se na vyvoji novych technologii a umoznovat vyuzivani informacnich a komunikacnich technologii jinym osobam. ICT odbornici
zahrnuji: analytiky, vyvojafe a programatory softwaru, databazi, pocitacovych, webovych a multimedialnich aplikaci, administratory,
spravce pocitacovych siti, databazi, webu a zaméstnance zajistujici uzivatelskou podporu provozu ICT.
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Cast B: Pouzivani socialnich siti a dal$ich socialnich médii

s

Socialni média, z nichZz nejznamé;jsi a nejvyuzivanéjsi jsou socialni sité, umoznuji jejich uzivateldm zakladat viastni
profily (uzivatelské ucty), jejichz prostfednictvim komunikuji s ostatnimi uzivateli, sdileji s nimi informace
¢i multimedialni obsah.

Pozn.: Za firmy aktivné vyuZivajici socialni média v tomto dotazniku POVAZUJEME ty, které maji zaloZeny vlastni
uzivatelsky profil, uéet &i licenci, tj. jsou zde zaregistrované a pouZivaji alespoii jeden z nize uvadénych typd
socialnich médii.

Za aktivni pouZivani socialnich médii naopak NEPOVAZUJEME pFipady, kdy firma vyuZiva tyto stranky pouze
k umisténi placené reklamy.

D081 | POUZiVANI SOCIALNICH SiTi A DALSICH SOCIALNICH MEDIi

18D081
Oznacte vSechny typy socialnich médii, které vase firma aktivné pouziva:

socialni sité (profil na Facebooku, LinkedIn, Google+ apod.) Ano Ne 1
firemni blogy nebo mikroblogy (profil na Twitteru apod.) [1] Ano Ne 2
webové stranky sdilejici multimedialni obsah

(vlastni G&et na YouTube, Instagramu, Flickru apod.) Ano Ne 3
webové stranky typu "wiki" [2] zalozené na sdileni znalosti a informaci Ano Ne 4

jestlize jste na otazky 1 az 4 odpovédéli 4x Ne,
prejdéte na oddil D100, jinak pokracujte na fadek 5

Ke kterym z nasledujicich ¢innosti vyuziva vase firma socialni média:

prezentace vasi firmy i informovani pfi uvadéni produktd na trh Ano Ne 5
ziskavani nazord, recenzi a otdzek od zékaznik( a reakce na né Ano Ne 6
zapojovani zakaznikl do vyvoje a zdokonalovani zbozi ¢i sluzeb Ano Ne 7
spoluprace s obchodnimi partnery (dodavateli apod.) i jinymi subjekty

(organizacemi vefejné spravy, neziskovymi organizacemi apod.) Ano Ne 8
ziskavani novych zameéstnancl Ano Ne 9
vyména nazord a znalosti uvnitf firmy Ano Ne 10

[1] Blogem (weblogem ¢i mikroblogem) rozumime internetové stranky, na nichz uzivatelé (napf. zaméstnanci) zvefejnuji
chronologicky usporadané pfispévky v denikové formé Casto spole€né s dalSim multimedialnim obsahem (obrazky, videi apod.).
Tyto pfispévky pak mohou ostatni uzivatelé komentovat nebo je dal sdilet. Prdvo ménit obsah ma pouze "majitel" profilu na daném
blogu. Twitter je v CR &asto povaZovan za socialni sit, pro mezinarodni srovnani se vSak v tomto Setfeni povazuje
za tzv. mikroblog, tedy zmensenou obdobu webového blogu slouzici k publikovani textd omezené délky (napf. max 160 znak{).

[2] Webové stranky typu "wiki" se vyznaduji tim, Ze jejich obsah miZze snadno a rychle vytvafet ¢i upravovat libovolny uzivatel
ve svém webovém prohlizeci. NejznaméjSim typem téchto stranek jsou internetové encyklopedie (Wikipedie). "Wiki" stranky jsou
také vyuzivany pro sdilenf znalosti a zkuSenosti jejich uzivatell (napf. sdileni digitalnich ué¢ebnich materiald, prezentaci). P¥istup
do "wiki" stranek mGze byt vefejny (napf. Wikipedie) nebo naopak omezeny pro uréité uzivatele. Nepatfi sem vyuziti Wikipedie
pouze pro ziskani informaci.
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Cast C: Bezpeénost ICT

D100 | BEZPECNOSTICT

18D100

Jaka z nasledujicich opatieni pouzivate ve vasi firmé k zajiSténi bezpe€nosti ICT?
(uvedte odpovéd na kazdém fadku):

silnou metodu ovéieni pomoci hesla do poéitace, sité nebo aplikaci [1]

pravidelna aktualizace programového vybaveni (softwaru) pouzivaného ve firmé

rozpoznani a ovéreni uzivatell pomoci biometrickych metod
(napf. otisk prstu, porovnani hlasu, obliceje)

nastroje pro Sifrovani firemnich dat, dokumentd nebo e-maill

zalohovani firemnich dat na samostatné/externi tGlozisté (véetné zalohovani do cloudu)
sprava pristupu uZivatelli a zafizeni do podnikové sité

pouzivani VPN siti [2]

uchovavani logti pro naslednou analyzu probéhlych bezpecnostnich incidentd
pravidelné vyhodnocovani ICT rizik [3]

pravidelné testy bezpecénosti ICT [4]

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

Ne

10

[1] Silnd metoda ovéfeni je zaloZzena na smiSeném hesle s uréenou minimalni délkou (tj. 8-12) znakd, obsahujici velka a mala

pismena, Cisla a jiné znaky a povinnosti toho heslo ménit po stanoveném ¢asovém intervalu.

[2] VPN sit znamena Virtual Private Network, ¢esky virtualni privatni sit. VPN zprostfedkovava bezpecné propojeni zafizeni nebo
siti (napf¥. pobocek firmy) mezi sebou prostfednictvim verejné sité (napf. internetu). Umozfuje bezpecnou vyménu dat s Sifrovanym

pfenosem.

[3] Zahrnuje pravidelné vyhodnocovani pravdépodobnosti a moznych nasledkd ICT bezpeénostnich incidentd.

[4] Zahrnuje napf. provadéni penetracnich testd, testovani bezpeénostniho vystrazného systému, kontrolu bezpeénostnich opatienti,

testovani zalohovacich systémd.

D101 | BEZPECNOST ICT A ZAMESTNANCI

18D101
Jakym zplsobem zajist'ujete u vasich zaméstnancti povédomi o jejich povinnostech
souvisejicich s bezpeénosti ICT ve vasi firmé
(uvedte odpovéd na kazdém radku):
dobrovolnym Skolenim nebo interné dostupnymi informacemi (napf. na intranetu)
povinnym Skolenim ¢&i povinnym prostudovanim materiald (samostudiem)

na zakladé smlouvy (napf. pracovni smlouvy)

Uvedte, které pracovni pozice ve vasi firmé provadi ¢innostiltikony

souvisejici s bezpe€nosti ICT

(analyzovani bezpeé&nostnich rizik, feSeni bezpeénostnich problémd, Skoleni zaméstnancd tykajici
se bezpecnosti ICT apod.):

zaméstnanci firmy
zameéstnanci matefské firmy &i jinych pribuznych firem v rdmci skupiny podnik

externi dodavatelé

Ano

Ano

Ano

Ano

Ano

Ano

Ne

Ne

Ne

Ne

Ne

Ne
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D102 | BEZPECNOSTNi DOKUMENTACE VE FIRME

18D102

Ma vase firma vytvofenu bezpe€nostni dokumentaci definujici opatfeni, postupy ANo Ne 1
a procedury tykajici se bezpecnosti ICT [1]?

jestlize Ne, jdéte na oddil D103

Kdy byla tato vase bezpe¢nostni dokumentace vytvorena nebo naposledy aktualizovana [2]?

v poslednich 12 mésicich 2

pfed vice nez 12, ale dfive nez 24 mésici

pfed vice nez 24 mésici

[1] Jedna se obvykle o sadu dokumentd, tykajici se bezpecnosti ICT a ochrany dlvérnych dat. Bezpeénostni dokumentace obvykle
zahrnuje informace o zpUsobech a periodicité Skoleni zaméstnanc( ohledné jejich povinnosti souvisejicich s bezpeénym
pouzivanim ICT, o bezpec€nostnich opatfenich v oblasti ICT, o hodnoceni bezpecnostnich opatfeni v ICT, jsou zde plany na
aktualizaci bezpecnostnich dokumentd ICT apod.

[2] Aktualizace bezpecnostni dokumentace se mohly tykat napf. zmén ve vyhodnoceni bezpecnostnich rizik ¢i hodnoceni
bezpecénostnich incidentd.

D103 | BEZPECNOSTNI INCIDENTY

18D103

Setkala se vase firma v roce 2018 s nékterym z nasledujicich bezpeénostnich incidentd
souvisejicich s ICT?

nedostupnost sluzeb ICT (napf. Utoky typu Denial of Service, selhani hardwaru

nebo softwaru) [1] Ano Ne 1

zni€eni nebo poskozeni dat (napf. kvli nakazeni 3kodlivym softwarem nebo neopravnénému

vniknuti, selhani hardwaru nebo softwaru) Ano Ne 2

prozrazeni dvérnych udaja v disledku vniknuti do systému, pharmingu, phishingu, vlivem

vlastnich zaméstnancll (imysIné nebo nedimysIng) Ano Ne 3
Ma vase firma poji§téni proti incidentlim v oblasti bezpeénosti ICT? Ano Ne 4

[1] Zahrnuje Utoky ransomware, které cili na nedostupnost dat nebo celého systému (blokuji pocitaCovy systém nebo Sifruji data
v ném zapsana, a pak pozaduji od obéti vykupné za obnoveni pfistupu). Nezahrnuje se nedostupnost sluzeb ICT z dlvodu
mechanického selhani zafizeni nebo z divodu kradeZe ICT.
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Cast D: Elektronické obchodovani

Elektronické obchodovani je nakup nebo prodej (objednavani nebo pfijimani objednavek) pfes internet nebo
pocitaCovou sit' (napf. uzavienou mezipodnikovou sit). Pro elektronické obchodovani je rozhodujici, Ze objednavka je
uskuteénéna (pfijata nebo odeslana) elektronickou cestou. Rozhodujici naopak neni zplsob placeni ani zplisob
uskute¢néni dodavky. Elektronické obchodovani miiZe probihat dvéma zplisoby:

— na webovych strankach ¢i mobilnich aplikacich elektronického obchodu (web e-commerce). Objednavka je

vyplnéna a odeslana pres internetové stranky e-shopu, pres on-line trzisté (e-marketplace), pfes mobilni aplikace nebo
pres extranet.

— elektronickou vyménou dat (EDI commerce) pii které dochazi k vyméné obchodnich dokumentl (napf.
elektronickych objednavek) mezi partnery elektronického obchodu. Pfenos dat probiha vyhradné elektronickou formou
mezi dvéma pocitaCovymi aplikacemi a je realizovan v pfedem dohodnutém formatu datovych zprav, které umoznuji
jejich automatizované zpracovani (napf. EDIFACT, XML apod.). Elektronick4 vyména dat mdzZe probihat také
prostfednictvim aplikaci dostupnych v informacnich systémech ERP (Enterprise Resource Planning) nebo SCM
(Supply Chain Management).

Pozn.: Objedndvky uskuteénéné prostirednictvim ruéné psanych e-mailil se nezahrnuji! Netyka se ani
objednéavek pripravenych podle informaci z internetu a nasledné provedenych osobné, telefonicky, faxem ¢i listinnou
objednavkou.

D070 | ELEKTRONICKY NAKUP

15D070  Nezahrnuje nakupy uskuteCnéné prostrednictvim rucné psanych e-mailii ani elektronické pofizeni dlouhodobého

hmotného majetku slouZiciho k dalsi vyrobé (budovy, stroje, zafizeni apod.)!

Zadala vaSe firma v roce 2018 alespon jednu elektronickou objednavku na nakup Ano Ne 1
jakéhokoliv materialu, zbozi nebo sluzby prostifednictvim poéitatovych siti?

jestlize Ne, jdéte na oddil D079

Uvedte, kolik procent z celkového finanéniho objemu vasich nakupt (bez DPH) .
tvofily v roce 2018 nakupy uskute€néné pomoci elektronickych objednavek %
(odhadnéte v procentech s presnosti na jedno desetinné misto):

2

Rozdélte hodnotu elektronickych nakupti dle zpdsobu zadani elektronickych
objednavek(odhadnéte v celych procentech): [1]

prostfednictvim webovych stranek nebo mobilnich aplikaci [2] % 3

pomoci elektronické vymény dat [3] % 4

[1] Soucet fadkd 3 az 4 musi byt 100 %.

[2] Mobilni aplikace vyuzivané zakazniky k elektronickému obchodovani jsou dostupné ke stazeni v obchodech s aplikacemi (napf.
Google Play, App Store, Microsoft Store) a jsou vyvijeny pro konkrétni mobilni operacni systém (Android, iOS, Windows). Aby v nich
mohli zakaznici nakupovat, musi je nainstalovat do svého zafizeni (napf. tabletu, smartphonu).

[3] Elektronicka vyména dat (EDI — Electronic Data Interchange) je komunikace mezi dvéma subjekty, pfi které dochazi k vyméneé
obchodnich dokumentd (zde konkrétné napf. elektronickych objednavek). Pfenos dat probiha vyhradné elektronickou formou mezi
dvéma pocitaCovymi aplikacemi a je realizovan v pfedem dohodnutém formatu datovych zprav. Datové zpravy mohou byt zaloZzeny
na standardech umoznujicich jejich automatické zpracovéani (EDI, EDIFACT, XML, cXML apod.) nebo na proprietarnich formatech,
které nejsou standardizovény, ale strany se na nich dohodnou. Pfenos datovych zprav je uskute€nén pfes internet nebo jiné
(privatni) pocitacové site.




D079 | ELEKTRONICKY PRODEJ PROSTREDNICTVIM WEBOVYCH STRANEK €l MOBILNICH APLIKACI

18D079  Nezahrnuje prodeje uskutecnéné prostrednictvim ruéné psanych e-maili!

Prijala vase firma v roce 2018 alespoii jednu elektronickou objednavku na nakup Ano
jakéhokoliv materialu, zboZi nebo sluzby prostfednictvim webovych stranek nebo

ICT 5-01 str. 9/10

Ne

1

mobilnich aplikaci? jestlize Ne, jdéte na oddil D080
Uved'te, kolik procent z celkového finanéniho objemu vaSich trzeb (bez DPH) % 2
tvorily v roce 2018 prodeje uskutecnéné pres vase webové stranky nebo mobilni aplikace
(odhadnéte v procentech s pfesnosti na jedno desetinné misto): D079 Fadek 2 + DO8O Fadek 2 =< 100 %
Rozdélte hodnotu elektronickych trzeb z objednavek pfijatych prostifednictvim webovych
stranek ¢i mobilnich aplikaci podle typu zakaznika (odhadnéte v celych procentech) [1]:
soukromé osoby (tzv. B2C prodeje) % 3
firmy (tzv. B2B prodeje) a organizace verejné spravy (tzv. B2G prodeje) % 4
Prijala vaSe firma elektronické objednavky na nakup materialu, zboZi nebo sluzeb
nasledujicim zplsobem (uvedte odpovéd na kazdém fadku):
pres vaSe webové stranky nebo mobilni aplikace [2] Ano Ne 5
pres tzv. on-line trzisté (marketplace; e-marketplace) [3] Ano Ne 6

jestliZze jste na otazky na fadcich 5 a 6 odpovédéli 2x Ano,
pokracujte na fadek 7, jinak prejdéte na fadek 9

Rozdélte hodnotu elektronickych trzeb z objednavek pfijatych prostfednictvim
webovych stranek podle zplsobu pfijeti objednavky (odhadnéte v celych procentech) [4]:

prostfednictvim vaSich webovych stranek nebo mobilnich aplikaci [2]
pfes tzv. on-line trzisté (marketplace; e-marketplace) [3]

Prijala vase firma v roce 2018 elektronickou objednavku prostiednictvim webovych stranek
¢i mobilnich aplikaci od zakaznik( z nasledujicich zemi?

Ceska republika Ano
ostatni zemé EU Ano
zemé mimo EU Ano

jestlize jste na fadku 10 odpovédéli Ano,

Ne

Ne

Ne

% 7

10

11

pokracujte na fadky 12 az 16, jinak prejdéte na oddil D080

Setkala se vase firma pfi elektronickém prodeji materialu, zbozZi nebo sluzeb do ostatnich
zemi EU s néjakymi z nasledujicich problému (uvedte odpovéd na kazdém radku):

vysoké naklady souvisejici s logistikou (doprava zbozi, dodani sluzeb, vraceni zbozi v ramci

reklamace) Ano
problémy souvisejici s feSenim stiznosti nebo spord Ano
nutnost pfizplsobit vyrobky resp. jejich obaly (oznacit zemi plivodu, informovat spotiebitele

o sloZeni vyrobku, o zplsobech jeho pouziti apod.) Ano
nedostateéna znalost cizich jazykl pro komunikaci se zahrani¢nimi zakazniky Ano
omezeni ze strany vasich obchodnich partnerti tykajici se prodeje do ostatnich zemi EU Ano

[1] Soucet fadkd 3 az 4 musi byt 100 %.

Ne

Ne

Ne

Ne

Ne

12

13

14

15

16

[2] Mobilni aplikace vyuzivané zakazniky k elektronickému obchodovani jsou dostupné ke stazeni v obchodech s aplikacemi (napf.
Google Play, App Store, Microsoft Store) a jsou vyvijeny pro konkrétni mobilni operacni systém (Android, iOS, Windows). Aby v nich

mohli zakaznici nakupovat, musi je nainstalovat do svého zafizeni (napf. tabletu, smartphonu).

[3] On-line trziSté pfedstavuji obchodni portaly, jejichz provozovatelem je obvykle spole€nost nezavisla na Gc€astnicich obchodovani.
Provozovatel on-line trzisté umozriuje prodejci a zakaznikovi vyjednat podminky a uzavfit obchod. Je to alternativa pro firmy, které
cht&ji prodavat na internetu a nechtéji kvlli tomu vytvaret cely e-shop. Nejznaméjsi on-line trzisté v CR jsou Aukro,
Czechia.cz,Tendermarket, Fler apod. Ze zahrani¢nich jsou to nap¥. Booking, eBay, Amazon, Aliexpress apod.

[4] Soucet fadkd 7 az 8 musi byt 100 %.
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D080 | ELEKTRONICKY PRODEJ POMOCI ELEKTRONICKE VYMENY DAT

18D080  nezahrnuje prodeje uskutecnéné prostrednictvim ruéné psanych e-maili!

Prijala vase firma v roce 2018 alespoii jednu elektronickou objednavku na nakup Ano Ne 1
jakéhokoliv materialu, zboZi nebo sluzby prostfednictvim elektronické vymény dat [1] ?

jestlize Ne, konec dotazniku

Uved'te, kolik procent z celkového finanéniho objemu vaSich trzeb (bez DPH) % 2
tvorily v roce 2018 prodeje uskutecnéné pomoci elektronické vymény dat » —
(odhadnéte v procentech s presnosti na jedno desetinné misto): D079 radek 2 + D080 fadek 2 =< 100 %

Rozdélte hodnotu prodejli uskuteénénych pomoci elektronické vymény dat podle pouZité sité
(odhadnéte v celych procentech) [2]:

internet % 3

jiné sité nez je internet (napf. privatni sité) % 4

Prijala vase firma v roce 2018 elektronickou objednavku pomoci elektronické vymény dat
od zakaznikl z nasledujicich zemi?

Ceska republika Ano Ne 5
ostatni zemé EU Ano Ne 6
zemeé mimo EU Ano Ne 7

[1] Elektronickd vyména dat (EDI — Electronic Data Interchange) je komunikace mezi dvéma subjekty, pfi které dochazi k vyméné
obchodnich dokument( (zde konkrétné napf. elektronickych objednavek). Pfenos dat probiha vyhradné elektronickou formou mezi
dvéma pocitaCovymi aplikacemi a je realizovan v pfedem dohodnutém formétu datovych zprav. Datové zpravy mohou byt zaloZeny
na standardech umoznujicich jejich automatické zpracovani (EDI, EDIFACT, XML, cXML apod.) nebo na proprietarnich formatech,
které nejsou standardizovany, ale strany se na nich dohodnou. Pfenos datovych zprav je uskute€nén pres internet nebo jiné
(privatni) pocitacoveé sité.

[2] Soucet fadkd 3 az 4 musi byt 100 %.
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