11.

Bezpeénost informaéniho systému

Pojmem bezpecnost informacnich systému se pro potieby tohoto dotazniku rozumi méreni,

kontrola a operace aplikované na informacni systémy za uUcelem zajisténi integrity, spolehlivosti,
dostupnosti a divérnosti dat a systému.

Hlavni zjisténi

Formalné definovanou bezpeénostni politikou v oblasti provozu vnitfniho informaéniho systému
(dale jen IS) v&etn& harmonogramu jeho kontroly, zhodnoceni a revize mélo v Ceské republice
v lednu 2010 necelych 22 % podnikd s deseti a vice zaméstnanci. Ve skandinavskych zemich to
bylo okolo 40 % podnikil. Po rozdéleni podniki dle jejich velikosti dostaneme znac¢né odlisné
hodnoty. Definovanou bezpe&nostni politiku totiz mélo v Ceské republice jen 15 % malych
podnikd, 43 % téch stiednich a rovné tii Gtvrtiny podnikd velkych.

Definovana bezpecnostni politika IS se nej¢astéji vyskytovala v podnicich pochazejicich z odvétvi
PenézZnictvi a pojistovnictvi (67 %), nejméné obvykla byla naopak v podnicich z oboru Ubytovani,
stravovani a pohostinstvi (11 %). Témer 19 % podnikii mélo bezpecnostni politiku véetné planu
obnovy informacniho systému pri jeho poSkozeni &i zniceni a zhruba 15 % podnikd ji mélo véetné
planu nahradnich zptdsobi poskytovani sluZeb pri nefunkénosti informacniho systému.

Témér jeden podnik z péti (18 %) vyuzival outsourcing pro zajiSténi bezpelnosti svého IS,
nejéast&ji $lo o pendzni instituce a pojistovny (46 %). Takika 37 % v3ech podnik( v Ceské
republice pouzivalo elektronicky podpis (kvalifikovany certifikat pro elektronickou autorizaci
dokumentu), pricemz téch velkych bylo dokonce 83 %.

Jaké byly nejéastéjSi postupy slouzici podnikim v lednu 2010 k zajisténi vnitini bezpecnosti
informacéniho systému? Mimo antivirového programu, ktery pouzivalo devét z deseti podnikd, to
byl predev$im antispam (68 % podnikl) a pravidelné externi zalohovani dat, které vyuzivalo
67 % podnikil — v tomto pfipadé jde spolu se Svédskem o nejvy$si hodnotu ze zemi EU. Polovina
podnikil také pouzivala anti-spyware. Tim nejméné vyuzivanym zpusobem zaji$téni bezpecénosti
informacéniho systému byla identifikace uZivatele pomoci biometrickych prvkl, kterou vyuzivalo
3,5 % podnikl a také identifikace uZivatele pomoci hardwarového prostiedku (9% vSech podniku).

Stejné jako v Ceské republice, tak i v &lenskych statech evropské sedmadvacitky byl v roce 2009
nejCastéjSim typem incidentu bezpeénosti provozu IS, ktery podniky uvedly (pfiznaly),
nedostupnost sluzeb IS, ztrata & poskozeni dat z diivodu selhani hardwaru nebo softwaru. Ceska
republika s hodnotou témér 23 % byla vysoko nad primérem Evropské unie, ktery &inil 12 %
vSech podnikl. Nejvy$si podil podnikd se zni¢enymi &i poskozenymi daty kvdli neopravnénému
pfistupu nebo malwaru zaregistrovalo Slovensko (16 %), Portugalsko (14 %), Spanélsko (11 %) a
Recko (10 %). V Ceské republice to bylo 8 % podnikd, &ili pouze jeden procentni bod nad
evropskym primérem.

Graf 11.1 Podniky v CR, které uvedly (pfiznaly) nasledujici incidenty bezpeénosti provozu IS v roce 2009
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Tab. 11a: Bezpeé&nostni politika v oblasti informaénich systémi v podnikatelském sektoru CR, leden 2010

Podniky s definovanou bezpeénostni
politikou v oblasti IS

Podniky vyuzivajici:

Pocet véetné planu Outsourcin akztilzitr;iw oro
podnikil | cejkem b S pri | N@hradnich zpisobi Elektron. pro zajiétén% analy’lzup
celkem j:h:?)\cl)ékozzrr:i poskytovani sluzeb | PodPis bezpeénosti IS | bezpegnostnich

pii nefunkénosti IS incidentd
podil na celkovém poctu podnikt v dané velikostni a odvétvové skupiné (v %)
Podniky celkem (10+) 40 792 21,7 18,9 15,3 36,7 17,7 14,4
Velikost podniku
10-49 zaméstnancu 32429 15,2 12,6 10,4 28,7 14,3 9,8
50-249 zaméstnancu 6830 42,7 39,5 30,8 64,5 30,9 29,9
250 a vice zaméstnancu 1533 66,0 59,9 48,4 82,6 31,8 43,5
Odvétvi (ekonomicka €innost)
Zpracovatelsky pramysl 12 676 222 19,0 14,9 442 16,9 14,4
Vyroba a rozvod energie, plynu, tepla 907 25,0 23,3 17,0 46,9 26,7 18,4
Stavebnictvi 5762 12,9 11,8 9,2 29,2 11,1 10,2
Obchod; opravy motorovych vozidel 9520 24,4 21,0 16,7 34,5 19,6 15,3
Doprava a skladovani 2 326 14,0 1,5 9.1 32,2 14,2 8,6
Ubytovani, stravovani a pohostinstvi 2632 111 8,4 7,0 18,8 10,7 53
Informacéni a komunikacéni ¢innosti 1218 48,5 449 39,2 50,3 18,9 34,0
Penéznictvi a pojistovnictvi 336 67,1 63,1 58,2 65,1 455 49,6
Cinnosti v oblasti nemovitosti 1 060 20,9 19,6 16,5 33,5 23,2 14,5
Profesni, védecké a technické ¢innosti 2 447 29,0 26,7 22,4 442 33,8 22,4
Administrativni a podplrné ¢innosti 1907 19,4 15,2 14,1 25,2 14,2 11,4

Tab. 11b: Postupy k zajiténi vnitini bezpeénosti informaéniho systému v podn. sektoru R, leden 2010

pravidelné silng identifikaci
Pocet anti- oxterni g an| anti- zabezpe&ené uzivatele pomoci:
podniki spam | zalohovani spyware heslo hw biometrickych
celkem dat prostiedku prvki
podil na celkovém poctu podnikt v dané velikostni a odvétvové skupiné (v %)
Podniky celkem (10+) 40 792 67,5 67,3 66,3 50,2 37,9 9,0 3,56
Velikost podniku
10-49 zaméstnancu 32429 62,1 63,1 60,3 442 33,6 73 25
50-249 zaméstnancu 6 830 86,9 82,5 88,0 713 52,1 14,9 6,7
250 a vice zaméstnanct 1533 95,4 88,7 96,3 82,4 65,0 18,9 94
Odvétvi (ekonomicka €innost)
Zpracovatelsky pramysl| 12 676 68,0 69,6 67,7 50,5 36,8 9,6 3,1
Vyroba a rozvod energie, plynu, tepla 907 76,3 76,9 745 575 46,2 15,0 4.4
Stavebnictvi 5762 65,2 65,6 56,3 459 33,9 9,1 41
Obchod; opravy motorovych vozidel 9520 67,3 68,0 67,9 50,2 39,2 10,1 3,2
Doprava a skladovani 2 326 61,8 59,1 59,6 48,3 37,8 8,5 2,7
Ubytovani, stravovani a pohostinstvi 2632 51,6 45,6 53,4 33,9 22,6 2,8 2,0
Informaéni a komunikacéni ¢innosti 1218 90,1 82,3 89,3 73,7 63,8 13,3 9,5
Penéznictvi a pojistovnictvi 336 90,0 89,6 91,4 75,6 77,4 23,0 13,7
Cinnosti v oblasti nemovitosti 1 060 75,3 75,8 78,4 57,5 36,3 6,3 2,4
Profesni, védecké a technické ¢innosti 2 447 82,1 77,3 81,9 65,9 47,8 6,8 2,9
Administrativni a podplrné ¢innosti 1907 56,2 57,2 56,4 38,1 32,4 6,2 3,2

Graf 11.2: Podniky v zemich EU, které uvedly nasledujici incidenty bezpec¢nosti provozu jejich IS v r. 2009
podil na celkovém poétu podniki s 10 a vice zaméstnanci v dané zemi (v %)
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*napr. pomoci tzv. ,Trojského koné“ ¢i pocitacového viru, ,spyware adwaru“ nebo jiného zakerného softwaru

Zdroj: CSU a Eurostat




