POUZITA TERMINOLOGIE

3D tisk (aditivni vyroba) je proces tvorby trojrozmérnych hmotnych objektli na 3D tiskarné. 3D objekty jsou
tvofeny zpravidla vrstvu po vrstvé, postupnym pfidavanim souvislych vrstev materialu (nejCastéji jde
o termoplasty, kovy &i pryskyfice), podle digitalni predlohy. 3D tisk se nej¢astéji vyuziva k prototypové vyrobe,
uplatiiuje v automobilovém, leteckém a jiném spotiebnim primyslu, dale pak v oblasti védy, techniky,
v lékarstvi i v architektufe. 3D tiskarna je zafrizeni, které dokaze podle digitalniho pocitacového 3D modelu
nebo na zakladé jiz existujici pfedlohy ,vytisknout® zcela novy trojrozmérny objekt. 3D tiskarna pracuje
nejCastégji na principu taveni plastové struny a jejim nasledném nanaseni ve vrstvach.

Bezpecnost ICT je souhrn opatieni, kontrol a postuptll pouzivanych v systémech informacnich a komunikacnich
technologii (ICT) s cilem zajistit integritu (neporusenost; aby nebylo mozné s daty nepozorované manipulovat),
pravost, dostupnost a dlivérnost Udaju a systému (tzn. k informacim ¢&i datim maji pfistup pouze opravnéné
osoby). Bezpec¢nost ICT zahrnuje napf. také vyvoj ochranného softwaru pro firmu (antivir, antispam, firewall) ¢i
analyzovani bezpec¢nostnich naruseni a rizik nebo re$eni bezpec¢nostnich problémd.

Bezpecnostni dokumentace je obvykle sada dokumentt definujicich opatreni, postupy a procedury tykajici se
bezpetnosti ICT a ochrany divérnych dat. Bezpecnostni dokumentace obvykle zahrnuje informace
o zplUsobech a periodicité $koleni zaméstnancl ohledné jejich povinnosti souvisejicich s bezpetnym
pouzivanim ICT, o bezpecnostnich opatfenich v oblasti ICT, o hodnoceni bezpe¢nostnich opatfeni v ICT, jsou
zde plany na aktualizaci bezpecnostnich dokumentl ICT apod.

Elektronicka objednavka je objednavka, odvolavka &i jind Zadost o dodani zbozi ¢i poskytnuti sluzby, ktera
obsahuje nalezitosti nezbytné k realizaci obchodu (kupni smlouvy apod.) dle vSeobecnych ¢i sjednanych
obchodnich podminek a spliiuje podminky pro elektronické obchodovani. Pro elektronické obchodovani je
rozhodujici pravé elektronické zadani nebo pfijeti objednavek.

Elektronicka vyména dat (EDI — Electronic Data Interchange) pfedstavuje komunikaéni technologii zaloZzenou
na bezpapirovém obchodnim styku. Je to elektronicka komunikace mezi dvéma subjekty, pfi které dochazi
k vyméné obchodnich dokumentt, doklad( (napf. elektronickych objednavek, faktur, elektronickych upozornéni
na nasledujici dodavky). Pfenos dat probiha vyhradné elektronickou formou mezi dvéma pocitacovymi
aplikacemi a je realizovan v pfedem dohodnutém formatu datovych zprav. Datové zpravy mohou byt zalozeny
na standardech umoznujicich jejich automatické zpracovani (EDI, EDIFACT, XML, cXML apod.) nebo
na proprietarnich formatech, které nejsou standardizovany, ale strany se na nich dohodnou. Pfenos datovych
zprav je uskute¢nén pres internet nebo jiné (privatni) pocitacové sité. Elektronicka vyména dat mize probihat
také prostfednictvim aplikaci dostupnych v informacnich systémech ERP (Enterprise Resource Planning) nebo
SCM (Supply Chain Management).

Elektronické obchodovani je nakup nebo prodej (objednavani nebo pfijimani objednavek) pres internet nebo
pocitaCovou sit (napf. uzavienou mezipodnikovou sit). Pro elektronické obchodovani je rozhodujici, ze
objednavka je uskute¢néna (pfijata nebo odeslana) elektronickou cestou. Rozhodujici naopak neni zplsob
placeni ani zplsob uskute¢néni dodavky. Nezahrnuji se nakupy (prodeje) realizované na zakladé objednavek,
které byly pfipraveny z informaci ziskanych na internetu, ale podany klasickou cestou (osobné, telefonicky,
pisemnou objednavkou) nebo prostiednictvim e-mailu. Elektronické obchodovani miize obihat na webovych
strankach ¢&i mobilnich aplikacich elektronického obchodu (web e-commerce). Objednavka je vyplnéna
a odeslana pres internetové stranky e-shopu, pfes on-line trzisté (e-marketplace), pfes mobilni aplikace nebo
pres extranet. Druhy zplsob e-obchodovani je prostifednictvim elektronické vymény dat (EDI commerce) pfi
které dochazi k vyméné obchodnich dokumentl (napf. elektronickych objednavek) mezi partnery
elektronického obchodu.

IT odbornici jsou zamé&stnanci, ktefi jsou experty na hardware, software a sluzby v oblasti ICT, jejichZ hlavni
¢innosti je podilet se na vyvoji novych technologii a umozhovat vyuzivani informacnich a komunikaénich
technologii jinym osobam. IT odbornici zahrnuji: analytiky, vyvojafe a programatory softwaru, databazi,
pocitaCovych, webovych a multimedialnich aplikaci, administratory, spravce pocitatovych siti, databazi, webu
a zameéstnance zajistujici uzivatelskou podporu provozu ICT. Zahrnuiji stalé i do¢asné zaméstnance, ktefi jsou
vV pracovnim pomeéru k zaméstnavateli.

Konfigurace produktu/sluzby je moznost pro zakazniky navolit ¢i pfizpUsobit si standardné nabizené zbozi ¢i
sluzby na miru podle jejich prani ¢i pozadavki. Napf. volba sloZeni, pouzitych materiald, atd.

Mobilni aplikace jsou vytvoieny specialné pro malé obrazovky chytrych telefon(, tabletl a dalSich mobilnich
zafizeni a programovany tak, aby se daly jednodu$e ovladat dotykem. Zahrnuji se sem napf. aplikace
s vérnostnim programem, aplikace, ve kterych mohou zakaznici udélat online objednavku nebo prostfednictvim
kterych firmy zakaznikim poskytuji zakaznickou podporu. Pfi koupi nového prenosného zafizeni jsou jiz
nékteré aplikace jeho soucasti, jiné si mize uzivatel stahnout volné nebo za poplatek v obchodech
s aplikacemi. Mobilni aplikace jsou vyvijeny pro konkrétni mobilni opera¢ni systémy (Android, iOS).



Nedostupnost sluzeb ICT (napr. utok typu Denial of Service (DoS, pripadné DDoS)) je typ utoku
na pocita¢ nebo sit, kdy server, na ktery je utok provadén, po ¢ase odmitne poskytovat své sluzby. Navenek
se to projevi jednoduse tak, Ze na server se nemuzete dostat. DoS utok mulze provadét jeden uzivatel, nebo
muze Utok provadeét vice lidi soucasné, protoze vic lidi snaze vytvori zatéz, aniz by jakykoli z nich potfeboval
disponovat kapacitou nutnou k uspéSnému provedeni Utoku — to je pravé pfipad Distributed Denial of Service.
Pokud jde o distribuovany utok, je rozlozeny na vétsi mnozstvi uzivatelG.

Online trzisté (elektronické trziSté; marketlapce; e-marketplace) je webova stranka, na které prodejci
mohou za domluvenou provizi nabizet své zboZi nebo sluzby. Propagaci zbozZi nebo sluzeb, platebni brany
a zakaznicky servis zastfeSuje infrastruktura zavedeného prodejniho portalu. Patfi sem napf. platformy jako
Booking.com, damejidlo.cz, koSik.cz, rohlik.cz nebo také partnersky prodej napf. pfes Mall.cz, Heureka
Marketplace, Alza Marketplace nebo Facebook Marketplace.

Pevné pripojeni k internetu (Fixni broadband) je externi pfipojeni k internetu dodavané poskytovatelem v tzv.
pevném misté véetné bezdratového. Zplisob dal$iho rozvedeni ¢&i sdileni pfipojeni uvnitf firmy neni v tomto
Setfeni zjisStovan. Nezahrnuje se zde pfipojeni k internetu realizované prostrednictvim mobilnich siti (datovy
tarif od mobilnich operator(). Patfi sem hlavné technologie DSL, pfipojeni pres kabelovou televizi, pevné
bezdratové pfipojeni (Wi-Fi), pronajaty datovy okruh atd.

Prozrazeni divérnych udaju je vyuzivani riznych technik manipulace a klamani lidi s cilem ziskat informace
nebo se k nim dostat. Phishing: Gto¢nik se snazi vylakat divérné informace (napf. heslo, PIN) prostfednictvim
faleSné identity — vydava se za banku, ufad, jinou firmu apod. Pharming: uto¢nik ovladne identitu nebo
webové stranky skute¢né osoby/instituce a snazi se v prestrojeni vylakat divérné informace.

Pripojeni pres mobilni sité; internet v mobilu je pfipojeni kinternetu prostfednictvim datového tarifu
od mobilnich operator(l. Pfistup na internet probiha pres mobilni telefonni sit’ nej¢astéji prostfednictvim datové
SIM karty viozené do mobilniho telefonu/smartphonu, pfip. tabletu. Objem prenasenych dat odpovida
sjednanému datovému tarifu. V tomto Setfeni plati, Ze pokud firma poskytuje zaméstnancim mobilni pfipojeni,
jsou poplatky za internetové pfipojeni nakladem firmy nikoli zaméstnancl (alespori do vy$e predem
dohodnutého limitu).

Ransomware je typ bezpecnostniho utoku, ktery cili na nedostupnost dat nebo celého systému (blokuje
pocitacovy systém nebo Sifruje data v ném zapsana), a pak pozaduje od obéti vykupné za obnoveni pfistupu.
Robot je stroj/zafizeni pracujici na principu senzorl (¢idel) a snimacd. Je to automaticky fizeny, opétovné
programovatelny, vicetcelovy manipulator, ktery maze byt bud pevné upevnén na misté, nebo je mobilni.

e Pramyslovy robot je stroj, ktery ma programovatelny fidici systém a provadi ¢innosti, které Ize ménit
na zakladé programu. VétsSina priimyslovych robotl funguje jako robotické rameno s pevnou zakladnou.
Toto robotické rameno se dokaze pohybovat v prostoru ve 3 a vice osach. Primyslové roboty jsou
nejCastéji vyuzivany pro zvySeni vyrobni kvality, kapacity a produktivity. V odvétvi zpracovatelského
pramyslu jde Casto o robotizované automobilové vyrobni linky. Primyslové roboty jsou dale obvyklé
v provozech s velkou sériovosti vyroby, Casto se vyuzivaji na manipulacni operace (primyslové
manipulatory).

e  Servisni robot je stroj schopny samostatné vykonavat pohyb v prostoru a samostatné vykonavat
pracovni Ulohu, v&etné rozhodovani jak tuto ulohu vykonat (pfiemz nejde o vyrobni operace).
Interpretovat, planovat a uskute€niovat zadanou ulohu dokaze na zakladé cinnosti svého fidiciho
systému a senzoriky. Servisni robot by mél byt schopen bezpeéné spolupracovat s lidmi i s jinymi stroji
nebo zarizenimi. Dale pro néj plati, Ze dokaze pracovat na zemi, ve vzduchu nebo pod vodou a plsobi
v prostfedi, ve kterém je potfeba interagovat s okolim. Firmy je vyuzivaji napf. ve skladech (roboticky
skladovy systém, roboticka paletizace a baleni zbozi), pro montazni prace, uklid, pro zajisténi
bezpecnosti (napf. provadéni ostrahy nebo kontroly budov prostfednictvim drond, roboticka protipozarni
ochrana), stavebni prace &i rekonstrukce budov &i infrastruktury.

Skodlivy software (malware) je program, ktery byl vytvofen s imyslem vniknout do pogitatového systému
nebo jej poskodit. Patfi sem pocitatové viry, Cervy, Trojské koné apod.

VPN sit’ (Virtual Private Network, ¢esky virtualni privatni sit’) zprostfedkovava bezpecné propojeni zafizeni
nebo siti (napf. poboCek firmy) mezi sebou prostfednictvim internetu. Umoznuje bezpecnou vyménu dat
s Sifrovanym pfenosem.

Vzdaleny pfristup je moznost vyuzivani pracovniho e-mailu, firemnich aplikaci, dokumentd ¢i soubord
pro uzivatele (zaméstnance) nachazejici se mimo prostory firmy, obvykle formou zabezpeceného pfipojeni
prostfednictvim internetu.

Webové stranky firmy prezentuji firmu na internetu. Jejich obsah je pod kontrolou firmy (obsah uvefejnény
na webovych strankach mdze opravnéna osoba ménit, upravovat). Za webové stranky firmy povaZzujeme
i strAnky spole¢né s jinym pravnim subjektem (napf. webové stranky matefské spolecnosti), pokud zde firma
mize alespon ¢astec¢né ménit/aktualizovat jejich obsah. Nepatfi sem informace o subjektu zvefejnéné pouze
v internetovych databazich firem (tzv. katalogy firem).



