POUZITA TERMINOLOGIE

Bezpecénost ICT je souhrn opatfeni, kontrol a postupl pouzivanych v systémech informacénich
a komunikaénich technologii (ICT) s cilem zajistit integritu (neporuSenost; aby nebylo mozZné s daty
nepozorované manipulovat), pravost, dostupnost a divérnost Udajd a systému (tzn. k informacim &i datim
maji pfistup pouze opravnéné osoby). Bezpe€nost ICT zahrnuje napf. také vyvoj ochranného softwaru pro
firmu (antivir, antispam, firewall) ¢i analyzovani bezpecnostnich narusSeni a rizik nebo feSeni bezpeénostnich
problém.

Bezpecnostni dokumentace je obvykle sada dokumentt definujicich opatfeni, postupy a procedury tykajici
se bezpecnosti ICT a ochrany duavérnych dat. Bezpecnostni dokumentace obvykle zahrnuje informace
o zpUsobech a periodicité Skoleni zaméstnanc(i ohledné jejich povinnosti souvisejicich s bezpenym
pouzivanim ICT, o bezpecnostnich opatfenich v oblasti ICT, o hodnoceni bezpe€nostnich opatfeni v ICT,
jsou zde plany na aktualizaci bezpe¢nostnich dokumentt ICT apod.

Blog (firemni blog, mikroblog) jsou internetové stranky, na nichz uzivatelé (napf. zaméstnanci) zvefejhiuji
chronologicky usporadané pfispévky v denikové formé Casto spole€¢né s dalSim multimedialnim obsahem
(obrazky, videi apod.). Tyto pFispévky pak mohou ostatni uzivatelé komentovat nebo je dal sdilet. Pravo
ménit obsah ma pouze "maijitel" profilu na daném blogu. Twitter je v CR &asto povazovan za socialni sit, pro
mezinarodni srovnani se vSak v tomto Setfeni povaZuje za tzv. mikroblog, tedy zmenSenou obdobu
webového blogu slouzici k publikovani textd omezené délky (napf. max 160 znaku).

Customer Relationship Management (CRM) je informacni systém a sou€asné i software, ktery je zaméren
na vztah firmy se zakazniky. CRM aplikace umoznuji odhadnout, pfedvidat a vyhovét potfebam zakaznik,
jejich nakupnim zvyklostem a spotrebitelskému chovani. CRM podporuje tvorbu a udrzovani prospésnych
vztah( se zakazniky.

Digitalni (datovy) okruh (leased line) je digitdlné fungujici datovy okruh pronajaty od telekomunika&nich
operator(l a slouzici potfebam pfipojeni k internetu. UzZivatel (firma) si od poskytovatele (telekomunikaéni
spole¢nosti, operatora) pronajima prenosovou linku na miru s garantovanou (smluvni) pfenosovou rychlosti
a dalSimi parametry sluzby (zabezpeceni pfenosu, Sifrovani).

DSL (Digital Subscriber Line), pfip. ADSL (Asymetric DSL) je souhrnné oznaceni pro digitalni technologii
umoznujici realizovat vysokorychlostni datové prfenosy na telefonnich pfipojkach (linkach). Technologie
digitalnich ucastnickych linek vyuziva k pfipojeni k internetu rozvodu klasickych telefonnich linek. Pfenos dat
je provadén prostfednictvim modemd mezi uzivatelem a telefonni Ustfednou. Patfi sem i pFipojeni
realizované VDSL technologii v kombinaci s optickym vedenim (tzv. FTTCab).

Elektronicka objednavka je objednavka, odvolavka &i jina zadost o dodani zbozi &i poskytnuti sluzby, ktera
obsahuje nalezitosti nezbytné k realizaci obchodu (kupni smlouvy apod.) dle vSeobecnych &i sjednanych
obchodnich podminek a splfiuje podminky pro elektronické obchodovani. Pro elektronické obchodovani je
rozhodujici pravé elektronické zadani nebo pfijeti objednavek.

Elektronickd vyména dat (EDI — Electronic Data Interchange) pfedstavuje komunikaéni technologii
zalozenou na bezpapirovém obchodnim styku. Je to elektronicka komunikace mezi dvéma subjekty, pfi které
dochazi k vyméné obchodnich dokumentl, dokladl (napf. elektronickych objednavek, faktur, elektronickych
upozornéni na nasledujici dodavky). Pfenos dat probiha vyhradné elektronickou formou mezi dvéma
pocitaCovymi aplikacemi a je realizovan v pfedem dohodnutém formatu datovych zprav. Datové zpravy
mohou byt zaloZzeny na standardech umoznujicich jejich automatické zpracovani (EDI, EDIFACT, XML,
cXML apod.) nebo na proprietarnich formatech, které nejsou standardizovany, ale strany se na nich
dohodnou. Pfenos datovych zprav je uskute¢nén pres internet nebo jiné (privatni) pocitaCové sité.
Elektronicka vyména dat maze probihat také prostfednictvim aplikaci dostupnych v informacénich systémech
ERP (Enterprise Resource Planning) nebo SCM (Supply Chain Management).

Elektronické obchodovani je nakup nebo prodej (objednavani nebo pfijimani objednavek) pfes internet
nebo pocitacovou sit (napf. uzavienou mezipodnikovou sit). Pro elektronické obchodovani je rozhoduijici, ze
objednavka je uskutec¢néna (pfijata nebo odeslana) elektronickou cestou. Rozhodujici naopak neni zplsob
placeni ani zplsob uskute¢néni dodavky. Nezahrnuji se nakupy (prodeje) realizované na zakladé
objednavek, které byly pfipraveny z informaci ziskanych na internetu, ale podany klasickou cestou (osobné,
telefonicky, pisemnou objednavkou) nebo prostfednictvim e-mailu. Elektronické obchodovani muze probihat
na webovych strankach ¢i mobilnich aplikacich elektronického obchodu (web e-commerce). Objednavka je
vyplnéna a odeslana pres internetové stranky e-shopu, pfes on-line trzisté (e-marketplace), pfes mobilni
aplikace nebo pres extranet. Druhy zpUsob e-obchodovani je prostfednictvim elektronické vymény dat (EDI
commerce) pfi které dochazi k vyméné obchodnich dokumentl (napf. elektronickych objednavek) mezi
partnery elektronického obchodu.



Enterprise Resource Planning (ERP) je informacni systém/aplikace vyuZivany pro fizeni a sdileni
informaci mezi jednotlivymi firemnimi €innostmi (oblastmi vyroby, logistiky, nakupu, skladovani, prodeje,
distribuce, spravy majetku, fakturace a ucetnictvi). ERP muze byt softwarovym balikem, nebo aplikaci na
miru (moznost vyuzit jen nékteré jeho moduly/pfizpusobit systém specifickym aktivitam firem).

Extranet je uzaviena firemni sit pouzivana pro bezpecéné sdileni informaci. Ma obvykle podobu specialni
webové stranky i rozSifeni intranetu a slouzi ke komunikaci (on-line pfedavani soubord a informaci)
s dodavateli, prodejci, partnery, zakazniky a jinymi subjekty, ktefi jsou organizacné, obchodné nebo mistné
mimo centralu firmy. PFistup do extranetu je mozny az po autorizaci (pfihlaseni).

Firemni informaéni systémy jsou aplikace, které podporuji agendy a procesy v oblastech finan¢niho Fizeni,
fizeni lidskych zdrojG, vyroby, skladového hospodarstvi, obsluhy a vyhledavani zakaznikG nebo
dodavatelského Fetézce. NejCastéji jde o systémy kategorie ERP, CRM, SCM, uc&etni programy a dalsi.

ICT odbornici jsou zaméstnanci, ktefi jsou experty na hardware, software a sluzby v oblasti ICT, jejichz
hlavni cCinnosti je podilet se na vyvoji novych technologii a umozhovat vyuzivani informacnich
a komunikacnich technologii jinym osobam. ICT odbornici zahrnuji: analytiky, vyvojafe a programatory
softwaru, databazi, pocitaCovych, webovych a multimedialnich aplikaci, administratory, spravce
pocitacovych siti, databazi, webu a zaméstnance zajiStujici uzivatelskou podporu provozu ICT. Zahrnuji
stalé i doCasné zaméstnance, ktefi jsou v pracovnim poméru k zaméstnavateli.

Internet je globalni celosvétova pocitacova sit propojujici regionalni a rozsahlé pocitacové sité, které
pouzivaji TCP/IP jako sitovy protokol a pomoci které je mozno zpfistupfiovat zdroje (technické prostfedky,
software, data) k ni pfipojené.

Interni poéitacova sit’ (LAN) je lokalni firemni sit, ktera propojuje alespon dva pocitace &i jina IT zafizeni
a nejcastéji slouzi k pfenosu nebo sdileni dat (napf. soubord, internich e-mailt) a dale ke komunikaci
¢i sdileni pfipojeni k internetu v ramci firmy.

Intranet jsou interni webové stranky zpfistupfujici svdj obsah a své sluzby vyhradné opravnénym
uzivateldm uvnitf firmy. Intranet neni pfistupny externim subjektdm.

Kancelarsky software zahrnuje nejriznéjSi kancelafské programy, obvykle textovy procesor, tabulkovy
Microsoft Office (Word, Excel, PowerPoint, Access apod.), v posledni dobé ziskavaiji oblibu ,open source*
kancelarské softwary, které jsou zcela zdarma (napf. LibreOffice, dfive Open Office).

Konfigurace produktu/sluzby je moznost pro zakazniky navolit ¢i pfizpUsobit si standardné nabizené zbozi
¢i sluzby na miru podle jejich prani ¢i pozadavkd. Napf. volba slozeni, pouzitych materiald, atd.

Mobilni aplikace je softwarova aplikace, ktera je vytvofena specialné pro chytré telefony/smartphony,
tablety a dal8i pfenosna zafizeni. Tyto aplikace jsou vytvareny tak, aby se daly jednoduSe ovladat dotykem
a sedély na malé obrazovky. Pfi koupi nového pfenosného zafizeni jsou jiZ nékteré aplikace jeho soucasti,
jiné si muze uzivatel stahnout (volné &i za poplatek v obchodech s aplikacemi (napf. Google Play, App Store,
Microsoft Store)). Mobilni aplikace jsou vyvijeny pro konkrétni mobilni opera¢ni systémy (Android, iOS,
Windows).

Nedostupnost sluzeb ICT (napf. utok typu Denial of Service; DoS) je typ utoku na pocita¢ nebo sit, ktery
zpUsobi zacpani kapacity serveru obrovskym mnozstvim pozadavkil a tim zplsobi jeho nedostupnost.

On-line trzisté (elektronické trzisté; marketlapce; e-marketplace) predstavuji virtualni obchodni mista,
jejichz provozovatelem je obvykle spole€nost nezavisla na ucastnicich obchodovani. Provozovatel on-line
trzisté umoznuje prodejci a zakaznikovi vyjednat podminky a uzavfit obchod. Je to alternativa pro firmy, které
chtéji prodavat na internetu a nechtgji kvali tomu vytvaret cely e-shop. Nejznaméjsi on-line trzisté v CR jsou
Aukro, Czechia.cz,Tendermarket, Fler apod. Ze zahraniCnich jsou to napf. Booking, eBay, Amazon,
Aliexpress apod.

Optické pfipojeni k internetu (FTTx; Fiber Optics Technology) je pfipojeni v pevném misté
prostfednictvim optické sité az k u€astnikovi (FTTH, Fiber To The House) nebo prostfednictvim kombinace
optické sité a sité LAN (napf. Ethernet). V tomto pfipadé neni koncovy bod optické sité umistén u Ucastnika,
ale v budové nebo je spole¢ny pro vice budov (FTTB, Fiber To The Building). V takovém pfipadé byva
optické vldkno zavedeno do budovy, v niz je dale rozvadéno napf. ethernetovymi kabely.

Pevné bezdratové pfipojeni je externi pfipojeni k internetu bezdratovymi technologiemi (napf. Wi-Fi). Firma
se pripojuje k internetu prostfednictvim radiového zafizeni (vysilace) poskytovatele, které je zpravidla
umisténo mimo prostory firmy, napf. ve vzdalené budové ¢&i na ni. Nejedna se o Wi-Fi router, ktery slouzi
k bezdratovému rozvodu internetu na pocitaCe v ramci firmy. Nepatfi sem také pfipojeni prostfednictvim
datovych siti mobilnich operatoru.



Pevné pripojeni k internetu (Fixni broadband) je externi pfipojeni k internetu dodavané poskytovatelem
v tzv. pevném misté v€etné bezdratového. Zplsob dalSiho rozvedeni &i sdileni pfipojeni uvnitf firmy neni
v tomto Setfeni zjistovan. Nezahrnuje se zde pfipojeni k internetu realizované prostfednictvim mobilnich siti
(datovy tarif od mobilnich operatord). Patfi sem hlavné technologie DSL, pfipojeni pres kabelovou televizi,
pevné bezdratové pfipojeni (Wi-Fi), pronajaty datovy okruh atd.

Poskytovani ICT zaméstnancim — za poskytnuté ICT zafizeni (napf. pocita¢, notebook, tablet, mobilni
telefon/smartphone) je v tomto Setfeni povazovano takové, za které firma hradi vydaje s nim spojené fj.
veskeré pofizovaci vydaje a vydaje souvisejici s jeho provozem, napf. poplatky poskytovateli za pfipojeni
k internetu.

Prozrazeni divérnych udaja je vyuzivani rdznych technik manipulace a klamani lidi s cilem ziskat
informace nebo se k nim dostat. Phishing: uto¢nik se snazi vylakat divérné informace (napf. heslo, PIN)
prostfednictvim faledné identity — vydava se za banku, ufad, jinou firmu apod. Pharming: utoénik ovladne
identitu nebo webové stranky skute€¢né osobyl/instituce a snazi se v prestrojeni vylakat divérné informace.

Prenosné zafrizeni je pfenosny pocitac, tablet nebo mobilni telefon/smartphone.

Pripojeni pres mobilni sité; internet v mobilu je pfipojeni k internetu prostfednictvim datového tarifu od
mobilnich operator(. PFistup na internet probiha pfes mobilni telefonni sit nejcastéji prostfednictvim datové
SIM karty vlozené do mobilniho telefonu/smartphonu, pfip. tabletu. Objem pfenasenych dat odpovida
sjednanému datovému tarifu. V tomto Setfeni plati, Zze pokud firma poskytuje zaméstnancim mobilni
pfipojeni, jsou poplatky za internetové pfipojeni nakladem firmy nikoli zaméstnancU (alespori do vySe pfedem
dohodnutého limitu).

Ransomware je typ bezpecnostniho incidentu/utoku, ktery cili na nedostupnost dat nebo celého systému
(blokuje pocitaCovy systém nebo Sifruje data v ném zapsana), a pak poZaduje od obéti (firmy) vykupné za
obnoveni pfistupu.

Smartphone (chytry telefon) je mobilni telefon s dotykovym dispejem, ktery je vybaven opera&nim
systémem (Android, Windows, iOS), diky kterému mohou jeho uzivatelé vyuzivat rdznych funkci, napf.
mohou stahovat a instalovat si rizné mobilni aplikace a programy &i vyuzivat wi-fi.

Socialni média jsou on-line komunikacni nastroje, které umoznuiji jejich uzivatelim zakladat vlastni profily
(uzivatelské ucty), jejichz prostfednictvim komunikuji s ostatnimi uzivateli, sdileji s nimi informace
¢i multimedialni obsah. NejznaméjSim a nejvyuzivanéjSim typem socialnich médii jsou socialni sité, dale
sem patfi firemni blogy Ci mikroblogy. DalS§im typem socialnich médii jsou webové stranky sdilejici
multimedialni obsah a také webové stranky typu ,,wiki“.

Skodlivy software (malware) je program, ktery byl vytvofen s imyslem vniknout do pogitadového systému
nebo jej poskodit. Patfi sem pocitaCoveé viry, Cervy, Trojské koné.

VPN sit’ znamena Virtual Private Network, €esky virtualni privatni sit. VPN zprostfedkovava bezpecéné
propojeni zafizeni nebo siti (napf. poboc¢ek firmy) mezi sebou prostfednictvim vefejné sité (napf. internetu).
Umozhuje bezpe&nou vyménu dat s Sifrovanym pfenosem.

Vzdaleny pristup je moznost vyuzivani pracovniho e-mailu, firemnich aplikaci, dokumentd ¢i soubord
pro uzivatele (zaméstnance) nachazejici se mimo prostory firmy, obvykle formou zabezpe€eného pfipojeni
prostfednictvim internetu.

Webové stranky firmy prezentuji firmu na internetu. Jejich obsah je pod kontrolou firmy (obsah uverejnény
na webovych strankach muize opravnéna osoba ménit, upravovat). Za webové stranky firmy povazujeme
i stranky spole€né s jinym pravnim subjektem (napf. webové stranky matefské spole¢nosti), pokud zde firma
muzZe alespori ¢aste¢né meénit/aktualizovat jejich obsah. Nepatfi sem informace o subjektu zvefejnéné pouze
v internetovych databazich firem (tzv. katalogy firem).

Webové stranky sdilejici multimedialni obsah jsou internetové stranky umozrujici jejich uzivateliim
(firmam) zakladat vlastni uZivatelské Ucty, jejichZ prostfednictvim sdileji s ostatnimi uzivateli multimedialni
obsah (napf. videa, obrazky, audio soubory). Radi se sem i podcasting neboli zplisob $ifeni (Sasto
zvukovych) informaci. Zvukové nebo videozaznamy autor podcastu umistuje na internet ve formé soubort
(napf. ve formatu MP3) a odkazuje na né na webovych strankach. Uzivatel si pak mize tento soubor pfehrat
v libovolny ¢€as, tzn. neni omezovan danym ¢asem vysilani.

Webové stranky typu ,,wiki“ se vyznaduji tim, Ze jejich obsah mize snadno a rychle vytvaret &i upravovat
libovolny uzivatel ve svém webovém prohlizeCi. NejznaméjSim typem téchto stranek jsou internetové
encyklopedie (Wikipedie). "Wiki" stranky jsou také vyuzivany pro sdileni znalosti a zkuSenosti jejich uzivatell
(napt. sdileni digitalnich u¢ebnich materiald, prezentaci). Pfistup do "wiki" stranek m(ize byt vefejny (napf.
Wikipedie) nebo naopak omezeny pro ur€ité uzivatele.



