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Jak a proC chranime duvérné

statistické udaje

,

Povinnost dodrzovat ochranu udajd, citlivych informaci a dbat na bezpecnost
informacnich systémi ma nas urad danou ze zakona. Pii tom se fidi i konvencemi

doporucenymi Eurostatem.

—

—

Moznost odhaleni dGvérnych udajli a chranénych informaci redlné existuje.

Na uvod je tfeba si polozit otaz-
ku: Co vlastné chranime? Za prvé
divérné udaje a citlivé informace
dané pravnim ramcem, za druhé
bezpec¢nost informacnich systému.
Vybalancovat ochranu soukromi
respondentt a jejich obchodniho
tajemstvi neni lehké. Napriklad
vladni organizace, védecka a vy-
zkumnd komunita a ostatni od-
borna verejnost pozaduji stale mo-
hutnéjsi a podrobnéjsi informacni
toky. Moznost odhaleni davérnych
udajt a chranénych informaci véak
redlné existuje. Databazové systé-

my, datové sklady a metodika Da-

ta Miningu umoznuji totiz velmi
efektivné identifikovat statistické
jednotky a jednotlivce.

Oblast metodiky ochrany dii-
vérnych statistickych tdaji a fizeni
rizika prozrazeni (SDC - Statistical

Disclosure Control) tizce souvisi

s konkrétnim ucelem, ke kterému

maji byt uvolnovana data pouzita.
Od toho se odviji zptisob uvolno-
vani — naptiklad pro ucely védec-
kého vyzkumu nebo publikaci sta-
tistickych informaci na CD/DVD,
vzdalenym piistupem pres webové

Pfiklady nasich vnitfnich norem

Smeérnice ¢. 1/2008 stanovi zajisténi ochrany dat v informacnim systému

evidence obyvatelstva a v databazi fyzickych osob. Smérnici ¢. 5/2008

se vydavaji zasady pro poskytovani informaci z Ceského statistického

Uradu externim uzivatelm.

rozhrani do vefejnych databazi ne-
bo pro préci v zabezpecené datové
laboratoti. Obecné plati, Ze existuje
urcitd akceptovatelnd droven rizika
prozrazeni jako dan, kterou plati-
me za poskytovani statistickych
informaci. Naproti tomu strategie
uplného odmitnuti rizika vede ke
znehodnoceni informaéniho ob-

sahu publikovanych dat.

Existence jedinecnosti

Pro ucely praktické ochrany duvér-
nosti v konkrétnim $etfeni je nut-

né vymezit pfesné pojmy mikro-
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statistika a makrostatistika vcetné
odpovidajicich metadat. V mikro-
statistice mohou byt statisticky-
mi subjekty osoby, domacnosti,
podniky atd., jinak feceno - mik-
rostatistika je sloZzena z informaci
na trovni respondenta. Kazdému
subjektu prindlezi jednotlivy dato-
vy vektor (zaznam, datova mnozi-
na) kvalitativnich nebo kvantita-
tivnich proménnych. I ptesto, ze
odstranime formalni identifika¢ni
udaje, jako jsou napriklad jméno
a adresa, Ize odhalit konkrétni udaj
diky jedinec¢nosti v souboru. Ta je
uréena velikosti populace (vzor-
ku), stupném ¢lenéni, naptiklad
geografickych informaci, po¢tem
a detailnosti poskytovanych cha-
rakteristik za kazdou jednotku
v databazi apod. Makrostatistika
je charakterizovana jako mnozina
tabulek individualnich dat, kde je
kazd4 burika definovana jako pru-
se¢ik proménnych (atributi), at jiz
kvalitativnich nebo kvantitativnich.
Ve statistice jsou bézné rtizné dru-
hy tabulek. Casto se jednd o tabul-
ku ¢etnosti (kontingen¢ni tabulka)
a tabulku agregaci (tabulka hodnot

veli¢in).

Systémy ARGUS

Pro praktické provedeni primérni
a sekundarni ochrany davérnych
statistickych udaju jsou u nds apli-
kovény softwarové systémy, které
vyvinuli nasi pracovnici - PRIMUT

Legislativni ramec ochrany a bezpec¢nosti informaci

bezpecnost dat

Snizeni reidentifikace respondentl

Zatimco p-ARGUS je specializovany softwarovy nastroj pro oblast ochra-

ny mikrodat, ktery v piipadé pouziti metody globalniho prekédovani

zpUsobi transformaci nékolika kategorii proménné do jedné (Collap-

sing categories of identifying variables). Pouziva se i metoda lokal-

niho potlaceni (Local suppression of individual scores on individual

variables), aby byly jedna nebo vice proménnych (které mohou byt

v kombinaci nebezpecné) nahrazeny symbolem ,missing value”. Obé

metody vedou k urcité ztraté informace snizenim jeji detailnosti, ale

tim snizuji riziko reidentifikace respondenti. Naproti tomu systém

T-ARGUS produkuje zabezpecené tabulky. U¢elem systém@ ARGUS je

minimalizovat riziko prozrazeni za souc¢asné maximalizace vypovidaci

schopnosti vysledného zpracovani.

a OKUSTA. Déle se u nds vyuzivaji
programové systémy ARGUS, které
vyvinuli védci z pfednich univerzit
a odbornici ze statistickych tfadt
z Nizozemska, Velké Britanie, Italie,
Némecka a Spanélska. Vysledkem
jejich spole¢ného usili jsou systémy,

které vyuzivaji osvédcené zakladni
metody ochrany divérnosti statis-
tickych dat (SDC - Statistical Dis-
closure Control Methods).

Dva programové systémy
(1-ARGUS, 1-ARGUYS) sice resi
na prvni pohled spolecnou pro-

Pro celou Evropskou unii plati Nafizeni Evropského Parlamentu a Rady ¢. 223/2009 ze dne 11. 3. 2009 o ev-

ropské statistice, které vymezuje problematiku statistické dlveérnosti. V ceské legislativé tomu odpovida za-

kon ¢. 89/1995 Sb., o statni statistické sluzbé. Ochrana osobnich Udajd respondentd je zaru¢ena zakonem

€. 101/2000 Sb., o ochrané osobnich udaju. Legislativni prostor je dale vymezen zakony €. 106/1999 Sb.,

o svobodném pristupu k informacim, a zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bez-

pecnostni zpusobilosti. Z oblasti eGovernmentu jmenujme alespon dva pravni predpisy: zakon €. 365/2000

Sb., o informacnich systémech vefejné spravy, a zakon ¢. 440/2004 Sb., kterym se méni zakon ¢. 227/2000

Sb., o elektronickém podpisu.

Specialnim zdkonem vyznamnym pro ¢innost CSU v leto$nim roce, ze kterého je zfejma pfisna ochrana sbi-

ranych a zpracovavanych Gdaju, je zakon €. 296/2009 Sb., o scitani lidu, domii a byta v roce 2011.
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blematiku ochrany postavenou
na dvou zdkladnich metodach
(Global Recoding, Local Suppre-
sion), ale ve skute¢nosti jde o vel-
mi odli$nou problematiku ochra-
ny mikrodat (jakoZto primdarnich
zdznami), resp. ochrany tabulko-
vych dat (jakozto agregovanych
soustav).

Nase instituce md zdjem o maxi-
malni zabezpeceni diivérnych sta-
tistickych udaju s tim, ze metody
ochrany chceme prizpusobit kon-
vencim doporucenym Eurostatem.
Proto bylo ptistoupeno k provéteni
systémi p-ARGUS a T-ARGUS a je-
jich postupnému nasazeni v pod-
minkach statistickych Setfeni pro-
vadénych nasim tfadem. O nakupu
systému t-ARGUS bude rozhodnu-
to az po jeho odzkouseni. Soudasti
jeho demonstra¢niho baliku nejsou
totiz nékteré specidlni Sifrovaci me-
tody (XPRESS nebo CPlex). Jeho
silnou strankou je vypocet optimali-
zace rizika versus informaéni ztraty
hyperkubickou metodou, coz jiné
softwarové nastroje, postavené na

jednodussich metodach, nedovedou.

Dan za informace

Kazdodenni prace s davérnymi
udaji a citlivymi informacemi
miiZze vést zaméstnance i nechté-
né k aktivitam, které by mohly byt
v rozporu s uvedenym pravnim
ramcem. Na§ urad se proto snazi
své pracovniky maximaélné chranit.
V této souvislosti jsou rozpraco-
vany zakladni vnitfni normy, kte-
ré upravuji pravidla s nakladanim
dat. Jsou to: Bezpe¢nostni politika
CSU, Systém ochrany déivérnosti
a bezpecnosti informaci, Metodi-
ka provadéni analyzy rizik, Soubor

krizovych scénarti a také smérnice,
fady a rozhodnuti.

Vladimir Holy

oddéleni ochrany divérnosti
a bezpeénosti informaci




