4. Bezpecnost informacnich systému

4.1 Antivirovy program

Vlednu 2007 pouzivalo 94 % podnikii s 10 a vice zaméstnanci antivirovy program (graf 4.1),
ktery je tak v Cesku nejrozsifenéjsi ochranou poéitaGovych systémi bez ohledu na velikost &i
zamgéfeni ekonomicke Cinnosti podniku. Jelikoz pocita¢ pouzivalo ve stejné dobé 97 % a pfipojeni
k internetu 95 % podnikt, l1ze konstatovat, Ze pouziti antivirovych programu je v podnicich témér
univerzalni.

Graf4.1: Procento podnikl v Cesku pouzivajicich antivirovy program; 2003 — 2007
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Zdroj: Setieni o vyuzivani ICT v podnikatelském sektoru 2004 az 2007, CSU
4.2 Pravidelné zalohovani dat

Pravidelné zalohovani podnikovych dat patfi mezi nejjednodussi a zaroven nejuéinngjs$i ochranu
u zabezpeceni podnikovych informacnich systému (elektronickych dat a informaci). Na zacatku roku

2007 vyuzivalo tuto moznost v Cesku 63 % podnika (na konci roku 2003 to bylo 46 %), viz graf 4.2.

Graf4.2: Procento podnikl v Cesku pouzivajicich pravidelné zalohovani svych dat; 2003 — 2007
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Zdroj: Setieni o vyuzivani ICT v podnikatelském sektoru 2004 az 2007, CSU



4.3 Ochrana pocitacovych siti - firewall

Jednim ze zakladnich pozadavki na bezpecnost pocitaCové sité je fizeni a zabezpeceni
komunikace mezi pocitacovou siti podniku a ostatnimi sit€émi s rtiznou tdrovni davéryhodnosti.
K tomuto ucelu slouzi hardwarovy ¢i softwarovy firewall, ktery v lednu 2007 pouzivalo 64 % podnika
s 10 a vice zaméstnanci (v prosinci 2003 to bylo pouze 36 %). Pomérné velké rozdily je mozno
zaznamenat mezi jednotlivymi velikostnimi skupinami (graf 4.3). Tyto rozdily do velké miry souvisi
s rozdilnym roz§ifenim pouzivani pocitacovych siti v zavislosti na velikosti podniku (viz kapitola 1).

Graf4.3: Procento podnikl v Cesku pouzivajicich hardwarovy &i softwarovy firewall; 2003 — 2007
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Zdroj: Setieni o vyuzivani ICT v podnikatelském sektoru 2007, CSU

Podil podnikii s 10 a vice zaméstnanci pouzivajicich v lednu 2007 firewall byl u subjektu
registrovanych v hlavnim mésté Praze (77 %) o 16 procentnich bodi vy$$i nez u podniku

registrovanych mimo Prahu (61 %), viz graf 4.4. Jinak feceno, pravdépodobnost, Ze podnik se sidlem
v Praze pouziva firewall je o ¢tvrtinu vétsi nez u podnikt majicich sidlo mimo nase hlavni mésto.

Graf 4.4: Procento podnikl pouZivajici firewall v Praze a mimo Prahu; 2004 — 2007
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Zdroj: Setieni o vyuzivani ICT v podnikatelském sektoru 2005 az 2007, CSU
Asi neni zadnym prekvapenim, Ze firewall je béZzné pouzivan v oblasti finan¢niho zprostfedkovani,

kde 100 % stfednich a velkych bank a pojistoven pouziva tento zpusob ochrany pfistupu ke svym
pocitatovym sitim. Rozsifeni firewallu v jednotlivych sledovanych sekcich Odvétvové klasifikace



ekonomickych &innosti (OKEC) a jejich velikostnich skupinach je pak uvedeno v nasledujici tabulce
4.1.

Tab. 4.1: Procento podnik(i v Cesku pouzivajicich firewall v lednu 2007 — podle odvétvi a velikosti

Sekce odvétvové Klasifikace Velikostni skupina (poéet zaméstnancu)
ekonomickych &innosti (OKEC) velmi malé malé stfedni velké celkem celkem
(5-9) (10-49) (50-249) (2504) (5+) (10+)
Zpracovatelsky primysl — D 38.6 54.8 79.7 96.8 573 63.7
Vyroba a rozvod elektfiny, plynu a vody — E 38.5 62.4 95.3 100.0 69.9 76.1
Stavebnictvi — F 431 49.2 78.2 95.5 494 53.0
Obchod - G 527 66.2 83.9 96.5 61.0 68.5
Ubytovani — H (55.1+55.2) 353 51.0 86.5 100.0 51.2 67.2
Doprava, skladovani a spoje — | 355 47.8 75.8 96.8 45.9 54.2
Finanéni zprostfedkovani — J 491 74.7 98.4 100.0 67.5 82.8
Realitni €innosti a ostatni sluZzby pro podniky — K 56.6 69.4 82.1 88.8 65.5 721
Rekreacni, kulturni a sportovni ¢inn. — O (92+93) 30.7 495 69.6 86.4 43.2 563.2
Podniky celkem 47.4 59.1 80.7 95.8 57.8 64.2

*podil na celkovém poctu podniki v Cesku v dané odvétvové sekci a velikostni skuping
Zdroj: Setieni o vyuzivani ICT v podnikatelském sektoru 2007, CSU

Mezinarodni srovnani ukazuje, Zze vlednu 2006 nedosahovala twroven pouzivani firewallu
v podnicich v Cesku pramémé urovné zemi EU27, viz graf 4.5. Stejnd jako u vétsiny ostatnich
ukazatelli z oblasti informacnich technologii 1 v tomto pfipadé patii podniky ze skandinavskych zemi
k tém, které nejCastéji pouzivaji firewall. V téchto zemich je pro podniky firewall dnes jiz uplnou
samoziejmosti — Finsko (96 %). Svédsko (91 %) atd. Naopak v novych &lenskych zemich EU jako je
Kypr, Slovensko, Polsko, LotySsko a Rumunsko mén¢ nez polovina podniku fidila a zabezpecovala
komunikaci mezi svou pocitaCovou siti a ostatnimi sitémi prostfednictvim firewallu. Ale v tomto
piipad¢ jsou tyto niz§i podily castecné ovlivnény niz§im roz§ifenim pocitaCovych siti mezi podniky
v téchto zemich (kapitola 1).

Graf 4.5: Procento podnikl v zemich EU pouZivajicich firewall v lednu 2006
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4.4 Ochrana pied nevyzadanou poStou — antispam

Podniky v Cesku stile Gastdji pouZzivaji software jako ochranu pied nevyzadanou postou
(antispam), na zacatku roku 2007 ho vyuzivalo vice nez 2/3 podniki s deseti a vice zaméstnanci.

Vice jak polovina podnikiu (53 %) také pouzivalo software na ochranu pied pocitacovymi
programy, které vyuzivaji internet k odesilani dat z pocitace bez védomi jeho uzivatele (anti-spyware).
I v tomto pfipadé existovaly pomérné velké rozdily v zavislosti na velikosti sledovanych podniku (graf
4.6).

Graf 4.6: Procento podnikl v Cesku pouzivajicich antispam a anti-spyware v lednu 2007
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Zdroj: Setieni o vyuzivani ICT v podnikatelském sektoru 2007, CSU
Podrobné udaje o pouzivani antispamového programu na ochranu pfed nevyzadanou postou

v zavislosti na ekonomické &innosti a velikosti sledovanych podniki v Cesku jsou uvedeny
v nasledujici tabulce 4.2.

Tab. 4.2: Procento podniki v Cesku pouzivajicich antispamovy program jako ochranu pied
nevyzadanou elektronickou postou v lednu 2007 — podle odvétvi a velikosti

Sekce odvétvové Klasifikace Velikostni skupina (pocet zaméstnancti)
ekonomickych &innosti (OKEC) velmi malé malé stredni Velké celkem celkem
(59 (10-49) (50-249) (250+) (5+) (10+)
Zpracovatelsky pramysl — D 469 58.9 76.5 91.3 60.7 65.4
V/yroba a rozvod elektfiny, plynu a vody — E 462 61.9 86.0 97.8 68.6 73.0
Stavebnictvi — F 454 58.9 65.7 93.8 547 60.0
Obchod — G 575 67.2 85.9 90.2 63.9 69.5
Ubytovani — H (55.1+55.2) 436 67.7 86.9 84.1 63.3 70.8
Doprava, skladovani a spoje — | 481 57.9 70.0 90.9 55.4 61.2
Finanéni zprostfedkovani — J 622 75.6 94.0 100.0 732 82.3
Realitni €innosti a ostatni sluzby pro podniky — K 68.8 69.8 842 80.1 709 72.5
Rekreacni, kulturni a sportovni &inn. — O (92+93) 4.7 57.6 731 85.69 5.7 60.5
Podniky celkem 54.8 63.2 78.2 90.1 62.2 66.8

*podil na celkovém poctu podniki v Cesku v dané odvétvové sekci a velikostni skuping

Zdroj: Setieni o vyuzivani ICT v podnikatelském sektoru 2007, CSU



4.5 Elektronicky podpis

Setfeni rovnéz piineslo udaje o rozdifeni zpasobi prokazovani totoznosti pii komunikaci
s informa¢nim systémem. V lednu 2007 pouzivala elektronicky podpis k prokazani totoznosti
zakaznikt necela desetina podniku (8,7 %), toto procento se proti predchozimu roku nepatrné snizilo.
Nepatrny narust byl zaznamenan pouze u velkych podniku, viz graf 4.7.

Graf 4.7: Procento podniki v Cesku pouzivajicich elektronicky podpis k prokazani totoznosti zakaznik(;
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Zdroj: Setieni o vyuzivani ICT v podnikatelském sektoru 2006 a 2007, CSU

V ramci sledovanych sekci odvétvoveé klasifikace miizeme najit pomérné velké rozdily v pouZzivani
elektronického podpisu (graf 4.8).

Graf 4.8: Procento podniki v Cesku pouzivajicich elektronicky podpis k prokazani totoznosti zakaznika
ve vybranych odvétvich; 2004 — 2007
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Mezinarodni srovnani ukazuje (viz graf 4.9), e podniky v Cesku zaostavaly v pouzivani
elektronického podpisu k prokazani totoznosti zakaznika za prumérem EU (leden 2006). Zajimavy je
vysoky podil podnikii ve Francii pouzivajicich elektronicky podpis a naopak pomérné nizké podily ve
Finsku a Norsku.

Graf 4.9: Procento podniki v zemich EU pouzivajicich elektronicky podpis k prokazani totoznosti
zakaznika v lednu 2006
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Zdroj: Eurostat 2008

4.6 Zabezpeceni pienosu dat — bezpeény server

Server umoziujici komunikaci pomoci bezpecného protokolu (https atd.) pouzivalo v lednu 2007
37 % podniki v Cesku a jejich podil se meziroénd zvysil o 4 procentni body. Nejvyrazngjsi narast byl
registrovan u podniki zajistujicich vyrobu a rozvod elektfiny, plynu a vody (o 16 procentnich bodi)
a ubytovani (o 11 procentnich bodu). Asi neni prekvapenim, Ze i v tomto pfipadé velké podniky ve
vEtsi mife nez stfedni a malé pouzivaji bezpeéné servery (graf 4.10).

Graf4.10: Procento podniki v Cesku pouzivajici bezpeény server; 2006 — 2007
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Zdroj: Setieni o vyuzivani ICT v podnikatelském sektoru, 2007, CSU

Jednim ze zpiisobu vyuziti komunikace pomoci bezpecného protokolu je jeho vyuZiti pfi pfijmu
objednavek prostfednictvim internetu. Za zminku stoji vysoké procento stavebnich podniku, které
pokud prodavaji pies internet, pak v relativné vysoké mire pouzivaji pro pfijem objednavek bezpecny
protokol. Stavebni podniky se v Zebficku podniki pouzivajicich ve vysoké mife informacni
a komunikacni technologie objevuji malokdy.



Stejné jako v pfipadé jinych bezpeénostnich opatfeni patii podniky pusobici v oblasti finan¢niho
zprostiedkovani k tém, které nejcastéji pouzivaji bezpecné servery. Na zacatku roku 2007 pouzivalo
bezpecny server pro komunikaci se svymi klienty prostiednictvim svych webovych stranek témér
70 % v této sekei OKEC. Rozsifeni pouzivani bezpedného protokolu na svych webovych strankach
v ostatnich sledovanych sekcich Odvétvové klasifikace ekonomickych &innosti (OKEC) a jejich
velikostnich skupinach je pak opét uvedeno v nasledujici tabulce 4.3.

Tab. 4.3: Procento podniki v Cesku pouzivajicich bezpeény server v lednu 2007 — podle odvétvi a

velikosti
Sekce odvétvové Klasifikace Velikostni skupina (pocet zaméstnancti)
ekonomickych &innosti (OKEC) velmi malé malé stredni Velké celkem celkem
(59 (10-49) (50-249) (250+) (5+) (10+)
Zpracovatelsky pramysl — D 20.0 26.8 493 671 31.1 35.0
V/yroba a rozvod elektfiny, plynu a vody — E 185 46.0 627 91.3 50.1 56.4
Stavebnictvi — F 15.0 238 399 80.2 22 26.3
Obchod — G 261 35.9 62.3 68.4 331 39.3
Ubytovani — H (55.1+55.2) 18.1 36.6 51.0 777 336 39.5
Doprava, skladovani a spoje — | 18.9 295 495 720 276 344
Finanéni zprostfedkovani — J 292 61.3 779 959 50.8 68.6
Realitni €innosti a ostatni sluzby pro podniky — K 298 441 63.0 66.3 402 47.9
Rekreaéni, kulturni a sportovni &inn. — O (92+93) 124 222 365 86.4 19.8 25.8
Podniky celkem 23.3 32.3 52.9 69.8 31.9 37.2

*podil na celkovém poctu podniki v Cesku v dané odvétvové sekci a velikostni skuping
Zdroj: Setieni o vyuzivani ICT v podnikatelském sektoru 2007, CSU

Dalsi moznosti slouzici k utajeni informaci je Sifrovani. Tohoto zpusobu zabezpeceni dat
vyuzivalo 20,5 % podnika s deseti a vice zaméstnanci (viz graf 4.11). Je mozno konstatovat, Ze uroven
tohoto zabezpeceni dat zvolna roste. Metody Sifrovani nebyly zkoumany.

Graf4.11: Procento podniki v Cesku pouzivajicich $ifrovani k zabezpeéeni elektronickych dat;

2003 — 2007
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4.7 Shrnuti

Tab. 4.4: Zplsob zabezpe&eni podnikovych informaénich systémii v Cesku, leden 2007 - zakladni udaje

podniky pouzivaji k zabezpeceni IS/IT jeden z niZe uvedenych zpisob

antivirovy | zalohovani frewall | antispam anti- bezpecny Sifrovani
Potet podnik(i| _program dat Spyware sever
celkem (1) procento z cellkového poctu podnikil @
Velikost podniku
10-49 zaméstnanct 32559 92,9 57.9 59,1 63,2 48,2 32,3 15.4
50-249 zamé&stnanci 7116 975 79,9 80,7 78,2 68,7 52,9 36,2
250 a vice zaméstnanct 1506 98.9 91,5 95,8 90,1 82,0 69,8 57,0
Sledované odvétvi (OKEC)
Zpracovatelsky pramysl (15-37) 13 895 94,6 62,9 63,7 65,4 53,6 35,0 19,0
Vyr. arozv. el. plynu a vody (40-41) 362 98.0 72,7 76,1 73,0 61,4 56,4 45,2
Stavebnictvi (45) 5626 92,5 50,2 53,0 60,0 45,7 26,3 10,0
Prodej a oprava motor. voz. (50) 1452 94,5 64,5 62,4 66,0 51,3 41,7 17,3
Velkoobchod (51) 5335 99,1 78,4 80,6 84,7 62,5 45,6 24,0
Maloobchod (52) 3813 88,1 54,3 54,0 49,7 36,5 29,5 12,8
Ubytovani (55.1+ 55.2) 586 96.1 61,5 57,2 70,8 47,2 39,5 10,1
Doprava a skladovani (60-63) 2504 94,6 51,7 52,6 60,0 47,9 32,5 19,8
Spoje - Posta a telekomunikace (64) 112 98,9 89,2 90,3 89,1 79,8 78,5 55,9
Finanéni zprostiedkovani (65-67) 323 96,2 84,7 82,8 82,3 72,1 68,6 54,8
Realitni Sinnosti;... (70+71+73)3 1438 959 69,2 72,4 73,6 54,6 43,2 24,5
Cinnosti v oblasti VT (72) 919 985 90,7 95,6 94,0 81,7 82,5 64,2
Ostatni podnikatelské Sinnosti (74)4 4054 90,3 65,6 66,7 67,2 59,4 41,7 30,9
Audiovizulni &innosti (92.1+ 92.2)° 69 959 64,3 78.8 85,8 69,7 54,0 27,9
Kult., sport. a ost. rekr. Sinnosti (92.3-92.7) 461 92,1 53,5 62,4 65,8 53,2 29,0 11,9
Ostatni Sinnosti (93)° 231 77,3 36,9 27,5 42,4 30,6 10,9 49
Region
Podn. registr. mimo hlavni mésto Prahu 32170 93.6 60,5 60,6 63,2 50,2 33,8 17.8
Podn. registr. v hlavnim mé&st& Praze 9012 95,2 71,7 76,8 79.4 62,9 49.4 30,4
Podniky celkem (10+) 41 181 93,9 62,9 64,2 66,8 53,0 37,2 20,5

1) Dopocteny pocet podnikii na celkovou populaci podnikil v Cesku v sledovanych odvétvich a velikostnich skupinach — plati jen pro toto $etieni
2) Podil na celkovém poétu podnikl v dané velikostni, odvétvové nebo regionalni skupiné

3) Cinnosti v oblasti nemovitosti (70); Pronajem stroji a pfistrojli bez obsluhy, pronajem vyrobki,...(71); Vyzkum a vyvoj (73)
4) Pravni a ucetni ¢innosti;...; prizkum trhu,...(74.1); Architekt. a inzenyrské ¢innosti (74.2); Reklamni ¢innosti (74.4); aj. Cinnosti

5) Cinnosti v oblasti filmi a videozaznamu (92.1); Rozhlasové a televizni ¢innosti (92.2)
6) Prani a chemické ¢isténi (93.01); Kadernické, kosmetické a podobné sluzby (93.02), aj. innosti

Zdroj: Setieni o vyuzivani ICT v podnikatelském sektoru 2007, CSU
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