POUZITA TERMINOLOGIE

Bezpecénost ICT je souhrn opatfeni, kontrol a postupl pouzivanych v systémech informaénich
a komunikaénich technologii (ICT) s cilem zajistit integritu (neporuSenost; aby nebylo mozZné s daty
nepozorované manipulovat), pravost, dostupnost a ddvérnost udaju (k informacim &i datim maiji pFistup
pouze opravnéné osoby) v aplikacich a informacnich systémech pouzivanych ve sledovanych podnicich.
Bezpec¢nost ICT zahrnuje i vyvoj ochranného softwaru pro firmu (antivir, antispam, firewall) ¢i analyzovani
bezpecnostnich naruseni a rizik nebo feSeni bezpeénostnich problému.

Blog (firemni blog, mikroblog) jsou internetové stranky, na nichz uZivatelé (napf. zaméstnanci) zvefejfiuji
chronologicky uspofadané prispévky v denikové formé Casto spolecné s dalSim multimedialnim obsahem
(obrazky, videi apod.). Tyto pFispévky pak mohou ostatni uzivatelé komentovat nebo je dal sdilet. Pravo
ménit obsah méa pouze "majitel" profilu na daném blogu. Twitter je v CR &asto povazovan za socialni sit, pro
mezinarodni srovnani se v3ak v tomto Setfeni povaZuje za tzv. mikroblog, tedy zmendenou obdobu
webového blogu slouzici k publikovani textll omezené délky.

Cloud computingem se v tomto Setfeni rozumi pouzivani placenych sluzeb (softwaru) nebo informacnich
technologii (hardwaru) prostfednictvim internetu. Podniky (zakaznici) tak plati jen za zdroje, které skute¢né
vyuzivaji a nestaraji se o provoz nutné infrastruktury — obvykle ani nepotfebuji védét, kde jsou fyzicky
umisténa data ani samotny software. Poskytovatel cloudovych sluzeb propujéuje uzivatelim (podnikdm)
vypocetni prostfedky (hardware Ci software) podle jejich potfeb. Uzivatelé sluzeb (podniky) tim padem
nemusi nastroje vlastnit, udrzovat ani aktualizovat. Sluzby hradi Umérné své spotfebé ¢&i smluvenému
rozsahu. Pro cloud computing je charakteristické, Ze je poskytovan prostfednictvim servert poskytovatell
téchto sluzeb, sluzby jsou zpoplatnény, mohou byt snadno ménény (napf. pocet uzivatelu, velikost ulozného
prostoru), poskytovatelé sluzeb zajiStuji aktualnost softwaru, zabezpeleni a funk&nost vypocetnich
prostfedkl. MUzZe se jednat také o pFipojeni pfes virtualni privatni sité (VPN).

Customer Relationship Management (CRM) je informaéni systém a sou€asné i software, ktery je zaméfen
na vztah firmy se zakazniky. CRM aplikace umoznuji odhadnout, pfedvidat a vyhovét potfebam zakazniki,
jejich nakupnim zvyklostem a spotfebitelskému chovani. CRM podporuje tvorbu a udrzovani prospésnych
vztah( se zakazniky.

Cidlo viz heslo Snimad

Cip je elektronicka soudastka, obvykle umisténd pfimo na zboZi nebo v jeho obalu. Je schopen
bezkontaktné predat Ctecimu zafizeni kod s informacemi, které jsou v ném ulozeny. Bezkontaktni
komunikace funguje napf. na principu RFID (identifikace na radiové frekvenci) & NFC (bezkontaktni
komunikace na velmi kratkou vzdalenost) a €asto slouZi k ziskavani informaci o zboZi (napf. o jeho zaruce,
trvanlivosti, zpisobech pouziti).

Elektronicka objednavka je objednavka, odvolavka i jina Zadost o dodani zboZi &i poskytnuti sluzby, ktera
obsahuje nalezitosti nezbytné k realizaci obchodu (kupni smlouvy apod.) dle vSeobecnych &i sjednanych
obchodnich podminek a splfiuje podminky pro elektronické obchodovani. Pro elektronické obchodovani je
rozhodujici pravé elektronické zadani nebo pfijeti objednavek.

Elektronicka posta (e-mail) je elektronicky pfenos zprav z jednoho pocitaée jednomu nebo vice uzivatellim,
ktefi maji svou elektronickou schranku, uskute€nény pomoci internetu nebo jakékoliv jiné pocitatové sité.

Elektronickd vyména dat (EDI — Electronic Data Interchange) pfedstavuje komunikacni technologii
zaloZzenou na bezpapirovém obchodnim styku. Je to elektronickd komunikace mezi dvéma subjekty, pfi které
dochazi k vymeéné obchodnich dokumentl, dokladu (napf. elektronickych objednavek, faktur, elektronickych
upozornéni na nasledujici dodavky). Pfenos dat probiha vyhradné elektronickou formou mezi dvéma
pocitatovymi aplikacemi a je realizovan v pfedem dohodnutém formatu datovych zprav. Datové zpravy
mohou byt zaloZzeny na standardech umoznujicich jejich automatické zpracovani (EDI, EDIFACT, XML,
cXML apod.) nebo na proprietarnich formatech, které nejsou standardizovany, ale strany se na nich
dohodnou. Pfenos datovych zprav je uskuteénén pfes internet nebo jiné (privatni) pocitacové sité.
Elektronicka vyména dat mlze probihat také prostrednictvim aplikaci dostupnych v informacénich systémech
ERP (Enterprise Resource Planning) nebo SCM (Supply Chain Management).

Elektronické obchodovani je nakup nebo prodej (objednavani nebo pfijimani objednavek) pfes internet
nebo pocitacovou sit (napf. uzavienou mezipodnikovou sit). Pro elektronické obchodovani je rozhodujici, ze
objednavka je uskutec¢néna (pfijata nebo odeslana) elektronickou cestou. Rozhodujici naopak neni zpusob



placeni ani zplsob uskute¢néni dodavky. Nezahrnuji se nakupy (prodeje) realizované na zakladé
objednavek, které byly pfipraveny z informaci ziskanych na internetu, ale podany klasickou cestou (osobné,
telefonicky, pisemnou objednavkou) nebo prostfednictvim e-mailu. Elektronické obchodovani muize probihat
na webovych strankach & mobilnich aplikacich elektronického obchodu (web e-commerce). Objednavka je
vyplnéna a odeslana pres internetové stranky e-shopu, pfes on-line trzisté (e-marketplace), pfes mobilni
aplikace nebo pfes extranet. Druhy zplsob e-obchodovani je prostfednictvim elektronické vymény dat (EDI
commerce) pfi které dochazi k vyméné obchodnich dokumentd (napf. elektronickych objednavek) mezi
partnery elektronického obchodu.

Enterprise Resource Planning (ERP) je informacni systém/aplikace vyuzivany pro fizeni a sdileni
informaci mezi jednotlivymi firemnimi innostmi (typicky oblast vyroby, logistiky, nakupu, skladovani, prodeje,
distribuce, spravy majetku, fakturace a ucetnictvi). ERP mize byt softwarovym balikem, nebo aplikaci
na miru (moznost vyuzit jen nékteré jeho moduly/pfizplsobit systém specifickym aktivitam firem).

Internet je globalni celosvétova pocitatova sit propojujici regionalni a rozsahlé pocitatové sité, které
pouzivaji TCP/IP jako sitovy protokol a pomoci které je mozno zpfistupriovat zdroje (technické prostredky,
software, data) k ni pfipojené.

Internet véci (Internet of Things, 10T) je oznaceni pro sit' vzajemné propojenych fyzickych zafizeni (napf¥.
vozidel, strojli, elektroniky a jinych zafizeni) vybavenych snimaci, senzory, Cipy, programy ¢&i aplikacemi,
pohyblivymi ¢astmi a sitovou konektivitou. Propojeni téchto zafizeni ¢i jejich systémua do sité jim umozniuje
vzajemné spolu komunikovat (shromazdovat a posilat si navzajem data). Tato zafizeni jsou c&asto
oznacCovana jako "chytra, inteligentni &i smart". Pro internet véci je charakteristické, Ze "chytra" zafizeni lIze
vzdalené pres internet sledovat, kontrolovat a fidit.

Kancelarsky software zahrnuje nejriznéjsSi kancelafské programy, obvykle textovy procesor, tabulkovy
procesor, nastroj na tvorbu prezentaci ¢i databazovy systém, nékdy také grafické editory. Nejznaméjsi je
Microsoft Office (Word, Excel, PowerPoint, Access apod.), v posledni dobé ziskavaji oblibu ,open source*

kancelafské softwary, které jsou zcela zdarma (napf. LibreOffice, dfive Open Office).

Konfigurace produktu/sluzby je moznost pro zakazniky navolit ¢i pfizpusobit si standardné nabizené zbozi
¢i sluzby na miru podle jejich pfani & pozadavkud. Napf. volba slozeni, pouzitych material(, atd.

Mobilni aplikace je softwarova aplikace, kterd je vytvofena specidlné pro chytré telefony/smartphony,
tablety a dalSi pfenosna zafizeni. Tyto aplikace jsou vytvafeny tak, aby se daly jednodude ovladat dotykem
a sedély na malé obrazovky. PFi koupi nového pfenosného zafizeni jsou jiz nékteré aplikace jeho soucasti,
jiné si muze uzivatel stahnout (volné &i za poplatek v obchodech s aplikacemi (napf. Google Play, App Store,
Microsoft Store)). Mobilni aplikace jsou vyvijeny pro konkrétni mobilni operacéni systémy (Android, iOS,
Windows).

Nedostupnost sluzeb ICT (napf. utok typu Denial of Service; DoS) je typ utoku na pocita€ nebo sit, ktery
zpusobi zacpani kapacity serveru obrovskym mnozstvim pozadavku a tim zpUsobi jeho nedostupnost.

Online trzisté (elektronické trzisté; marketlapce; e-marketplace) predstavuji virtualni obchodni mista,
jejichz provozovatelem je obvykle spolenost nezavisla na u€astnicich obchodovani. Provozovatel on-line
trzist€ umoziuje prodejci a zdkaznikovi vyjednat podminky a uzavfit obchod. Je to alternativa pro firmy,
které chté&ji prodavat na internetu a nechtgji kvli tomu vytvaret cely e-shop. Nejznaméjsi on-line trzisté v CR
jsou Aukro, Czechia.cz,Tendermarket, Fler apod. Ze zahrani¢nich jsou to napf. Booking, eBay, Amazon,
Aliexpress apod.

Pevné pripojeni k internetu (Fixni broadband) je externi pfipojeni k internetu dodavané poskytovatelem
v tzv. pevném misté v€etné bezdratového. Zpusob dalSiho rozvedeni ¢&i sdileni pfipojeni uvnitf firmy neni
v tomto Setfeni zjistovan. Nezahrnuje se zde pfipojeni k internetu realizované prostfednictvim mobilnich siti
(datovy tarif od mobilnich operatort). Patfi sem hlavné technologie DSL, pfipojeni pfes kabelovou televizi,
pevné bezdratové pfipojeni (Wi-Fi), pronajaty datovy okruh atd.

PocitaCové zpracovani prirozeného jazyka (Natural Language Processing; NLP) se vénuje analyze
nebo generovani texti/mluveného slova. Pocita¢ dokaze porozumét lidské feci v psané, pfipadné v mluvené
formé a diky tomu dokaze komunikovat s lidmi jejich fe€i. Vyuziva se napf. pro strojovy pfeklad, odpovidani
na otazky (chatboti) nebo pro automatické korektury textu.

Podniky vyuzivajici online komunikaéni platformy jsou takové, jejichz zaméstnanci pouzivaji aplikace pro
videohovory, chaty nebo nebo online pfednasky. NejznaméjSimi komunika&nimi platformami jsou Skype, MS
Teams, Google Meet, Hangouts, Zoom nebo Cisco Webex. Komunika¢ni platformy jsou vyuzivany



prostfednictvim internetu, uzivatelé mohou byt pfipojeni odkudkoli (z prace, z domova) a komunikace muaze
probihat interné (mezi zaméstnanci podniku), ale také mezi podnikem a jeho klienty nebo obchodnimi
partnery.

Podnikové informacni systémy jsou aplikace, které podporuji agendy a procesy v oblastech finanéniho
fizeni, fizeni lidskych zdroji, vyroby, skladového hospodarstvi, obsluhy a vyhledavani zakaznikd nebo
dodavatelského fetézce. NejCastéji jde o systémy kategorie ERP, CRM, SCM, WMS, u&etni programy
a dalsi.

Prozrazeni davérnych udaja je vyuzivani rGznych technik manipulace a klamani lidi s cilem ziskat
informace nebo se k nim dostat. Phishing: Uto¢nik se snazi vylakat divérné informace (napf. heslo, PIN)
prostfednictvim faledné identity — vydava se za banku, ufad, jinou firmu apod. Pharming: uto¢nik ovladne
identitu nebo webové stranky skute€né osobyl/instituce a snazi se v prestrojeni vylakat divérné informace.

Pfenosné zarizeni je pfenosny pocitac, tablet nebo mobilni telefon/smartphone.

Pfipojeni pres mobilni sité; internet v mobilu je pfipojeni k internetu prostfednictvim datového tarifu
od mobilnich operatord. PFistup na internet probiha pfes mobilni telefonni sit nejcastéji prostfednictvim
datové SIM karty vlozené do mobilniho telefonu/smartphonu, pfip. tabletu. Objem pfenasenych dat odpovida
sjednanému datovému tarifu. V tomto Setfeni plati, ze pokud firma poskytuje zaméstnancim mobilni
pfipojeni, jsou poplatky za internetové pfipojeni nakladem firmy nikoli zaméstnancl (alespori do vyse
pfedem dohodnutého limitu).

Ransomware je typ bezpecnostniho incidentu/utoku, ktery cili na nedostupnost dat nebo celého systému
(blokuje pocitacovy systém nebo Sifruje data v ném zapsana), a pak pozaduje od obéti (firmy) vykupné za
obnoveni pfistupu.

Roboticka procesni automatizace (RPA) je vyuzivani softwarovych robotll k provadéni ukoll, které se
velmi Casto opakuji a jsou nachylné k chybam. Robot pracuje s daty a komunikuje napfi¢ firemnimi
informadénimi systémy. Ukony, které mohou byt vyFeSeny procesni automatizaci: registrace faktur, parovani
plateb, migrace dat, generovani sestav, automatické odpovédi zakaznik(im a kalkulace cen, pfepis informaci
mezi systémy. Inteligentni RPA muze extrahovat nestrukturovana data z naskenovaného dokumentu
prostfednictvim optického rozpoznavani znak(l, dokaze stanovit, jaky typ informaci dokument poskytuje,
a pak pouzit pfislusna data ke spusténi procesu, jako je napf. Zadost o souhlas s platbou.

SCM (Supply Chain Management) je integrovany informaéni systém a soucasné i software umoznujici
fizeni dodavatelsko-odbératelského fetézce v realném case. SCM diky propojeni jednotlivych ¢lanku
dodavatelského fetézce zlepSuje schopnost firmy reagovat na pozadavky zakaznika. Zahrnuje veskeré
skladovani a presuny materiald, polotovar( a hotovych produkti z mista vyroby do mista spotfeby. SCM je
Casto soucasti (rozSifenim) ERP systému.

Senzor viz heslo Snimaé

Smartphone (chytry telefon) je mobilni telefon s dotykovym dispejem, ktery je vybaven operaénim
systémem (Android, Windows, iOS), diky kterému mohou jeho uzivatelé vyuzivat rdznych funkci, napf.
mohou stahovat a instalovat si rizné mobilni aplikace a programy &i vyuzivat wi-fi.

Snima¢€ je zafizeni, které méfi urcitou veliCinu nebo stav véci a pfevadi ji na signal, ktery Ize dalkové
prenaset a dale zpracovavat. Snimac je zdrojem informaci pro fidici systém. Mdlze jit o snimace polohy,
pohybu, teploty apod. Snimace loT se instaluji napf. do pfepravnich kontejnert &i palet, diky nim Ize
sledovat polohu zasilky se zbozim v realném Case.

Socialni média jsou on-line komunikaéni nastroje, které umoziuji jejich uzivatelim zakladat vlastni profily
(uZivatelské uéty), jejichz prostfednictvim komunikuji s ostatnimi uZivateli, sdileji s nimi informace
¢i multimedialni obsah. NejznaméjSim a nejvyuzivanéjSim typem socialnich médii jsou socialni sité, dale
sem patfi firemni blogy ¢i mikroblogy. DalS§im typem socialnich médii jsou webové stranky sdilejici
multimedialni obsah a také webové stranky typu ,,wiki‘.

Strojové uceni (Machine Learning) je podoblasti umélé inteligence a zabyva se algoritmy a technikami,
které umoznuji pocitaovym systémim 'uCit se'. Na zakladé naucCenych faktid a znalosti umi pocitace
vytvaret vlastni nové myslenky a napady a mezi daty nachazet vazby a souvislosti. Hluboké uceni (Deep
Machine Learning) uci pocitace 'ucit se' ze zkusenosti, tj. napf. 'pochopit’ vyznam zkoumaného textového
nebo zvukového dokumentu, rozpoznavani oblicejd.

Skodlivy software (malware) je program, ktery byl vytvofen s tmyslem vniknout do pogitadového systému
nebo jej poskodit. Patfi sem pocitacové viry, Cervy, Trojské koné.



Uméla inteligence (anglicky Artificial Intelligence, zkratka Al) je souhrnny nazev pro stroje, programy
a systémy vytvorené za ucelem efektivniho provadéni ukolt a usnadnéni lidské prace. Uméla inteligence
napodobuje funkci lidské inteligence a umozruje tak strojiim samostatné pfemyslet a rozhodovat. Podobné
jako lidska inteligence ma Al potencial se dale ucit. Systémy vybavené umélou inteligenci vyuzivaji ke svému
provozu komunikaci mezi zafizenimi, internet véci, prvky analyzy Big Data a cloud computing. Uméla
inteligence pouziva technologie jako je pokrocila analyza textu, pocitaCové vidéni, rozpoznavani feci,
generovani lidské feci, strojové nebo hluboké uleni. VyuzZivd se napf. k pfedpovidani vyvoje udalosti,
v automatizaci procesd, pfi fizeni podnika.

VPN sit znamena Virtual Private Network, ¢esky virtualni privatni sit. VPN zprostfedkovava bezpecné
propojeni zafizeni nebo siti (napf. pobocek firmy) mezi sebou prostfednictvim vefejné sité (napf. internetu).
Umoznuje bezpe&nou vyménu dat s Sifrovanym pfenosem.

Vzdaleny pristup je moznost vyuzivani pracovniho e-mailu, firemnich aplikaci, dokumenti ¢&i soubort
pro uzivatele (zaméstnance) nachazejici se mimo prostory firmy, obvykle formou zabezpeceného pfipojeni
prostfednictvim internetu (napf. pfes VPN sit).

Webové stranky podniku prezentuji firmu na internetu. Jejich obsah je pod kontrolou podniku (obsah
uverejnény na webovych strankach mlze opravnéna osoba ménit, upravovat). Za webové stranky podniku
povazujeme i stranky spolecné s jinym pravnim subjektem (napf. webové stranky matefské spolecnosti),
pokud zde firma mulze alespon ¢aste€né meénit/aktualizovat jejich obsah. Nepatfi sem informace o subjektu
zvefejnéné pouze v internetovych databazich firem (tzv. katalogy firem).

Webové stranky sdilejici multimedialni obsah jsou internetové stranky umozrujici jejich uzivatelim
(firmam) zakladat vlastni uZivatelské Ucty, jejichZ prostfednictvim sdileji s ostatnimi uzivateli multimedialni
obsah (napt. videa, obrazky, audio soubory). Radi se sem i podcasting neboli zplsob $iteni (Sasto
zvukovych) informaci. Zvukové nebo videozaznamy autor podcastu umistuje na internet ve formé soubort
(napf. ve formatu MP3) a odkazuje na né na webovych strankach. Uzivatel si pak mize tento soubor pfehrat
v libovolny &as, tzn. neni omezovan danym ¢asem vysilani.

Webové stranky typu ,,wiki“ se vyznacuji tim, Ze jejich obsah mlze snadno a rychle vytvaret ¢i upravovat
libovolny uzivatel ve svém webovém prohliZze€i. NejznaméjSim typem téchto stranek jsou internetové
encyklopedie (Wikipedie). "Wiki" stranky jsou také vyuzivany pro sdileni znalosti a zkuSenosti jejich uzivatelu
(napt. sdileni digitalnich u¢ebnich materiald, prezentaci). Pfistup do "wiki" stranek miize byt vefejny (napf.
Wikipedie) nebo naopak omezeny pro urcité uzivatele.



