11. Bezpeénost informaéniho systému

Pojmem bezpecnost informacniho systému se pro potfeby tohoto Setfeni rozumi méfeni, kontrola
a operace aplikované na informacni systémy (dale I1S) za ucelem zajisténi integrity, spolehlivosti, dostupnosti
a divérnosti dat a systémi.

Hacking je d&innost zamérfena na narusovani pocitacové bezpecnosti z rlznych divodd (napf. ze
Skodolibosti nebo k osobnimu prospéchu). Hackefi jsou osoby pronikajici do zabezpelenych siti s imyslem
poskozovat data nebo vyfazovat sité€ z provozu pro ostatni uZivatele.

Pharming, Phishing jsou podvodné techniky pouzivané k ziskavani citlivych Gdaji od obéti utoku.
Principem pharmingu je napadeni DNS a prepsani IP adresy, ¢imz dochazi k pfesmérovani klienta na
faleSné webové stranky pfedstirajici portal internetového bankovnictvi. Tyto strdnky jsou obvykle
k nerozeznani od skute¢nych stranek banky. Cilem phishingu je ziskavani citlivych Gdaji (hesel, Cisel
kreditnich karet apod.) prostfednictvim elektronické komunikace.

Denial of service znamena techniku utoku na internetové sluzby nebo stranky, pfi niz dochazi k prehiceni
serverll pozadavky a naslednému zhrouceni, omezeni funkénosti ¢i nedostupnosti sluzeb ostatnim
uzivatelm.

Hlavni zjisténi

e Formalné definovanou bezpeé&nostni politiku IS méla v Ceské republice v lednu 2015 tfetina podnikd
s deseti a vice zaméstnanci. Vlastni bezpeénostni politiku maji stanovenou mnohem ¢&astéji velké
podniky s 250 a vice zaméstnanci (tfi Ctvrtiny z nich) nez malé podniky (26 %). Bezpecnostni politiku
mely vymezenou vSechny velké podniky plsobici v oblastech Penéznictvi a pojistovnictvi,
Telekomunikaéni €innosti a Ubytovani. Vlastni bezpe€nostni politika IS byla nejméné €asta v podnicich
v oboru Stravovani a pohostinstvi ¢i Maloobchodu (kromé motorovych vozidel).

e Bezpecnostni politika IS pokryva u necelé tretiny ¢eskych podnikl (jedna se o vice nez 90 % téch, jez
maji definovanou bezpecénostni politiku) rizika spojena se zni¢enim ¢&i poskozeni dat v dlsledku
fyzického napadeni popf. ne€ekanych udalosti (Zivelna pohroma, pozar, kradez, apod.).

e O néco vice nez ¢tvrtina podnikl (resp. vice nez 80 % podnik(l s vilastni bezpec¢nostni politikou IS) je
diky bezpecénostnim pravidlim chranéna pred riziky prozrazeni diivérnych dat.

e Bezpecnostni politika IS pokryva u d&tvrtiny ceskych podnikli (u vice nez dvou tretin podniki,
s definovanou bezpecénostni politikou) rizika znepfistupnéni sluzeb systému z diivodu vnéjSiho Gtoku
(,Denial of service attack®).

o Pred fyzickym utokem, vniknutim do systému (hacking, pharming, phishing atd.) a nasilném ziskani
davérnych firemnich dat, pfed vnéj$im Gtokem, kdy je systém (mysiIné zahlcen pozadavky a neschopen
plnit svou funkci, jsou nejéastéji chranény informacni systémy podnikl plsobicich v oblasti IT a podniky
z odvétvi Penéznictvi a pojistovnictvi.

e Posledni nastaveni pripadné redefinovani bezpecnostni politiky ICT doslo u tfi &tvrtin ¢eskych podnik(
v uplynulych 12 mésicich. U necelé pétiny podnikdl pfed vice nez rokem ale pfed méné nez 2 lety.
Desetina podnik(i ma bezpecénostni politiku starsi nez dva roky.

Graf 11.1: Termin posledni revize/definovani bezpeénostni politiky ICT v podnicich CR*
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Tab. 11.1: Podniky s definovanou bezpecnostni politikou informaéniho systému, leden 2015

Bezpecnostni potitika pokryva rizika

Podniky, u nichZ byla bezpe€nostni
politika IS revidovana/definovana

zniéeni éi, prozraze ni Ynéjéiho Vo posle\ijnich pred vice
Celkem poskozeni | davérnych | utoku do | poslednim 122224 | nez 2 roky
dat dat 1S roce mésicich
podil na celkovém poctu podnikd v podil na celkovém poétu podnikd s
dané velikostni a odvétvové skupiné | definovanou bezpec.politikou v dané
(%) velikostni a odvétvové skupiné (%)
Podniky celkem (10+) 334 30,3 27,5 22,5 75,6 15,7 8,7
Velikost podniku
10-49 zaméstnanct 26,2 23,0 21,3 16,8 78,3 14,0 7.7
50-249 zaméstnancl 56,0 52,8 471 40,3 70,6 18,4 11,0
250 a vice zaméstnancul 74,7 71,9 60,1 54,0 74,2 18,3 7,5
Odvétvi (ekonomicka €innost)
Zpracovatelsky primysl 33,6 30,9 25,6 19,6 70,0 18,1 11,9
Vyroba a rozvod energie, plynu, tepla 39,7 39,7 34,3 27,9 78,6 14,5 7,0
Stavebnictvi 23,8 20,1 20,6 17,8 82,0 8,1 9,9
Obchod; opravy motorovych vozidel 33,6 29,0 28,0 23,9 75,2 17,5 7.3
Doprava a skladovani 23,0 20,8 16,2 15,0 69,6 19,9 10,5
Ubytovani, stravovani a pohostinstvi 171 15,7 15,4 12,5 77,0 14,6 8,3
Informacéni a komunikacéni ¢innosti 68,7 65,9 61,2 52,7 78,2 14,8 7,0
Penéznictvi a pojistovnictvi 77,6 69,7 64,4 60,3 82,6 14,3 3,1
Cinnosti v oblasti nemovitosti 35,2 32,9 28,5 26,1 72,5 21,3 6,2
Profesni, védecké a technické ¢inn. 47,0 43,5 40,1 30,5 81,9 10,8 7,3
Administrativni a podplrné ¢innosti 35,5 32,9 32,6 24,8 87,2 11,6 1,2

Graf 11.2: Podniky* s formalné definovanou bezpecnostni politikou informac¢niho systému
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Graf 11.3: Podniky*, jejichz bezpeé&nostni politika pokryva nasledujici rizika:
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Zdroj: Cesky statisticky tfad 2015




