12. Kyberneticka bezpeénost

S rozsifovanim informacnich a komunikacnich technologii vzrista i riziko jejich napadeni a zneuZziti
ziskanych informaci. Proto je dllezité vénovat pozornost jejich zabezpecleni. Kyberneticka bezpecnost slouzi
k ochrané pocitacovych systému, siti, zafizeni, program( a dat pred digitalnimi utoky, poSkozenim,
odcizenim nebo neopravnénym pristupem. Cilem je zajistit, aby citlivé informace z(staly chranény a aby IT
systémy fungovaly bez preruseni.

Hlavni zjisténi

NejbéznéjSim opatfenim k zajisténi kybernetické bezpecnosti bylo v roce 2024 pouzivani silné metody
ovéreni pomoci hesla do pocitace, sité nebo aplikaci. Pouzivalo ho vice nez 87 % podnikd u nas,
témér vSechny velké (98 %). Druhym nej¢astéji vyuzivanym opatfenim pak bylo zalohovani firemnich
dat na samostatné nebo externi GloZi§té. To vyuzivalo 79 % firem v CR s vice nez 10 zaméstnanci,
velkych firem bylo vice nez 95 %.

Tretim nejCastéji vyuzivanym bezpe€nostnim opatfenim vroce 2024 byla sprava fizeni pfistupu
uzivatelt a zarizeni (uzivatelskych prav) do podnikové sité. Toto opatfeni pouzivalo primérné 65 %
podnikd u nas. Jeho vyuzivani se vyrazné liSi v zavislosti na velikosti subjektl. Spravu fizeni pfistupu
pouziva 60 % malych firem, stfedné velkych subjektt je 86 % a velkych 97 %.

Vice nez polovina firem v CR (55 %) pouziva virtualni privatni sit (VPN), ktera zprostfedkovava
zabezpecCeny vzdaleny pfistup z jakéhokoli mista do firemni pocitaové sité. | v tomto pfipadé plati, ze
pouzivani VPN se vyznamné liSi podle velikosti subjektd. Pfistup pfes internet pomoci VPN pouziva
96 % velkych firem, 79 % stfedné velkych a téméf polovina (48 %) malych.

Kazdé z nasledujicich Sesti opatfeni k zajisténi kybernetické bezpecnosti bylo v roce 2024 pouzivano
vice nez tretinou firem. Jedna se o uchovavani tzv. logtl (38 % podnikt), pro naslednou analyzu
probéhlych bezpecnostnich incidentl, rozpoznavani identity uzivatelll zaloZzené na alespon
dvoufazovém zpulisobu (37 % podniku), tj. napfiklad pomoci znalosti hesla a dale diky jednorazovému
vygenerovanému heslu €i kodu zaslanému prostfednictvim specialni aplikace nebo pomoci SMS. 35 %
podnikd pravidelné vyhodnocuje ICT rizika, resp. pravdépodobnost vyskytu bezpeénostnich incidentu.
35 % podnikl pouzivalo nastroje pro Sifrovani dat, dokumentll nebo e-mailové komunikace. 34 %
podnikG provadi pravidelné testy bezpeénosti ICT. Tretina firem v CR pouZivala bezpeénostni
monitorovaci systém, ktery sleduje chovani uzivatelll a zafizeni v siti a dokaze odhalit podezfelou
aktivitu v ICT systémech.

Nejméné vyuzivanou metodou Kkybernetické bezpecnosti je vyuzivani biometrickych metod
k rozpoznavani a ovéfovani uzivateld. V roce 2024 pouzivalo tento zpusob rozpoznavani a ovéfovani
24 % podnikd v Cesku.

U vSech vySe popsanych opatfeni vyuzivanych firmami k zajisténi bezpecnosti ICT plati, Zze je nejvice
vyuzivaji velké podniky a nejméné& malé firmy a z hlediska pfisludnosti firem k odvétvi jsou nejvice
uplatiiovany podniky pusobicimi v sekci CZ NACE J Informaéni a komunikacéni ¢innosti, tedy konkrétné
v IT oboru, telekomunikacich a audiovizualnim sektoru.

Zajist'ovani povédomi o povinnostech zaméstnancl souvisejicich s kybernetickou bezpecnosti
se ve firmach v CR dé&je nejéasté&ji dobrovolnym $kolenim zaméstnanciim, napk. zvefejnénim informaci
na intranetu. Timto zpGsobem to provadi 53 % firem s deseti a vice zaméstnanci. Dobrovolné Skoleni
vyuziva polovina malych firem, 61 % stfedné velkych a 75 % velkych subjektd.

DalSich 28 % podnik( seznamuje své zaméstnance s jejich povinnostmi souvisejicimi s bezpe¢nosti ICT
na povinnych kurzech nebo pomoci povinného prostudovani materiali. Povinné S$koleni
zaméstnancl praktikuje vice nez 71 % velkych firem v CR. Zaji$téni povédomi o povinnostech
souvisejicich s bezpecnosti ICT se daji zakotvit také napf. do pracovni smlouvy. Tuto moznost vyuziva
32 % subjektd v CR, 39 % stfedné& velkych firem a 45 % velkych podnikd.

V naprosté vétSiné podnik( v zemich EU probiha seznamovani zaméstnanci s jejich povinnostmi
souvisejicimi s bezpeénosti ICT, stejné jako v podnicich v CR, nejéastgji formou dobrovolného $koleni
nebo napf. informacemi zvefejnénymi na intranetu. Ceské podniky vyuZivaly v roce 2024 dobrovolné
Skoleni zaméstnancu Casteji (53 %), nez v priméru v ostatnich zemich Unie, prdmér za EU27 Cinil 43 %.
Povinné $koleni v oblasti bezpe&nosti ICT poradalo ve stejném roce 28 % podnik(i v CR, pramér za EU



je vtomto pfipadé 25 % podniki a ukotveni povinnosti souvisejicich s bezpecnosti ICT ve smlouve,
napr. v pracovni smlouvé, aplikuje 32 % podniki v CR a v praméru EU je to 34 % podnikd.
Bezpecnostni dokumentaci definujici opatfeni, postupy a procedury tykajici se bezpecnosti ICT v roce
2024 mélo 27 % firem s 10 a vice zaméstnanci v CR. Slo 0 21 % malych subjektd, 46 % stfedné velkych
a vice nez 82 % velkych podnikG. Firmy, které maji vytvofenou bezpecnostni dokumentaci, ji maji
nejcastéji (67 % z nich) vytvofenou ¢i naposledy aktualizovanou v poslednim roce.

S alespon jednim kybernetickym incidentem se v praibéhu roku 2023 setkalo 27 % podnik( s 10
a vice zaméstnanci v Cesku. Celkovy Udaj ale znaéné ovliviiuje velky po&et malych firem, u nichz je
zkuSenost s bezpecnostnim incidentem nejméné Casta (24 %). S bezpecnostnimi problémy v oblasti ICT
se vSak potykala bezmala polovina velkych podniki s vice nez 250 zaméstnanci (48 %) a zkuSenost s
nim ma také 35 % stfedné velkych firem.

V evropském srovnani je udaj za Cesko 27 % podnik(i se zku$enosti s alespor jednim kybernetickym
incidentem nadprimeérnou, patou nejvyssi hodnotou. Priimér EU27 byl za rok 2023 v tomto ukazateli
22 %. Nejvyssi podil podnikll, které se setkaly s bezpecnostnim incidentem, byl v roce 2023
zaznamenan ve Finsku (42 % podnika).

Nejéastéjsim bezpeénostnim problémem, kterému &elily podniky v Cesku, byla v roce 2023
nedostupnost ICT sluzeb. Postihla v priméru 23 % podnikGi s 10 a vice zaméstnanci, nejvice ovSem
velké podniky, z nichz to byla témér polovina (45 %). Nedostupnost sluzeb — napfiklad serveru nebo
webovych stranek, mize zplsobit napf. technicka zavada na infrastruktufe nebo i cileny utok zvnéjsku,
tfeba ransomware nebo utok typu odepfeni sluzby (Denial of Service, zkratka DoS, nebo DDoS
v pfipadé&, Ze jde o distribuovany utok z mnoha mist). Ransomware je Skodlivy vydéraCsky program,
ktery zapficCifiuje nedostupnost dat nebo celého systému a za znovuobnoveni je pozadovano zaplaceni
vykupného.

Z hlediska priginy, vysledky Setfeni ukazuji, Zze nejvice podniki v Cesku &elilo v roce 2023
nedostupnosti sluzeb kviili tzv. vnitfnimu problému (22 % podnik( celkem), tedy napf. kvuli selhani
hardwaru nebo softwaru. Slo tedy asté&ji o technicky problém neZ o utok z vnéjsku. S vnéjsim Gtokem,
ktery zplsobil nedostupnost sluzeb ICT, priznalo zkuSenost 5 % podnika celkem a 8 % velkych
podnikl s vice nez 250 zaméstnanci. V evropském srovnani byly Ceské podniky se zkusenosti s vnéjSim
utokem zplsobujicim nedostupnost sluzeb ICT nadprimérné, umistily se za podniky v LotySsku, Finsku,
Recku, Malté a v Nizozemsku na $esté pricce.

| v pfipadé nedostupnosti sluzeb ICT je v evropském srovnani udaj za Cesko (23 % podnik() Sestou
nejvyssi hodnotou, primér EU27 byl 19 %. Zlstava i prvni pficka pro podniky ve Finsku (40 %),
na druhém misté jsou podniky v Polsku (30 %) a na tfetim na Malté (25 %).

Ztrata firemnich dat patfi dlouhodobé mezi méné Casté bezpecnostni incidenty. Aby k ni nedochazelo,
mély by byt veSkeré pocitate a jejich programové vybaveni vcetné operaéniho systému udrZzovany
v aktualnim stavu, pocitaCové sité zabezpeCeny a firemni data pravidelné zalohovana. Ke ztraté
firemnich dat mdze dojit napf. napadenim Skodlivym softwarem (malwarem), tedy nejriznéjSimi
pocitaCovymi viry, Cervy, trojskymi koni nebo jinymi programy, které byly vytvofeny se Skodlivym
zamérem. Na firemni data mohou rovnéz zauto it hackefi. Néjaky typ cileného vnéjsiho utoku v roce
2023 zaznamenala 2 % firem v Cesku. V evropském srovnani zaujimaji deské podniky patou nejvyssi
hodnotu, prvni pficka za rok 2023 patfila podnikim na Malté, v Rumunsku nebo v Polsku (v kazdé
z téchto zemi se takovy utok tykal 3 % podnik().

Ke zni€eni nebo poskozeni firemnich dat ale mize dojit také nedmysinou chybou zaméstnance nebo
vinou technické zavady ve firmé, napf. chybnou aktualizaci nebo selhanim hardwaru. Se zni¢enim nebo
ztratou firemnich dat kvdli vnittnimu problému se v roce 2023 setkalo v Ceské republice 6 % podnika.
Relativné nejvice tento incident postihl velké podniky (9 %). Z hlediska odvétvi pak nejCastéji firmy
pusobici v telekomunikaénich Cinnostech (16 %). V evropském zebfi¢ku jsou v tomto ukazateli tuzemské
podniky na ctvrtém misté. Prvenstvi patfi podnikdm v Rumunsku (12 %), nasledované podniky v Polsku
(8 %) a na Malté (7 %).

V prabéhu roku 2023 byl bezpeénostni incident zpUsobujici prozrazeni divérnych udaji pomérné
vzacny — zkuSenost s nim pfiznala pouha 2 % vsech firem v Cesku, z velkych podniki to bylo 5 %. Radi
se sem napf. phishing nebo pharming, kdy se uto¢nik prostfednictvim falesSné identity snazi
od zaméstnance ziskat ddvérné informace.



Graf 12.1: Vyuzivani opatieni k zajisténi kybernetické bezpeénosti podniky v CR a v zemich EU; 2024
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Zdroj: Cesky statisticky uFad, Eurostat

Graf 12.2: Jakymi zpusoby zajistovaly podniky v CR povédomi zaméstnancti o jejich povinnostech
souvisejicich s kybernetickou bezpecnosti; 2024
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Graf 12.3: Podniky v CR s vytvofenou bezpeénostni dokumentaci; 2024
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Graf 12.4: Zku$enosti podnikt v CR s kybernetickymi incidenty; 2023
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Graf 12.5: Typy kybernetickych incidentt v podnicich v CR; 2023
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Graf 12.6: Podniky v zemich EU pouzivajici VPN sité; 2024

80% -
70% -
60% -
50% -
40% -
30% -
20% -

10%

0%
'5_ ] ] o o () o o o [e] N~ o o o [e] [e] (] o [0 o o o o o o o © o
= X X X S X X X X N X X X X X ‘O X = X 4 X X X X X > X
Q\ T O v w 2 v v v »w 5 »w v v v v 2 v « ©v B B B B O B =
s ¢ £ 3 © g £ © Y 5 ® £ w £ 0 & 5 = £ § = ® € ¢ 0 d F
582 g2 S$d5s+e 2 3% g ETE <
R <
2" & g 2 g3 g ©3= gg - 3
z a 5 ©
-
% z celkového poctu podnik( s 10 a vice zaméstnanci v dané zemi zdroj dat: Eurostat, prosinec 2024

Graf 12.7: ZkuSenosti podnikd v zemich EU s kybernetickymi incidenty; 2023
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* napr. ransomware (vydéralsky software) nebo Utok typu odepreni sluzby — Denial of Service (DoS)
% z celkového poctu podniki s 10 a vice zaméstnanci v dané zemi zdroj dat: Eurostat, prosinec 2024



