8. Zkusenosti podniki s bezpe¢nostnimi incidenty souvisejicimi s ICT

S roz$ifovanim informacnich a komunikacnich technologii vzrista i riziko jejich napadeni a poSkozeni Ci
zneuZiti ziskanych informaci. Proto je dileZité vénovat pozornost bezpecnosti ICT, ktera sleduje zabezpeceni
celé IT infrastruktury vcetné koncovych zarizeni. V praxi to znamena ochranu pred neopravnénou fyzickou
manipulaci se zarfizenimi, zabezpeceni pfistupu k elektronickym datiim a ochranu pred jejich neopravnénou
manipulaci, Sifrovani vzajemné komunikace i uloZenych dat a jejich pravidelné zalohovani.

Pozn.: otazky v této kapitole se vztahuji k roku predchazejicimu Setrfeni, tj. zde konkrétné k roku 2020

Hlavni zjisténi

S alespon jednim ICT bezpe¢nostnim incidentem se v pribéhu roku 2020 setkalo 14 % podnikd s deseti
a vice zaméstnanci v CR. Mezi velkymi podniky se tak stalo u 29 % z nich, ale tyto bezpeénostni incidenty se
nevyhnuly ani pétiné stfedné velkych subjektl a 12 % malych firem. S nékterym z bezpecnostnich incidentl
souvisejicich s ICT se setkaly nejcastéji podniky pUsobici v oboru telekomunikaéni €innosti (38 % z nich), ale
také 27 % firem pUsobicich v oblasti IT nebo 22 % subjektd z oboru obchod a opravy motorovych vozidel.
NejCastéjSim bezpecnostnim incidentem byla v roce 2020 nedostupnost sluzeb ICT. S nedostupnosti
ICT sluzeb se vroce 2020 v Cesku setkalo celkem 12 % podniki. Zkugenost s ni ma 26 % velkych
podnikd, 17 % stfedné velkych a desetina malych subjektd s 10 az 49 zaméstnanci. Muze jit o Gtok typu
odepfreni sluzby (Denial of Service; DoS, pfip. DDoS), coz je typ utoku na pocita¢ nebo sit, ktery zplsobi
prehlceni kapacity serveru obrovskym mnozstvim pozadavkl a tim zpusobi jeho nedostupnost. DalSim
utokem muize byt také napadeni vydéraéskym programem (ransomwarem), ktery cili na nedostupnost
dat nebo celého systému a za znovuobnoveni je poZzadovano zaplaceni vykupného.

Mezi méné Casté bezpecnostni incidenty patfilo v roce 2020 zni€¢eni nebo poskozeni firemnich dat. Setkalo
se s nim 5 % podnikd s deseti a vice zaméstnanci, ale témér desetina velkych subjektd (9 %). Ke zni€eni
nebo poskozeni dat firmy muaze dojit napf. kvili nakazeni Skodlivym softwarem nebo neopravnénému
vniknuti (Utok hackerd). | stimto typem bezpecnostniho Utoku se setkaly nejCastéji firmy pusobici
v telekomunika&nich €innostech (11 %) nebo v €innostech v oblasti IT (9 %).

Pomérné vzacny byl v eském podnikatelském sektoru v pribéhu roku 2020 Utok zplsobujici prozrazeni
davérnych udaja — zkuSenost s nim deklarovalo jen 1% vSech firem svice nez 10 zaméstnanci,
z velkych subjektl to bylo 5 %. Jde o moderni formy podvodd, které cili vétSinou na zaméstnance s cilem
ziskat citlivé informace. Radi se sem napt. phishing a pharming, kdy se Gto&nik prostfednictvim falesné
identity snazi ziskat davérné informace. Stimto typem utoku maji zkuSenost nejvice podniky
z telekomunikacnich €innosti (4 %) pfipadné cestovni agentury a kancelare (3 %).

Pro evropské srovnani zkuSenosti podnikii s bezpecnostnimi incidenty souvisejicimi s ICT jsou v dobé vydani
publikace k dispozici jen data za rok 2019. Tehdy se s alespori jednim bezpecnostnim incidentem souvisejicim s ICT
setkala pétina podnikd s 10 a vice zaméstnanci v Cesku, coz byl &tvrty nejéast&jsi podil v ramci Unie. Prvni i pricky
obsadily podniky ve Svédsku (35 %), na Malt& (24 %) a v Belgii (22 %), prdmér za EU byl v tomto ukazateli 13 %.

Graf 8.1: Zkusenost s bezpeénostnimi incidenty ICT v roce 2020 v podnicich s 10 a vice zaméstnanci v CR
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Zdroj: Cesky statisticky urad 2021



Tab. 8.1: Zkusenost s bezpeénostnimi incidenty ICT v roce 2020 v podnicich s 10 a vice zaméstnanci v CR

Podniky, které se ICT bezpecnostni incident souvisel:
setkaly s nékterym _ ’
z belzpe.énosﬁtnl'ch s nedostupnosti se zniéenim s prozrazenim
incidentt sluzeb ICT B nebq duyerr}ych
souvisejicich s ICT poskozenim dat tdaju
Podniky celkem (10+) 13,8 11,5 5,2 1,3
Velikost podniku
10—49 zaméstnancl 11,6 9,6 4,5 1,0
50-249 zaméstnancl 20,1 17,2 7,6 1,8
250 a vice zaméstnancl 29,4 25,7 8,7 4,5
Odvétvi (ekonomicka ¢innost)
Zpracovatelsky primysl 12,7 10,5 4,7 1,6
Vyroba a rozvod energie, plynu, tepla 13,1 11,3 4,8 0,9
Stavebnictvi 10,9 7,8 4.4 0,9
Obchod a opravy motorovych vozidel 22,4 19,9 7,6 1,0
Velkoobchod 15,5 14,7 4,8 0,7
Maloobchod 17,3 13,8 5,8 1,3
Doprava a skladovani 10,2 8,8 4,9 1,1
Ubytovani 9,6 6,3 5,2 .
Stravovani a pohostinstvi 6,5 4,3 4,5 0,4
Cinnosti cestovnich agentur a kancelafi 20,1 18,3 6,0 3,4
Audiovizualni ¢innosti; vydavatelstvi 21,5 18,0 7,2 2,6
Telekomunikaéni €innosti 38,2 36,2 10,9 4,0
Cinnosti v oblasti IT 26,5 23,3 9,2 2,6
Cinnosti v oblasti nemovitosti 14,8 14,2 6,9 1,5
Profesni, védecké a technické €innosti 18,4 15,7 5,6 1,4
Ostatni administrativni a podpurné cinnosti 10,7 8,0 4,6 2,0

podil na celkovém poctu podnik( s 10 a vice zaméstnanci v dané velikostni a odvétvové skupiné (v %)

Zdroj: Cesky statisticky ufad 2021

Graf 8.2 Podniky s 10 a vice zaméstnanci v zemich EU a jejich zkuSenost s bezpecnostnimi incidenty ICT
v roce 2019
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podil na celkovém poctu podniki s 10 a vice zaméstnanci v dané zemi zdroj dat: Eurostat, prosinec 2019



