Terminologie

(hesla jsou uvedena v abecednim poradku)

Bezpecnostni dokumentace v oblasti ICT je sada dokument(, které definuji a popisuji bezpecnostni opatieni
a postupy pro ochranu informaénich a komunikacnich technologii v organizaci. Bezpecnostni dokumentace
typicky obsahuje bezpecnostni politiku firmy (hlavni zasady a cile kybernetické bezpecnosti), analyzu rizik,
plany jak reagovat na incidenty (popis postupl pro feSeni kybernetickych bezpeénostnich incidentd), pravidla
pro Fizeni pfistupl k systémam a datim, programy pro vzdélavani zaméstnancl o bezpec¢nostnich postupech,
postupy pro zalohovani a obnovu kritickych dat a opatfeni pro ochranu fyzickych zafizeni a infrastruktury.

Blog (firemni blog, mikroblog) jsou internetové stranky, na nichz uzivatelé (napf. zaméstnanci) zverejfiuji
chronologicky uspofadané prispévky v denikové formé Casto spole¢né s dalSim multimedialnim obsahem
(obrazky, videi apod.). Tyto pfispévky pak mohou ostatni uzivatelé komentovat nebo je dal sdilet. Pravo ménit
obsah méa pouze "majitel" profilu na daném blogu. Socialni sit' X (dfive Twitter) je v CR sice nazyvan socialni
siti, pro mezinarodni srovnani se vSak v tomto Setfeni povazuje za tzv. mikroblog, tedy zmensenou obdobu
webového blogu slouzici k publikovani textd omezené délky (napf. max 160 znaku).

Elektronicka vyména dat (EDI — Electronic Data Interchange) predstavuje komunikacni technologii
zalozenou na bezpapirovém obchodnim styku. Je to elektronicka komunikace mezi dvéma subjekty, pfi které
dochazi k vyméné obchodnich dokumentl, doklad(l (napf. elektronickych objednavek, faktur, elektronickych
upozornéni na nasledujici dodavky). Pfenos dat probiha vyhradné elektronickou formou mezi dvéma
pocitacovymi aplikacemi a je realizovan v pfedem dohodnutém formatu datovych zprav. Datové zpravy mohou
byt zalozeny na standardech umoznujicich jejich automatické zpracovani (EDI, EDIFACT, XML, cXML apod.)
nebo na proprietarnich formatech, které nejsou standardizovany, ale strany se na nich dohodnou. Pfenos
datovych zprav je uskutecnén pres internet nebo jiné (privatni) poc¢itaCové sité. Elektronicka vyména dat mlze
probihat také prostfednictvim aplikaci dostupnych v informacnich systémech ERP (Enterprise Resource
Planning) nebo SCM (Supply Chain Management).

Elektronické obchodovani (e-commerce) je nakup nebo prodej (objednavani nebo pfijimani objednavek)
pres internet nebo pocitacovou sit (napf. uzavienou mezipodnikovou sit). Pro elektronické obchodovani je
rozhodujici, ze objednavka je uskuteCnéna (pfijata nebo odeslana) elektronickou cestou. Rozhodujici naopak
neni zpUsob placeni ani zpUsob uskuteénéni dodavky. Nezahrnuji se nakupy (prodeje) realizované na zakladé
objednavek, které byly pfipraveny z informaci ziskanych na internetu, ale podany klasickou cestou (osobné,
telefonicky, pisemnou objednavkou) nebo prostfednictvim e-mailu. Elektronické obchodovani (resp. vytvoreni
a odeslani objednavky) muaze probihat na webovych strankach (napf. pres e-shop, pfes extranet firmy; web
commerce), pies mobilni aplikace nebo pfes tzv. online trzisté (marketplaces). Druhy zpUsob e-obchodovani
je prostrednictvim elektronické vymény dat (EDI commerce). Jde o prodej, ktery probiha mezi informacnimi
systémy dodavatele a odbératele (prodejce a zakaznika), ¢asto pfimo prostfednictvim systém, jako jsou napf.
ERP nebo SCM. Pfi EDI dochazi k vyméné elektronickych obchodnich dokumentl (objednavek, rezervaci,
faktur, dodacich listd apod.), které maji dohodnuty format (napf. xml) umoznujici jejich automatizované
zpracovani. Vytvofena objednavka se prodejci automaticky pfenese do informaéniho systému, zakaznikovi se
po jejim vyfizeni data automaticky zapiSi do skladového systému. Prodejce také v informacnim systému
vystavuje fakturu, ktera se pres EDI vyfizuje. Cilem je zjednodusit a automatizovat obchodni proces firem.

Fixni pfipojeni k internetu je externi pfipojeni k internetu dodavané poskytovatelem v tzv. pevném misté
véetné bezdratového. Zpusob dalSiho rozvedeni ¢i sdileni pFipojeni uvnitf firmy neni v tomto Setfeni zjiStovan.
Nezahrnuje se zde pfipojeni k internetu realizované prostfednictvim mobilnich siti (datovy tarif od mobilnich
operator(l; mobilni pfipojeni k internetu). Mezi fixni pfipojeni patfi pfedevSim technologie DSL, optické
pfipojeni, pfipojeni pfes kabelovou televizi, pevné bezdratové pfipojeni (Wi-Fi) nebo pronajaty datovy okruh.

IT odbornici jsou zaméstnanci, ktefi jsou experty na hardware, software a sluzby v oblasti ICT. Jejich hlavni
¢innosti je podilet se na vyvoji novych technologii a umozfiovat vyuzivani informacnich a komunikaénich
technologii jinym osobam. IT odbornici zahrnuji analytiky, vyvojafe a programatory softwaru, databazi,
pocitacovych, webovych a multimedialnich aplikaci, administratory, spravce pocitacovych siti, databazi, webu
a zaméstnance zajistujici uzivatelskou podporu provozu ICT. Zahrnuiji stalé i doCasné zaméstnance, ktefi jsou
v pracovnim pomeéru k zaméstnavateli.



Kyberneticka bezpecnost je klicova pro ochranu osobnich udaju, finanénich informaci a dalSich citlivych dat
pred zneuzitim. Jde o souhrn procesu, technologii a opatfeni, které chrani pocitaCové systémy, sité a data
pred digitalnimi Utoky. Cilem kybernetické bezpecnosti je zajistit divérnost (tzn. k informacim ¢&i datiim maji
pfistup pouze opravnéné osoby), integritu (neporusenost; aby nebylo mozné s daty nepozorované
manipulovat), pravost, dostupnost informaci a systém(. Hlavni oblasti kybernetické bezpecnosti jsou
zabezpeceni pocitatovych siti proti neopravnénému pfistupu a utoklm, zajisténi bezpecénosti softwarovych
aplikaci pfed zranitelnostmi, ochrana citlivych informaci pfed krddezi nebo ztratou, kontrola, kdo ma pfistup
k systtmim a datdm, feSeni a minimalizace dopadl kybernetickych utokd, vzdélavani zaméstnanci
0 bezpecnostnich postupech a hrozbach.

Maximalni rychlost fixniho pfipojeni internetu je smluvné stanovena rychlost stahovani dat (download)
u fixniho internetového pfipojeni. Je udavana v Mbit/s.

Mobilni aplikace jsou vytvofeny specialné pro malé obrazovky chytrych telefon(, tablett a dalSich mobilnich
zafizeni a programovany tak, aby se daly jednoduSe ovladat dotykem. Zahrnuji se sem napf. aplikace
s vérnostnim programem, aplikace, ve kterych mohou zakaznici udélat online objednavku nebo prostfednictvim
kterych firmy zakaznikim poskytuji zakaznickou podporu. PFi koupi nového pfenosného zafizeni jsou jiz nékteré
aplikace jeho soucasti, jiné si miiZze uzivatel stdhnout volné nebo za poplatek v obchodech s aplikacemi. Mobilni
aplikace jsou vyvijeny pro konkrétni mobilni operaéni systémy (Android, iOS).

Mobilni pripojeni k internetu; pfipojeni pres mobilni sité; internet v mobilu je pfipojeni k internetu, které
vyuziva mobilni sité (napf. 3G, 4G, 5G) pro prenos dat. Pfipojit se uzivatel mize pomoci mobilniho telefonu/
smartphonu nebo tabletu a prostfednictvim datového tarifu od mobilnich operator. Mobilni operatofi nabizeji
rizné datové tarify podle objemu prenesenych dat. Vtomto Setfeni plati, Zze pokud firma poskytuje
zaméstnancum mobilni pfipojeni, jsou poplatky za internetové pfipojeni nakladem firmy nikoli zaméstnancl
(alespori do vyse pfedem dohodnutého limitu).

Nedostupnost sluzeb ICT (nap¥. utok typu Denial of Service (DoS, pripadné DDoS)) je typ kybernetického
utoku, pfi kterém se utoCnici snazi narusit nebo poskodit webovou stranku, sit’ nebo jinou online sluzbu tim,
Ze ji pretizi velkym mnozstvim faleSnych nebo nevyzadanych pozadavku(, dokud nedojde k poklesu vykonu,
omezeni nebo vypadku sluzby. Pokud jde o distribuovany utok (DDoS), je rozloZzeny na vétSi mnozstvi
uzivateld.

Online trzisté, také znamé jako marketplace, je digitalni platforma, ktera umoznuje rdznym prodejcim
nabizet své produkty nebo sluzby na jednom misté. Na rozdil od bé&zného e-shopu, kde prodava jeden
prodejce, zprostfedkovava online trzisté prodej mezi mnoha rdznymi prodejci a zakazniky. Patfi sem napfr.
platformy jako Booking.com, foodora (dfive damejidlo.cz) nebo také partnersky prodej napf. pres Mall.cz,
Heureka Marketplace, Alza Marketplace nebo Facebook Marketplace.

Partnersky prodej je nabizeni zbozi nebo sluzeb na webu resp. e-shopu zavedeného internetového prodejce
jako je napf. Mall Partner nebo Heureka!shops. Prodejci zde mohou za provizi nabizet své zboZi nebo sluzby.
Infrastruktura prodejniho portalu zastfeSuje propagaci produktll, vyfizeni objednavky, platebni brany,
zakaznicky servis a pfipadné reklamace, expedici zboZi ma zpravidla na starosti partnersky prodejce.

Placenda internetova reklama (inzerce) je jeden z nastroju internetového marketingu vyuzivana napf.
k propagaci produktd ¢i znacky ve vyhledavacich, sociadlnich médiich ¢i jinde na internetu. Patfi sem napf.
kontextova reklama, ktera se zobrazi ve vysledcich vyhledavani pfi hledani urcitych slov. Zpravidla se
zobrazuje na vyhrazeném misté (napf. v podobé textu ¢i grafického obsahu - banneru). Zahrnuje i situace, kdy
podniky plati za to, Ze jejich reklamy jsou pfednostné zobrazovany (nahote) ve vyhledavadich, v bannerech
socialnich siti apod. Dale sem patfi personalizovana reklama, ktera odpovida predchozi internetové aktivité
uzivatell internetu a mize presnéji cilit reklamni obsah. ,Sledovanim*“ uzivatele jsou ziskany informace o jeho
chovani na internetu (webu) pokrocilymi reklamnimi systémy (behavioral targeting). Data slouzi k vyhodnoceni
jeho zajmu a potfeb a zobrazovani odpovidajiciho reklamniho obsahu. Personalizovana reklama zahrnuje také
vyuzivani soubor cookies, které slouzi k zobrazovani reklamniho obsahu, ktery odpovida predchozi
internetové aktivité uzivatell. Do placené internetové inzerce se fadi také geolokaéni reklama, ktera vyuziva
geografickou polohu. Zobrazovani této reklamy je mozné nastavit jen na konkrétni oblast, napf. v urcité
vzdalenosti od provozovny firmy. Pokud na ni uZivatel klikne, dozvi se podrobnosti, adresu, oteviraci dobu
apod. Internetova inzerce muze probihat také ve formé placenych reklamnich ¢élanka, videi, placené
spoluprace s YouTubery, znamymi osobnostmi &ili influencery.



Poskytovani ICT zaméstnancim — za poskytnuté zafizeni (napf. pocita, notebook, tablet, mobilni
telefon/smartphone) je v tomto Setfeni povazovano takové, za které firma hradi vydaje s nim spojené {j.
veskeré pofizovaci vydaje a vydaje souvisejici s jeho provozem, napf. poplatky poskytovateli za pfipojeni
k internetu.

Pokrocila analyza textu (Text Mining), tzv. vytézovani textu nebo dobyvani znalosti z textovych dat. Jde
o techniku prace s velkym mnozZstvim dat pochéazejicim z rlznych zdroju (napf. e-mailova korespondence,
prispévky ze socidlnich siti, recenze produktl, stiznosti zakaznikl, novinové ¢lanky, smlouvy, technické
dokumenty a dalsi). Vystupem je strukturovany format (baze znalosti), ktery umoznuje hlubSi analyzu
a pomaha objevovat nové informace a vzory v textovych datech.

Prozrazeni divérnych udaijt je vyuzivani riznych technik manipulace a klamani lidi s cilem ziskat informace
nebo se k nim dostat. Phishing je typ kybernetického utoku, pfi kterém se utoCnici snazi ziskat citlivé
informace, jako jsou hesla, Cisla kreditnich karet nebo pfihlaSovaci udaje, pomoci podvodnych zprav nebo
webovych stranek. Utoénici &asto predstiraji, Ze jsou davéryhodné instituce, jako jsou banky nebo znamé
webové sluzby, aby obéti pfiméli k odhaleni téchto informaci. Pharming je podvodna technika pouzivana
k ziskavani citlivych Gdaji od obéti utoku. Utoénik pro pharmingu ovladne identitu nebo webové stranky
skute¢né osoby/instituce a snazi se v prestrojeni vylakat davérné informace. Obéti ¢asto netusi, Ze byly
pfesmérovany na faledné stranky.

Ransomware je typ Skodlivého softwaru (malware), ktery zasifruje data na pocitaci nebo jiném zafizeni obéti
a poté pozaduje vykupné za jejich odemknuti. Utognici obvykle hrozi, Zze data z(istanou trvale nedostupna,
pokud obét nezaplati pozadovanou Castku. Ransomware se Casto Sifi prostfednictvim infikovanych e-
mailovych pfiloh nebo Skodlivych webovych stranek.

Roboticka automatizace procesti (RPA) je vyuzivani softwarovych robotl k provadéni ukold, které se velmi
Casto opakuji a jsou nachylné k chybam. Patfi sem také inteligentni automatizace procesu (IPA), coz je
pokrocilejsi technologie integrujici umélou inteligenci a strojové uceni k analyze dat, u€eni se z nich
a informovanému rozhodovani. Ukony, které mohou byt vyfeSeny diky RPA nebo IPA: automatické zpracovani
faktur, generovani sestav, automatické odpovédi zakaznik(im, pfepis informaci mezi systémy.

Rozpoznavani osob nebo objektli na zakladé obrazu umoznuje pocitacim identifikovat nebo rozpoznat
vzory nebo objekty v digitalnich obrazcich. Diky tomu maji pocitace schopnost identifikovat napf. objekty,
osoby nebo mista napf. na fotografiich. Funkce rozpoznavani obrazu se pouziva napf. v autonomnich
vozidlech nebo v bezpe&nostnich kamerach.

Socialni média viz heslo Uéet na socialnich médiich.

Strojové uceni (Machine Learning) je podoblasti umélé inteligence a zabyva se algoritmy a technikami, které
umoznuji pocitacovym systémum 'ucit se'. Na zakladé naucenych faktl a znalosti umi pocitace vytvaret vlastni
nové myslenky a napady a mezi daty nachazet vazby a souvislosti. Hluboké uceni (Deep Machine Learning)
uci pocitaCe 'uCit se' ze zkudenosti, tj. napf. 'pochopit’ vyznam zkoumaného textového nebo zvukového
dokumentu, rozpoznavani oblicejl.

Skodlivy software (malware) je program, ktery byl vytvofen s tmyslem vniknout do pogitatového systému
nebo jej poskodit. Patfi sem pocitacové viry, Cervy, Trojské koné.

Uméla inteligence (anglicky Artificial Intelligence, zkratka Al) jsou stroje, programy a systémy vytvofené
za UcCelem efektivniho provadéni Ukolll a usnadnéni lidské prace. Uméla inteligence umozZiuje strojum
reagovat na vnéjsi podnéty, samostatné se rozhodovat, fesit problémy a ma potencial se dale ucit. Vyuziva se
napfiklad ke zjednodu$eni administrativy a komunikace, ke zlep$eni produktd i celych vyrobnich procesu,
k pfedpovidani vyvoje udalosti nebo k podpofe strategického rozhodovani pfi fizeni firmy. Systémy umélé
inteligence mohou byt zaloZeny Cisté na softwaru (napf. chatboty, strojové preklady, systémy pro rozpoznavani
obli¢eju nebo lidské Fedi, systémy, které generuji obsah - {j. texty, obrazky, grafiku, zvuky nebo videa) nebo
mohou byt souéasti strojl, zabudované v zafizenich (napf. autonomni vozidla, roboti nebo drony).

Uget na socialnich médiich pro firmu znamena mit zde uZivatelsky profil a moZnost sdilet s ostatnimi uzivateli
informace, multimedialni obsah, ziskavat jejich nazory nebo napfiklad recenze svych produktd. Socialni média
jsou online komunikaéni nastroje, které umoznuji jejich uzivatelim zakladat viastni profily (uzivatelské ucty),
jejichz prostfednictvim komunikuji s ostatnimi uZzivateli, sdileji s nimi informace & multimedialni obsah.
Nejznaméjsim a nejvyuzivanéjSim typem socialnich médii jsou socialni sité, dale sem patfi firemni blogy Ci



mikroblogy. DalSim typem socialnich médii jsou webové stranky sdilejici multimedialni obsah a také webové
stranky typu ,wiki“. NejznaméjSimi aplikacemi socialnich médii pouZivanych podniky jsou u nas Facebook,
LinkedlIn, Instagram, socialni sit X (dfive Twitter), ¢i YouTube.

VPN sit’ znamena Virtual Private Network, Cesky virtualni privatni sit. VPN zprostfedkovava bezpecné
propojeni zafizeni nebo siti (napf. poboc¢ek firmy) mezi sebou prostfednictvim vefejné sité (napf. internetu).
Umoznuje bezpecnou vyménu dat s Sifrovanym prfenosem.

Vzdaleny pristup je moznost vyuzivani pracovniho e-mailu, firemnich aplikaci, dokumentl ¢&i soubor(
pro uzivatele (zaméstnance) nachazejici se mimo prostory firmy, obvykle formou zabezpefeného pfipojeni
prostfednictvim internetu.

Webové stranky prezentuji firmu na internetu. Jejich obsah je pod kontrolou firmy (obsah uvefejnény na
webovych strankach mize opravnéna osoba ménit, upravovat). Za webové stranky firmy povazujeme i stranky
spole¢né s jinym pravnim subjektem (napf. webové stranky matefské spole¢nosti), pokud zde firma mlze
alespon CasteCné meénit/aktualizovat jejich obsah. Nepatfi sem informace o subjekiu zvefejnéné pouze
v internetovych databézich firem (tzv. katalogy firem).



