4. Zabezpeceni informacnich technologii a systému
Udaje za leden 2008 a podniky s 10 a vice zaméstnanci:

— Naprosta vétdina (94 %) podnik(i v CR pouZiva antivirovy program.

— Pravidelné zalohovani podnikovych dat patfi mezi nejjednodussi a zaroven nejucinnéjsi
zajisténi podnikovych informacnich systémi — v lednu 2008 jej pouzivalo 73 % podnik(, coZ je o
9 procentnich bodid vice nez v lednu 2007. Na konci roku 2003 jej pak pouzivalo pouze 46 %
podnika.

- Jednim ze zakladnich poZadavkd na bezpecnost poditatové sité je fizeni a zabezpeéeni
komunikace mezi pocéitatovou siti podniku a ostatnimi sitémi s rGznou urovni ddvéryhodnosti.
K tomuto GCelu slouzi hardwarovy Ci softwarovy firewall, ktery v lednu 2008 pouzivalo 67 %
podniktl, coz je o 3 procentni body vice nez v lednu 2007. Na konci roku 2003 firewall pouzivalo
pouze 36 % podniku.

programovou ochranu pred nevyZadanou poStou (antispam). Vice jak polovina podniki (53 %)
také pouZivala anti-spyware. A konec¢né zabezpeceni WWW serverti pomoci HTTPS protokolu
pouZivala na zacatku roku 2007 vice jak tretina (37 %) podnikd.

- Sifrovani pii komunikaci s jinym podnikem pouziva 14 % podnikd.

— Podil podnikd pouzivajicich elektronicky podpis pii komunikaci s jinymi subjekty se v obdobi
mezi lednem 2007 a lednem 2008 zvysil o 6 procentnich bodi, a to na 30 %. Mezi jednotlivymi
zemémi EU27 existuji pomérné velké rozdily v podilu podnikd pouzivajicich elektronicky podpis -
od 10 % v Portugalsku po 68 % ve Slovinsku (pramér EU27 ¢ini 23 %).

— Pomémé velké rozdily v pouzivani jednotlivych technologii a aplikaci k zabezpeceni IT/IS je
mozno zaznamenat mezi jednotlivymi velikostnimi skupinami. Tyto rozdily do velké miry souvisi
s rozdilnym rozSifenim pouzivani pocitaCovych siti a elektronické komunikace v zavislosti na
velikosti podniku. Podil velkych podnikd pouZzivajicich Sifrovani je tak 4krat vy$8i nez u malych
podnikil. V pfipadé elektronického podpisu jej pouziva 69 % velkych podnikl, ale pouze 22 %
malych.

— Mira zabezpeceni IT/IS a pocCet pouzitych technologii a aplikaci je zavisly na ekonomické
éinnosti sledovanych podnikid. Podniky v oblasti finanéniho zprostiedkovani, telekomunikaci nebo
dinnosti v oblasti vypocetni techniky pak patfi mezi ty, jez maji nejvice zabezpecené své IT/IS.

Graf 4.1: Podniky pouzivajici vybrané technologie a aplikace k zabezpeceni IT/IS, leden 2008
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*podil na celkovém poétu podniku ve sledované velikostni skupiné

Zdroj: Setfeni o vyuzivani ICT v podnikatelském sektoru (ICT 5-01), CSU 2008



Tab. 4: Aplikace pouzivané k zabezpeéeni IT/IS v podnikatelském sektoru CR, leden 2008

Podniky pouzivaji k zabezpeceni IS/IT:

Pocet _ ) . anti- bezp.
podniku antiv. zalohov. frewall elekt_r. Sifrovani antispam spyware server
celkem | program dat podpis (https)

(1 Udaje za leden 2007
procento z celkového poctu podniki v dané skupiné (2)
Podniky celkem (10+) 39570 93,8 72,3 67,3 29,7 14,0 66,8 53,0 37,2
Velikost podniku
10-49 zaméstnancu 30931 | 92,5 67,1 61,9 223 10,4 63,2 48,2 32,3
50-249 zaméstnancl 7063 | 98,7 89,7 84,6 53,0 24,0 78,2 68,7 52,9
250 a vice zaméstnancl 1575| 99,5 96,6 96,3 68,5 41,4 90,1 82,0 69,8
Sledované odvétvi (OKEC)
Zpracovatelsky prumysl (15-37) 12919| 95,0 74,4 66,4 353 12,8 654 53,6 35,0
Vyr. arozv. el. plynu a vody (40-41) 359| 98,4 83,6 80,3 46,8 28,9 73,0 61,4 56,4
Stavebnictvi (45) 4996 | 935 63,2 60,3 259 8,8 60,0 45,7 26,3
Prodej a oprava motor. voz. (50) 1508 | 94,7 74,5 69,9 28,4 8,5 66,0 51,3 41,7
Velkoobchod (51) 5166 | 94,0 81,5 71,9 269 10,5 84,7 62,5 45,6
Maloobchod (52) 3666 | 90,6 61,0 59,4 229 15,3 49,7 36,5 29,5
Ubytovani (55.1+ 55.2) 577| 96,4 69,1 65,0 22,7 8,1 70,8 47,2 39,5
Doprava a skladovani (60-63) 2608 | 923 63,6 52,7 243 10,6 60,0 47,9 32,5
Spoje - Posta a telekomunikace (64) 125| 96,2 86,1 92,4 440 38,2 89,1 79,8 78,5
Finanéni zprostfedkovani (65-67) 346| 954 87,8 88,3 51,2 50,2 82,3 72,1 68,6
Realitni &innosti;... (70+71+73)° 1337| 96,9 747 758 287 1972 73,6 54,6 432
Cinnosti v oblasti VT (72) 839| 98,6 95,6 97,6 39,7 45,9 94,0 81,7 82,5
Ostatni podnikatelské ¢innosti (74)4 4359 | 922 74,3 76,7 27,2 20,1 67,2 59,4 41,7
Audiovizualni ¢innosti (92.1+ 92.2)5 64| 98,2 82,8 81,1 33,2 242 85,8 69,7 54,0
Kult., sport. a ost. rekr. €. (92.3-92.7) 461 | 921 65,9 653 21,3 9.4 65,8 53,2 29,0
Ostatni ¢innosti (93)6 239| 78,6 51,1 4.4 16,6 2,0 42,4 30,6 10,9
Region
Podn. registr. mimo hl. mésto Prahu 30771 93,8 70,2 63,8 29,7 12,2 63,2 50,2 33,8
Podn. registr. v hl. mé&sté Praze 8799| 939 79,9 79,4 29,6 20,3 79,4 62,9 49,4

1) Jde o dopocteny pocet podniki na celkovou populaci podniki v sledované odvétvové, velikostni nebo regionalni skupiné
2) Procento z celkového poctu podnikl v dané velikostni, odvétvové nebo regionalni skupiné

3) Cinnosti v oblasti nemovitosti (70); Pronajem strojii a pfistroji bez obsluhy, pronajem vyrobkd,...(71); Vyzkum a vyvoj (73)
4) Préavni a G€etni Cinnosti;...; pruzkum trhu,...(74.1); Architektonické a inZenyrské &innosti (74.2); Reklamni €innosti (74.4);...
5) Cinnosti v oblasti filmu a videozaznamu (92.1); Rozhlasové a televizni &innosti (92.2)

6) Prani a chemické cCisténi (93.01); Kadefnické, kosmetické a podobné sluzby (93.02), aj. €innosti

Zdroj: Setfeni o vyuzivani ICT v podnikatelském sektoru (ICT 5-01), CSU 2008

Graf 4.2: Podniky pouzivajici elektronicky podpis ve vybranych zemich EU, leden 2008
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*podil na celkovém poétu podniku s 10 a vice zaméstnanci v dané zemi EU

Zdroj: Eurostat, prosinec 2008



