6. BezpecCnost ICT

S rozsifovanim informacnich a komunikacnich technologii vzriasta i riziko jejich napadeni a zneuZiti
ziskanych informaci. Proto je dulezité vénovat pozornost jejich zabezpeleni. Bezpecnost ICT sleduje
zabezpeceni celé IT infrastruktury vcetné koncovych zafizeni. V praxi to znamena ochranu pfed
neopravnénou fyzickou manipulaci se zafizenimi, zabezpeceni pristupu k elektronickym datum a ochranu
pfed jejich neopravnénou manipulaci, Sifrovani vzajemné komunikace i uloZzenych dat a jejich pravidelné
zalohovani.

Hlavni zjisténi

NejbéznéjSimi opatfenimi k zajisténi bezpecnosti ICT byly na zacatku roku 2019 pravidelna aktualizace
softwarového vybaveni pouzivaného ve firmé, pouzivani silného hesla do pocitace, sité nebo aplikaci
a zalohovani firemnich dat na samostatné nebo externi ulozisté. Tato tfi opatfeni vyuziva vice nez 80 %
firem v CR s vice nez 10 zaméstnanci, velkych firem je dokonce vice nez 95 %.

Vice nez 60 % firem pouziva Fizeni pFistupu uzivatell a zafizeni do podnikové sité. Kontrolovani
opravnéni k pfistupu do objektu nebo k firemnim datiim se vyrazné liSi v zavislosti na velikosti subjektd.
Spravu pfistupu pouziva 54 % malych firem, stfedné velkych subjektu je 85 % a velkych 96 %.

TéméF polovina firem v CR (49 %) pouziva virtualni privatni sit (VPN), ktera zprostfedkovava
zabezpec€eny vzdaleny pfistup z jakéhokoli mista prostfednictvim internetu do firemni pocitadové sité.
| vtomto pfipadé plati, Ze pouzivani VPN se vyznamné li§i podle velikosti firem. Vzdaleny pfistup
pomoci VPN pouziva 93 % velkych subjektd, tfi étvrtiny stfedné velkych firem a dvé pétiny malych firem.

PFiblizné dvé pétiny subjektt s 10 a vice zaméstnanci v CR provadsiji pravidelné testy bezpeénosti ICT
(39 %) a podobny podil firem pravidelné vyhodnocuje ICT rizika, resp. pravdépodobnost vyskytu
bezpecénostnich incidentll (37 % firem). Dvé pétiny subjektd s 10 a vice zaméstnanci uchovavaji tzv.
logy (informace sité a bezpelnostnich zafizeni) pro naslednou analyzu probéhlych bezpecénostnich
incidentd. Ve v8ech zminénych pfipadech plati, ze tato opatfeni praktikuji mnohem castéji velké firmy
s vice nez 250 zaméstnanci nez malé subjekty.

Vice nez tretina firem v CR pouzivala v roce 2019 nastroje pro $ifrovani dat, dokument( nebo e-mailové
komunikace. Sifrovanou komunikaci vyuziva 30 % malych subjektt, vice nez 51 % stfedné velkych
a vice nez 71 % velkych firem.

Rozpoznavani a ovéfovani uzivatell pomoci biometrickych metod neni zatim v Ceském
podnikatelském prostfedi pfili§ rozsifené - v roce 2019 toto opatfeni pouzivalo 11 % firem celkem,
nejcastéji Slo jiz tradicné o velké subjekty (28 %).

U vSech vySe popsanych opatfeni plati, Zze jejich pouzivani je typické pro subjekty ze sekce CZ NACE J
nazvané Informacni a komunikacni c¢innosti, tedy konkrétné v IT odvétvi, telekomunikacich
a audiovizualnim sektoru.

Zajist'ovani povédomi o povinnostech zaméstnancii souvisejicich s bezpec¢nosti ICT se ve firmach
v CR déje nejéast&ji dobrovolnym $kolenim zaméstnanciim, napf. zvefejnénim informaci na intranetu.
Timto zplsobem to provadi polovina firem, dvé tfetiny stfedné velkych a 77 % velkych subjektl. DalSich
31 % podnikl seznamuje své zaméstnance s jejich povinnostmi souvisejicimi s bezpe€nosti ICT
na povinnych kurzech nebo pomoci povinného prostudovani materiald. Povinné Skoleni zaméstnancu
praktikuji dvé tretiny velkych firem v CR. Zaji$téni pové&domi o povinnostech souvisejicich s bezpe&nosti
ICT se daji zakotvit napt. do pracovni smlouvy. Tuto moznost vyuziva tfetina subjektt v CR, témé&F
polovina stfedné velkych firem a 52 % velkych firem.

Ukony souvisejici s bezpeénosti ICT vykonavali vroce 2019 Gastgji externisté (66 %) nez vlastni
zaméstnanci firem (37 %). V pfipadé velkych subjektd s vice nez 250 zaméstnanci je pomér obraceny:
ve velkych firmach provadéji ¢innosti souvisejici s bezpecnosti ICT Castéji vlastni zaméstnanci firmy
(79 %) nez externisté (60 %), i kdyz ani jejich podil neni rozhodné zanedbatelny.

Bezpecnostni dokumentaci definujici opatfeni, postupy a procedury tykajici se bezpecnosti ICT méla
v roce 2019 tretina firem s 10 a vice zamé&stnanci v CR. Slo o &tvrtinu malych subjektt, vice nez polovinu
stfedné velkych a 74 % velkych subjektld. Osm firem z deseti ma bezpec€nostni dokumentaci vytvofenou
nebo naposledy aktualizovanou v poslednich 12 mésicich.



Bezpecnostni incidenty

e S alesponi jednim bezpeénostnim incidentem se v prib&hu roku 2018 setkalo vice nez 20 % firem v CR.
Nejcastéji se jednalo o nedostupnost sluzeb ICT. MUze jit o Utok typu Denial of Service, cozZ je typ
Utoku na pocita¢ nebo sit, ktery zplsobi pfehlceni kapacity serveru obrovskym mnoZstvim pozadavku
a tim zpusobi jeho nedostupnost. Dalsim utokem mUize byt také ransomware, ktery cili na nedostupnost
dat nebo celého systému a za znovuobnoveni je pozadovano zaplaceni vykupného. S nedostupnosti
ICT sluzeb se v roce 2018 setkala témér tretina velkych firem, Ctvrtina stfedné velkych a 14 % malych
subjektl s 10 az 49 zaméstnanci.

o Mezi méné Casté bezpecnostni incidenty patfilo v roce 2018 zni€eni nebo poskozeni firemnich dat.
Setkala se s nim desetina firem v CR, témé&f pétina velkych subjektd (17 %). Ke znigeni nebo poskozeni
dat firmy muize dojit napf. kvlli nakazeni Skodlivym softwarem nebo neopravnénému vniknuti (Utok
hackertl). S timto typem bezpecnostniho utoku se setkaly nejCastéji firmy plsobici s audiovizualnim
sektoru (19 %), v elektrotechnickém ¢i strojirenském prdmyslu nebo v €innostech v oblasti IT (14 %).

e V Ceském podnikatelském sektoru byl v priibéhu roku 2018 utok zpusobujici prozrazeni divérnych
udaju pomérné vzacny — zkuSenost s nim pfiznalo pouhé 1 % vSech firem s vice nez 10 zaméstnanci,
z velkych subjektt to bylo 5 %. Jde o moderni formy podvodu, které cili vétSinou na zaméstnance
s cilem ziskat citlivé informace. Radi se sem napf. phishing, pharming, kdy se uto&nik prostfednictvim
faleSné identity snazi ziskat davérné informace.

e Proti incidentiim v oblasti bezpec¢nosti ICT muze mit firma sjednané pojisténi. V pfipadé, kdy dojde ke
kybernetickému utoku, pojisténi maze firmé kryt Skody na datech, nefunkénost systému nebo tfeba
odpovédnost za Ujmu zpusobenou unikem dat. Takové pojisténi méla ale v roce 2019 sjednana jen
necela desetina firem v CR. Castg&ji méli pojisténi kybernetickych rizik velké subjekty (17 %) nebo
stfedné velké firmy s 50 az 250 zaméstnanci (14 %). Podle odvétvi mél o pojisténi proti bezpe&nostnim
incidentim relativné nejvétSi zajem sektor Informaéni a komunikacni Cinnosti, zejména pak cinnosti
v oblasti IT (32 %), pfipadné telekomunikacni firmy (19 %).

Graf 6.1: Vyuzivani opatieni k zajiténi bezpeénosti ICT firmami s 10 a vice zaméstnanci v CR v r. 2019
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Tab. 6.1: Firmy s 10 a vice zaméstnanci v CR vyuzivajici opatteni k zaji$téni bezpeénosti ICT v r. 2019

rozpoznani . .
. nastroje pro . L
i . . a ovéfeni . e zalohovani
silné heslo do | pravidelna - . Sifrovani dat, . .
Crew o e ) uzivatelQ N firemnich dat
pocitace, sité | aktualizace . dokumentt © x
o . pomoci na samostatné i
nebo aplikaci | SW vybaveni . . nebo o mivex
biometrickych o externi ulozisté
e-maild
metod
Firmy celkem (10+) 85,7 88,6 11,2 35,8 81,8
Velikost firmy
10—49 zaméstnancl 83,4 86,4 8,5 30,4 78,2
50-249 zaméstnancl 93,7 96,3 19,2 51,6 94,8
250 a vice zaméstnancl 96,4 98,3 27,8 71,6 95,9
Odvétvi (ekonomicka €innost)
Zpracovatelsky pramysl| 87,2 90,4 10,8 33,9 85,5
Vyroba a rozvod energie, plynu, tepla 88,5 93,1 13,4 42,0 88,1
Stavebnictvi 80,1 81,9 8,4 22,6 73,2
Obchod a opravy motorovych vozidel 91,3 92,8 10,1 35,9 88,1
Velkoobchod 88,9 91,8 12,0 39,8 90,9
Maloobchod 81,5 84,6 10,2 43,3 74,9
Doprava a skladovani 82,9 88,1 11,3 28,7 78,0
Ubytovani 91,2 93,5 52 31,2 78,4
Stravovani a pohostinstvi 74,5 73,5 5,0 17,0 57,2
Cinnosti cestovnich agentur a kancelafi 92,3 92,9 1,7 39,0 85,8
Audiovizualni €innosti; vydavatelstvi 94,0 96,5 20,2 63,6 92,6
Telekomunikaéni Cinnosti 96,6 97,2 23,9 64,5 91,0
Cinnosti v oblasti IT 97,3 97,1 37,1 78,7 95,1
Cinnosti v oblasti nemovitosti 85,0 90,8 12,0 40,2 84,1
Profesni, védecké a technické ¢innosti 90,3 94,5 12,3 47,2 91,4
Ostatni administrativni a podptrné ¢innosti 83,2 87,5 8,7 39,6 73,7

podil na celkovém poctu firem s 10 a vice zaméstnanci v dané velikostni a odvétvové skupiné (v %)

Tab. 6.2: Firmy s 10 a vice zaméstnanci v CR vyuzivajici opatfeni k zaji$téni bezpeénosti ICT v r. 2019
— pokracovani

‘ sprava pfistupu ‘ o ‘ uchovavani logu pravidelné ‘ provadeni
uzl\’/atellu a pouzivani pro ’naslednou‘ vyhodnocovani | prawdelpych
‘ zarl_zem'dg 3 VPN siti ana_lyz_u bezapec. ICT rizik t§stu _
podnikové sité incidentu bezpecnosti ICT
Firmy celkem (10+) 61,4 49,1 40,3 36,6 38,6
Velikost firmy
10—49 zaméstnancl 54,3 40,9 32,3 30,5 35,1
50-249 zaméstnancl 85,4 75,6 66,2 55,0 48,7
250 a vice zaméstnancl 96,0 93,2 81,5 73,3 63,4
Odvétvi (ekonomicka €innost)
Zpracovatelsky pramysl 66,5 50,7 40,9 35,7 38,1
Vyroba a rozvod energie, plynu, tepla 73,8 64,0 57,7 52,0 47,2
Stavebnictvi 41,8 29,5 21,9 22,5 29,7
Obchod a opravy motorovych vozidel 74,1 53,7 44,0 42,3 45,2
Velkoobchod 75,5 67,0 54,7 45,8 43,2
Maloobchod 53,7 46,1 37,5 33,8 38,5
Doprava a skladovani 50,8 41,2 27,8 27,8 35,8
Ubytovani 62,1 41,7 37,2 36,1 39,7
Stravovani a pohostinstvi 29,1 21,2 14,3 14,3 21,7
Cinnosti cestovnich agentur a kancelafi 79,8 63,1 51,4 48,1 53,4
Audiovizualni ¢innosti; vydavatelstvi 85,3 77,7 67,4 62,9 57,4
Telekomunikaéni Cinnosti 87,4 84,8 83,3 73,5 63,7
Cinnosti v oblasti IT 90,7 87,9 81,8 73,2 64,8
Cinnosti v oblasti nemovitosti 67,2 49,5 46,7 40,9 36,2
Profesni, védecké a technické innosti 76,3 63,2 56,5 52,1 50,5
Ostatni administrativni a podpUrné ¢innosti 48,2 36,8 31,8 32,3 31,0

podil na celkovém poctu firem s 10 a vice zaméstnanci v dané velikostni a odvétvové skupiné (v %)

Zdroj: Cesky statisticky urad 2019



Tab. 6.3: Bezpecnostni dokumentace v roce 2019 a zkusenost s bezpe€nostnimi incidenty v roce
2018 ve firmach s 10 a vice zaméstnanci v CR

Firmy dilﬁﬁ:?ertgge ZE:;?e):'ls:tl Firmy, které se | T, které maji
s vytvofenou byla s alespon potykaly p%ggeenr:tgpgtl
bezpeénostnll’ vytvgfeng/ jecjm’m ) s nedgstupnostl' v oblasti
dokumentaci | aktualizovana | bezpe¢nostnim sluzeb ICT " -
v posled.roce incidentem bezpetnosti ICT
Firmy celkem (10+) 32,1 25,7 20,9 16,5 8,3
Velikost firmy
10-49 zaméstnancl 25,6 21,2 17,7 13,6 6,7
50-249 zaméstnancl 51,5 37,8 31,2 25,8 13,7
250 a vice zaméstnancl 73,8 59,3 39,0 31,9 17,0
Odvétvi (ekonomicka ¢innost)
Zpracovatelsky pramysl 32,0 25,2 20,6 15,5 7,3
Vyroba a rozvod energie, plynu, tepla 42,2 38,3 24,8 21,6 9,3
Stavebnictvi 17,6 12,7 15,0 11,0 54
Obchod a opravy motorovych vozidel 37,3 30,8 27,6 21,3 6,3
Velkoobchod 38,8 26,5 27,3 24,0 6,8
Maloobchod 25,8 22,5 18,9 14,1 6,5
Doprava a skladovani 24,7 20,8 16,1 10,8 8,3
Ubytovani 31,1 25,0 20,2 16,0 10,4
Stravovani a pohostinstvi 14,8 11,3 13,1 10,1 4,6
Cinnosti cestovnich agentur a kancelafi 43,9 36,1 21,6 18,5 11,2
Audiovizualni €innosti; vydavatelstvi 49,4 40,6 38,3 33,3 13,5
Telekomunikaéni ¢innosti 58,8 48,1 43,9 41,9 19,1
Cinnosti v oblasti IT 65,2 59,5 38,7 36,1 31,6
Cinnosti v oblasti nemovitosti 35,8 25,6 21,5 15,6 11,5
Profesni, védecké a technické ¢innosti 47,9 40,3 23,0 17,4 12,2
Ostatni administrativni a podpurné ¢innosti 33,2 29,4 18,4 16,4 8,8

podil na celkovém poctu firem s 10 a vice zaméstnanci v dané velikostni a odvétvové skupiné (v %)
Graf 6.2: Jakymi zpusoby zajistuji firmy s 10 a vice zaméstnanci v CR v roce 2019 u zaméstnancu
povédomi o jejich povinnostech souvisejicich s bezpe¢nosti ICT
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Graf 6.3: Firmy s 10 a vice zaméstnanci v CR se zkusenosti s bezpeénostnimi incidenty v roce 2018
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Zdroj: Cesky statisticky ufad 2019



