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Dotaznik je soucasti Programu statistickych zjiStovani na rok 2021. Podle zakona €. 89/1995 Sb., o statni statistické sluzbé,
ve znéni pozdéjsich predpis(, je zpravodajska jednotka povinna poskytnout vsechny pozadované tdaje.
Ochrana d@vérnosti dajll je zaru¢ena zakonem. Dékujeme za spolupraci.

VypInény dotaznik doructe do 28. 2. 2022
na adresu Krajska sprava CSU v Praze, Na padesatém 81, 100 82 Praha 10
nebo elektronicky tlacitkem "Odeslat vykaz".

Formulafe vykaz(, elektronicky sbér dat, registry, ¢iselniky a aktudlni statistické informace na: www.vykazy.cz

Nazev a sidlo (adresa) zpravodajské jednotky:

Jméno a prijmeni

Dotaznik

vyplnil: Telefon

E-mail Datum

Vyplfuje-li vykaz za zpravodajskou jednotku jiny subjekt (Gc¢etni firma ap.), uvede zde svoje kontaktni spojeni.

Vyplnéni zahlavi dotazniku:
ICO - identifika¢ni Cislo, pokud je méné nez osmimistné, doplni se zleva nuly

Spolecné vysvétlivky:

Vzhledem k zamé&feni celého Setfeni by tento dotaznik méla vyplnit osoba, ktera je ve firmé odpovédna za oblast informacnich
a komunikacnich technologii a orientuje se v této problematice. V malych firmach by to mél byt majitel ¢i fidici pracovnik. Nemélo by
se tedy jednat o osobu zodpovédnou ve firmé pouze za UG€etnictvi. Penézni ukazatele se uvadeji v tisicich K&. VSechny vykazované
Udaje musi byt celoCiselné, neni-li uvedeno jinak. Pokud pozadované Gdaje nelze zjistit v potfebném clenéni, uvede se kvalifikovany
odhad. U otazek zakfizkujte vzdy nejvhodnéjsi alternativu odpovédi, pokud z dotazu logicky vyplyvd moznost vice odpoveédi,
zakfizkuijte je.

Neni-li uvedeno jinak, je referenénim obdobim mésic, ve kterém vykaz vyplfiiujete (napf. tnor 2022). V oddilech D070, D079, D080
a D097 a v ¢astech oddilll D066, D078 a D103 vztahujte své odpovédi k celému roku 2021. Dékujeme za pochopeni.

Ucel 3etfeni:

Vysledky Setfeni o vyuzivani informacnich technologii v podnikatelském sektoru jsou primarnim podkladem pro hodnoceni miry
Uspésnosti statni informacni politiky CR. Poskytuji uceleny pohled na vyuzivani informacnich a komunikacnich technologif
podnikatelskymi subjekty. Jsou kli€¢ovym zdrojem dat pro Sirokou vefejnost, podniky a mezinarodni organizace.

Setfeni je na mezinarodni Grovni koordinovano Evropskym statistickym Gfadem (Eurostat). Respektovanim nafizeni Evropského
parlamentu a Rady Evropy je zajiSténa mezinarodni srovnatelnost ziskanych tdaju.

K omentéf: zpravodajska jednotka uvede vysvétleni logickych nesrovnalosti nebo mimoradného vyvoje ve vykazovanych datech, které vyplyvaji
z organizacnich zmén nebo jinych okolnosti (v pfipadé, Ze vymezeny prostor pfi vypliovani papirového formulafe nepostacuje,
pokracujte na samostatném listé).

©® €sU 2021




ICT 5-01 str. 2/13

Vypliiované Gdaje v tomto vykazu vztahujte prosim pouze k subjektu (ICO), kterému vznikla zpravodajska
povinnost.

Odkazy na konkrétni ndzvy online komunikacnich platforem, socialnich médii ¢i online trZiSt slouZi
v nasledujicim textu pouze pro objasnéni (konkrétni priklady) a nejsou urceny k jejich propagaci.

Cast A: Vybavenost a vyuZiti informaénich a komunikaénich technologii (ICT)

D065 FIREMNi POCITACGOVA SiT A SOUVISEJICi TECHNOLOGIE

20D065

PouZivaji Vasi zaméstnanci k pracovnim tGéeldim nasledujici firemni [1] ICT zafizeni?

(Uvedte odpovéd' na kaZdém radku.) Ano Ne
stolni pocitac 1
prenosny pocitac nebo tablet 2
mobilni telefon [2] 3

pokud jste na fadcich 1 az 3 uvedli 3x Ne,
prejdéte na oddil D078
a dalsi ¢asti dotazniku pak jiz nevypliiujte

[1] Za firemni ICT zafizeni povazujeme zafizeni poskytnuta firmou, tedy takova, za které firma hradi vydaje s nimi spojené
tj. veSkeré pofizovaci vydaje a vydaje souvisejici s jejich provozem, napf. poplatky poskytovateli za pfipojeni k internetu.

[2] zahrnuje nejen sluzebni mobilni telefon, ale i mobilni telefon, ktery si pofidil zaméstnanec, ale naklady na jeho provoz
(nap¥. poplatky za provolané minuty i pfipojeni k internetu) jsou alespon z ¢asti hrazeny Vasi firmou.

D066 ZAMESTNANCI POUZiVAJICi POCITAC A JINE ICT

20D066

Uvedte poéet Vasich zaméstnancti, ktefi maji pFistup na internet [1] k pracovnim G¢ellim

(z firemniho zafizeni jako je napf. stolni nebo prenosny pocitac, tablet nebo mobilni telefon) 1

pokud jste na fadku 1 uvedli nulu, pfejdéte na oddil D078

a dalSi ¢asti dotazniku pak jiz nevypliujte

Uvedte poéet Vasich zaméstnanc, ktefi maji pfistup na internet p¥es mobilni sité [2] k pracovnim Gcéeldim 2
(z pfenosného firemniho zafizeni jako je napf. pfenosny pocitac, tablet nebo mobilni telefon)

. ’ . . . s B Ano Ne
Poskytovala Va3e firma svym zaméstnancum v roce 2021 moznost vzdélavani ¢i Skoleni

zaméFeného na ziskanilrozsiteni jejich poc¢itaGovych znalosti? 3
(organizované, placené nebo objednané Vasi firmou)

[1] Pfistup na internet v tomto pfipadé zahrnuje jakykoli typ pfipojeni k internetu, a to véetné pfipojeni prostifednictvim
datového tarifu od mobilnich operatori (internet v mobilu). Zahrnuje se sem i situace, kdy se zaméstnanec pfipojuje na internet
ze soukromého zafizeni (napf. vlastniho mobilniho telefonu), poplatky za internetové pfipojeni (nap¥. datovy tarif) vSak musi
byt alespon z ¢asti hrazeny firmou.

[2] Pfistup na internet je prostifednictvim datového tarifu od mobilnich operatort (internet v mobilu). Zahrnuje se sem i situace,
kdy se zaméstnanec pfipojuje na internet ze soukromého zafizeni (napf. vlastniho mobilniho telefonu), poplatky za internetové
pfipojeni (napf. datovy tarif) vSak musi byt alespon z ¢asti hrazeny firmou.
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D078 ICT ODBORNICI

21D078
Ano Ne
Zaméstnava Vase firma ICT odborniky [1] ? 1
pokud Ne, prejdéte na fadek 5
Uvedte pocet ICT odbornik zaméstnanych ve Vasi firmé 2
z toho pocet programatord, ktefi vytvareji firemni software/informacni systémy uréené 3
pro vnitfni potfeby Vasi firmy

Poskytovala Vase firma svym ICT odbornikiim v roce 2021 moZnost vzdélavani ¢i Skoleni ANo Ne
zaméFeného na ziskanilrozsiteni jejich odbornych znalosti? 4
(organizované, placené nebo objednané Vasi firmou)

Ano Ne

Hledala nebo pfijala Vase firma v roce 2021 do zaméstnaneckého poméru ICT odbornika(y)? 5

pokud Ne, prejdéte na fadek 7

Ano Ne

Méla VaSe firma v roce 2021 volné pracovni pozice, pro které bylo tezké najit ICT odbornika(y) 6

s odpovidajicimi dovednostmi?

Kdo ve Vasi firmé provadi ¢innosti souvisejici s provozem a spravou vypocetni techniky,

softwaru a informac¢nich systéma?

Uvedte odpovéd na kaZzdém radku: Ano Ne
zaméstnanci firmy 7
zaméstnanci matefské firmy ¢i jinych pribuznych firem v ramci skupiny podnikd 8
zaméstnanci jiného subjektu & Zivnostnici (OSVC) 9

[1] Obecné se jedna o zaméstnance, ktefi jsou experty na hardware, software a sluzby v oblasti ICT, jejichZ hlavni ¢innosti je podilet
se na vyvoji novych technologii a umoznovat vyuzivani informac¢nich a komunikacnich technologii jinym osobam. ICT odbornici
zahrnuji: analytiky, vyvojafe a programatory softwaru, databazi, po€itaCovych, webovych a multimedialnich aplikaci, administratory,
spravce pocitacovych siti, databazi, webu a zaméstnance zajiStujici uzivatelskou podporu provozu ICT.

D067 INTERNET A JEHO VYUZITi

20D067
Ano Ne

Ma VasSe firma pevné pfipojeni k internetu [1]? 1

pokud jste na fadku 1 uvedli Ne,
prejdéte na fadek 3

Jaka je maximalni rychlost Vaseho pevného pfipojeni k internetu?
(rychlost stahovani uvedena ve smlouvé s poskytovatelem internetového pfipojeni) niz8i nez 30 Mbit/s 2

30— 99,9 Mbit/s

100 — 499,9 Mbit/s

500 — 999,9 Mbit/s

1 Gbit/s a vyssi

Ano Ne

Umoznuje Vase firma ve svych prostorach bezdratovy pfistup k internetu (napf. pomoci WiFi
nebo Hotspotu)?

[1] Zjistuje se pouze externi pfipojeni k internetu dodavané poskytovatelem. M{ze jit napf. o pfipojeni prostfednictvim xDSL
technologie, optickych vlaken, datového okruhu od telekomunikaénich operatord, pevné bezdratové pfipojeni ¢i pfipojeni
prostfednictvim kabelové televize. Nezahrnuje se zde pfipojeni k internetu realizované prostfednictvim mobilnich siti (datovy tarif od
mobilnich operatord).
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D076 PRACE NA DALKU

21D076 Odkazy na konkrétni nazvy online komunikacnich platforem slouZi v nasledujicim textu pouze pro objasnéni

(konkrétni pfiklady) a nejsou uréeny k jejich propagaci.

Ano Ne

Probihaji ve Vasi firmé online pracovni schiizky (napf. pfes Skype, MS Teams, Google Meet,
Zoom nebo Webex)? [1]

pokud Ne, prejdéte na fadek 4

Ano Ne
Ma Vase firma nastavena bezpeénostni pravidla pro online pracovni schiizky 2
(napf. vyzadovani hesla nebo vicefaktorového zplsobu pfi pfihla3ovani, koncové Sifrovani)?

Ano Ne
Ma Vase firma vydané vnitfni pokyny upfednostiujici online pracovni schlizky 3
pred sluZzebnimi cestami?
UmozZiiuje Vase firma svym zaméstnanctim vzdaleny pfistup pres internet k: Ano Ne

4
pracovnimu e-mailu (napf. pfes webovy prohlizec)

pokud jste na fadku 4 uvedli Ano,
uved'te odpovéd' také na radku 7

firemnim dokumentim ¢i souboriim (napf. pfes VPN sit) 5

firemnim aplikacim a informacnim systémdm (napf. pfistup do Ucetnictvi, objednavkového systému,

z&sobovani, softwaru €i k aplikacim pouZzivanych v oblasti personalistiky ¢i mezd) 6

Pokud jste na fadcich 5 nebo 6 uvedli Ano,
uvedte odpovéd také na rfadku 8.
Pokud jste na fadcich 4 az 6 uvedli 3x Ne,
prejdéte na oddil D069.

Uvedte pocet Vasich zaméstnancd, ktefi maji vzdaleny p¥istup p¥es internet k pracovnimu e-mailu: 7

Uvedte pocet Vasich zaméstnanct, ktefi maji vzdaleny pfistup pfes internet k firemnim
dokumenttim, soubortim ¢&i aplikacim: 8
Nezahrnujte prosim pripady, kdy ma zaméstnanec vzdaleny pristup pouze k pracovnimu e-mailu.

Ma VaSe firma nastavena bezpe€nostni pravidla pro vzdaleny pfistup pres internet k firemnim Ano Ne
dokumenttim, soubortim ¢&i aplikacim (napf. pfipojeni pfes VPN sit, vyZzadovani hesla nebo 9
vicefaktorového zplsobu pfi prihlaSovani, zakaz pouzivat vefejnou WiFi k pracovnim Géeldim,
pozadavky tykajici se ochrany osobnich Gdajl)?

[1] MdZe zahrnovat jak interni porady, $koleni, videokonference pro Vase zaméstnance tak externi jednani s partnery Vasi firmy.
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D069 WEBOVE STRANKY A JEJICH VYUZITI

21D069 Odkazy na konkrétni nazvy socialnich médii slouZi v ndsledujicim textu pouze pro objasnéni (konkrétni
priklady) a nejsou urceny k jejich propagaci.

Ano Ne

Ma Vase firma vlastni webové stranky [1]? 1

pokud Ne, prejdéte na oddil D070

Ano Ne
Jsou webové stranky Vasi firmy pfizplisobeny pro mobilni zafizeni? 2
Umoziuji Vase webové stranky navstévnikim: Ano Ne
prohlizet nabidku zboZi &i sluZeb, napf. prostfednictvim katalog(l nebo ceniki 3
navolit ¢i uzpUsobit si nabizené zbozi ¢i sluzby na miru podle pozadavk( zakaznik( [2] 4
ucinit objednavku ¢i rezervaci online 5
sledovat stav objednavky ¢i zakazky 6
upravit vzhled &i zobrazeny obsah webu podle preferenci pfihlasenych uzivatel(i [3] 7
Ano Ne
Mate na Vasich webovych strankach odkaz na profil Vasi firmy na socialnich médiich? 8
(Facebook, LinkedIn, Twitter, YouTube, Instagram apod.)

[1] Nepatfi sem informace o subjektu zvefejnéné pouze v internetovych databazich firem nebo webové stranky matefské firmy bez
moZznosti ménit alespori ¢astecné jejich obsah.

[2] MozZnost konfigurace, tj. pfizpsobeni podoby nabizeného zboZi &i sluZzeb podle pozadavkd zakaznikl (u zboZi napf. velikost,
barvy, slozeni, vybavu, u sluzeb napf. jejich rozsah).

[3] MoZnost nabidnout pravidelnym navstévnikdm (zpravidla maji vytvoreny zakaznicky Ucet) personalizovany vzhled podle jejich
preferenci. Po pfihlaSeni se jim zobrazi vlastni podoba webu, nap¥. jen vybrané casti, které je zajimaji.
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Cast B: Elektronické obchodovani

Elektronické obchodovani je nakup nebo prodej pfes internet nebo jinou pocitacovou sit (napf. uzavienou
mezipodnikovou sit). Pro elektronické obchodovani je rozhodujici, Ze je objednavka uskutecnéna (pfijata nebo
odeslana) elektronickou cestou. Rozhodujici neni naopak zplsob placeni ani zplsob uskuteénéni dodavky.
Elektronické obchodovani mize probihat dvéma zplsoby:

— online na webovych strankach ¢&i pfes mobilni aplikace elektronickych obchodl. Objednavka je vyplnéna a odeslana
pfes webové stranky e-shopu, pfes mobilni aplikace nebo pfes online trziSté (marketplace) napf. prostfednictvim
partnerského prodeje.

— prostfednictvim EDI (elektronickou vyménou dat), tedy elektronickou komunikaci mezi systémy. Dochazi pfi ni
k vyméné elektronickych obchodnich dokumenti mezi dvéma systémy, napt. mezi obchodni spoleénosti a vyrobcem.
Pri elektronickém obchodovani se pouziva k vyméné objednavek a faktur, coz umoznuje jejich elektronicky pfenos
v redlném Case, jejich okamzitou kontrolu a nasledné zpracovani. Pfenos dat z objednavky je realizovan v predem
dohodnutém formatu datovych zprav (napf. EDIFACT, XML). Elektronicka vyména dat mlze také probihat pfimo
prostfednictvim aplikaci v informacnich systémech (napf. ERP, SCM).

Za uskutec¢néni elektronického obchodu je povazovana jeho fakticka realizace, tzn. pfijeti nebo odeslani
elektronické objednavky, vytizeni této objednavky a pfijeti nebo poskytnuti platby za tuto objednavku.

Odkazy na konkrétni nazvy obchodt s aplikacemi &i online trZist' slouZi v nasledujicim textu pouze pro
objasnéni (konkrétni pfiklady) a nejsou urceny k jejich propagaci.

Pozn.: Objednavky uskuteénéné prostrednictvim ruéné psanych e-mailt se nezahrnuji! Netyka se ani
objednavek pripravenych podle informaci z internetu a nasledné provedenych osobné, telefonicky, faxem ¢i listinnou
objednavkou.

D070 ELEKTRONICKY NAKUP

200070 nezahrnuje nakupy uskute&néné prostiednictvim ruéné psanych e-maildi!

Ano Ne

Uskute€nila Vase firma v roce 2021 alespon jeden elektronicky nakup prostiednictvim

pocitacovych siti? 1

pokud Ne, prejdéte na oddil D079

Uved'te, kolik procent z celkového finanéniho objemu Vasich nakupt (bez DPH) tvofily v roce 2021

elektronické nakupy (odhadnéte v procentech s pfesnosti na jedno desetinné misto): % 2
Doslo v roce 2021, v porovnani s predchozim rokem, v souvislosti s pandemii covid-19 k nékteré
z nasledujicich zmén v poétu uskuteénénych elektronickych nakupu:
pokles nakupt 3
narlst nakupt
nedoslo ke zméné
Rozdélte hodnotu elektronickych nakupt dle zplisobu zadani (odhadnéte v celych procentech) [1]:
pres webové stranky nebo mobilni aplikace [2] % 4
pomoci EDI (elektronické vymény dat) [3] % 5

[1] Soucet fadkd 4 a 5 musi byt 100 %.

[2] Mobilni aplikace vyuzivané k elektronickému obchodovani jsou dostupné ke stazeni v tabletu ¢i mobilnim telefonu v obchodech
s aplikacemi (napf. Google Play, App Store, Microsoft Store) a jsou vyvijeny pro konkrétni mobilni operacni systém (Android, iOS,
Windows).

[3] EDI (elektronicka vyména dat) je elektronickd komunikace (pfenos dat) mezi dvéma systémy. Dochazi pfi ni k vyméné
elektronickych obchodnich dokumentd. P¥i elektronickém obchodovani se pouziva k vyméné objednavek a faktur, coz umoziuje
jejich elektronicky pfenos v realném case, jejich okamzitou kontrolu a nasledné zpracovani. Pfenos dat z objednavky je realizovan
v pfedem dohodnutém formatu datovych zprav (napf. EDIFACT, XML). Elektronickd vyména dat mdze také probihat pfimo
prostfednictvim aplikaci v informacnich systémech (napf. ERP, SCM).
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D079 ELEKTRONICKY PRODEJ PRES WEBOVE STRANKY NEBO MOBILNi APLIKACE

21D079

Nezahrnuje prodeje uskute¢néné prostiednictvim ru¢né psanych e-mailti!

Odkazy na konkrétni nazvy tzv. online trZist slouzi v nasledujicim textu pouze pro objasnéni (konkrétni

priklady) a nejsou urceny k jejich propagaci.

Uskutecnila VaSe firma v roce 2021 alespon jeden elektronicky prodej pres webové stranky

nebo mobilni aplikace (online prodej)?

Uvedte, kolik procent Vasich celkovych trZzeb (bez DPH) tvofily v roce 2021 prodeje pies webové
stranky nebo mobilni aplikace (odhadnéte v procentech s piesnosti na jedno desetinné misto):

Ano Ne

pokud Ne, prejdéte na oddil D080

%

1

2

D079 fadek 2 + D080 fadek 2 <= 100%

Doslo v roce 2021, v porovnani s predchozim rokem, v souvislosti s pandemii covid-19 k nékteré
z nasledujicich zmén v poétu uskuteénénych elektronickych prodeji pfes webové stranky nebo

mobilni aplikace:

Rozdélte trzby z online prodeji v roce 2021 pfes webové stranky nebo mobilni aplikace podle typu

koncového zakaznika (odhadnéte v celych procentech) [1]:

prodeje soukromym osobam

prodeje firmam ¢i institucim vefejné spravy

Rozdélte trzby z online prodeji v roce 2021 podle zplsobu jejich uskuteénéni

(odhadnéte v celych procentech) [2]:

prodeje pres VaSe webové stranky nebo mobilni aplikace [3]

pokles prodejl

narlst prodejd

nedoslo ke zméné

%

%

%

prodeje pres tzv. online trzisté (napf. Aukro, partnersky prodej na Mall.cz, Alza.cz, Tendermarket, eBay, %

Booking, Amazon, Aliexpress) [4]

Uskutecnila VaSe firma v roce 2021 elektronicky prodej pies webové stranky nebo mobilni aplikace

do nasledujicich zemi?
Ceska republika
ostatni zemé EU

zemeé mimo EU

[1] Soucet fadkd 4 a 5 musi byt 100 %.

[2] Soucet fadkid 6 a 7 musi byt 100 %.

Ano Ne

pokud jste na fadku 9 odpovédéli Ano,

10

pokracujte na fadky 11 az 16, jinak prejdéte na oddil D080

[3] Mobilni aplikace vyuzivané k elektronickému obchodovani jsou dostupné v tabletu ¢i mobilnim telefonu ke stazeni v obchodech
s aplikacemi (napf. Google Play, App Store, Microsoft Store) a jsou vyvijeny pro konkrétni mobilni operacni systém (Android, iOS,

Windows).

[4] Online trzisté (marketplace) je webova stranka s nabidkou produktl nebo sluzeb od vice rliznych dodavatell. Je to alternativa
pro firmy, které chtéji prodavat online a nechtéji vytvafet a provozovat vlastni e-shop. Mezi online trzisté patfi napfiklad také
partnersky prodej pfes Mall.cz a tzv. dropshipment pfes Alza.cz. Jednd& se o situace, kdy zavedené e-shopy zpfistupni sva trzisté
daldim obchodnikdm, ktefi zde mohou nabizet své zbozi. Propagace zboZzi, platebni brany a zakaznicky servis zastfesuje
infrastruktura zavedeného e-shopu a expedice objednavky k zakaznikovi je na partnerském obchodé.
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Setkala se VasSe firma v roce 2021 pfi elektronickém prodeji pfes webové stranky nebo mobilni
aplikace do ostatnich zemi EU s nékterymi z nasledujicich skute¢nosti
(uvedte odpovéd na kazdém radku):

Ano Ne
vysoké naklady souvisejici s logistikou (doprava zbozi, dodani sluzeb, vraceni zbozi v ramci 1
reklamace)
problémy souvisejici s feSenim stiznosti nebo spord 12
nutnost pfizplisobit vyrobky resp. jejich obaly (oznaéit zemi plivodu, informovat spotiebitele 13
o sloZeni vyrobku, o zplisobech jeho pouziti apod.)
nedostateéna znalost cizich jazykl pro komunikaci se zahrani¢nimi zakazniky 14
omezeni ze strany Vasich obchodnich partnerti tykajici se prodeje do ostatnich zemi EU 15
obtize zplisobené rozdilnymi zplsoby danéni DPH (napf. rozdilné sazby DPH v jednotlivych 16
zemich EU)
D080 | PRODEJ POMOCI ELEKTRONICKE VYMENY DAT MEZI INFORMACNIMI SYSTEMY (EDI)
21D080  nezahrnuje prodeje uskute&néné prostiednictvim ruéné psanych e-maildi!
Ano Ne
Uskutecnila VaSe firma v roce 2021 alespon jeden elektronicky prodej prostfednictvim 1
elektronické vymény dat, tedy elektronické komunikace mezi systémy (dale EDI) [1]?

pokud Ne, prejdéte na oddil D100

Uved'te, kolik procent VaSich celkovych trzeb (bez DPH) tvofily v roce 2021 prodeje pomoci EDI

0,
(odhadnéte v procentech s pfesnosti na jedno desetinné misto): % 2

D079 fadek 2 + D080 radek 2 =< 100 %

Doslo v roce 2021, v porovnani s predchozim rokem, v souvislosti s pandemii covid-19 k nékteré
z nasledujicich zmén v poétu uskuteénénych elektronickych prodeji pomoci EDI:

pokles prodejli 3

narQst prodejd

nedoslo ke zméné

Rozdélte trzby z prodeijti realizovanych pomoci EDI v roce 2021 podle pouZité sité
(odhadnéte v celych procentech): [2]

internet % 4

jiné sité nez je internet (napf. privatni sité) % 5

[1] EDI (elektronicka vyména dat) je elektronickd komunikace (pfenos dat) mezi dvéma systémy. Dochazi pfi ni k vyméné
elektronickych obchodnich dokumentd. Pfi elektronickém obchodovani se pouziva k vyméné objednavek a faktur, coz umoziuje
jejich elektronicky pfenos v realném case, jejich okamzitou kontrolu a nasledné zpracovani. Pfenos dat z objednavky je realizovan
v pfedem dohodnutém formatu datovych zprav (napf. EDIFACT, XML). Elektronicka vyména dat mdZe také probihat pfimo
prostfednictvim aplikaci v informacnich systémech (napf. ERP, SCM).

[2] Soucet fadkd 4 a 5 musi byt 100 %.
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Cast C: Bezpeénost ICT

D100 BEZPECNOST ICT

21D100

Jaka z nasledujicich opatfeni pouzivate ve Vasi firmé k zajiSténi bezpe€nosti ICT?

(uvedte odpovéd na kazdém radku): Ano Ne
silnou metodu ovéreni pomoci hesla do pocitace, sité nebo aplikaci [1] 1
rozpoznani a ovéreni uzivateld pomoci biometrickych metod (napt. otisk prstu, rozpoznani hlasu 5

nebo obliceje, snimek sitnice)

rozpoznani a ovéreni uzivateld zalozené alespoi na dvoustupiiovém zpisobu - tzv. vicefaktorové
autentizaci (kombinace napf. téchto zplsobU: nastavené heslo, pouziti jednorazového hesla ¢i 3
vygenerovani kédu ziskaného prostfednictvim telefonu a SMS zpravy, rozpoznani hlasu nebo obliceje,
otisk prstu ¢i vyuziti ovéfovacich token()

nastroje pro Sifrovani firemnich dat, dokument( nebo e-maill 4
zalohovani firemnich dat na samostatné/externi tlozisté (vCetné zalohovani do cloudu) 5
sprava pristupu uzivateld a zafizeni (uzivatelskych prav) do firemni sité 6
pouzivani VPN siti [2] 7
bezpecnostni monitorovaci systém, ktery umoziuje odhalit podezielou aktivitu

Vv ICT systémech a upozoriiuje na ni 8
Nezahrnujte pfipady, kdy pouZivate pouze antivirovy software.

uchovavani log pro naslednou analyzu probéhlych bezpeénostnich incident( 9
pravidelné vyhodnocovani ICT rizik [3] 10
pravidelné testy bezpe€nosti ICT [4] 11

[1] Silnd metoda ovéreni je zaloZzena na smiSeném hesle s uréenou minimalni délkou, obsahujici velka a mala pismena, cisla a jiné
znaky a povinnosti toho heslo ménit po stanoveném ¢asovém intervalu.

[2] VPN sit znamena Virtual Private Network, ¢esky virtualni privatni sit. VPN zprostfedkovava zabezpeené propojeni zafizeni
nebo siti (napf. pobocek firmy) mezi sebou prostfednictvim vefejné sité (napf. internetu). UmoZznuje bezpecnou vyménu dat
s Sifrovanym pfenosem.

[3] Zahrnuje pravidelné vyhodnocovani pravdépodobnosti a moznych nasledkl ICT bezpeénostnich incidentd.

[4] Zahrnuje napi. provadéni penetracnich test(, testovani bezpeénostniho vystrazného systému, kontrolu bezpecénostnich opatienti,
testovani zalohovacich systémd.
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D101 BEZPECNOST ICT A ZAMESTNANCI

18D101

Jakym zplsobem zajistujete u Vasich zaméstnancl povédomi o jejich povinnostech

souvisejicich s bezpecnosti ICT ve Vasi firmé (uvedte odpovéd na kazdém radku): Ano Ne
dobrovolnym Skolenim nebo interné dostupnymi informacemi (napf. na intranetu) 1
povinnym $kolenim ¢i povinnym prostudovanim materialdi (samostudiem) 2
na zakladé smlouvy (napf. pracovni smlouvy) 3

Kdo ve Vasi firmé provadi ¢innosti souvisejici s bezpeénosti ICT jako je napf. provadéni test
bezpecnosti ICT, analyzovani bezpecénostnich rizik, feSeni bezpeénostnich problém( nebo Skoleni

zaméstnancl tykajici se bezpe¢nosti ICT? Uvedte odpovéd na kaZdém radku: Ano Ne
zaméstnanci firmy 4
zaméstnanci matefské firmy ¢i jinych pribuznych firem v ramci skupiny podnikd 5
zaméstnanci jiného subjektu ¢&i Zivnostnici (OSVC) 6

D102 BEZPECNOSTNi DOKUMENTACE VE FIRME

18D102
Ano Ne

Ma Vase firma vytvorenu bezpecnostni dokumentaci definujici opatifeni, postupy a procedury
tykajici se bezpecnosti ICT [1]?

pokud Ne, jdéte na oddil D103

Kdy byla tato VasSe bezpecnostni dokumentace vytvoiena nebo naposledy aktualizovana [2]?

v poslednich 12 mésicich 2

pred vice nez 12, ale dfive nez 24 mésici

pred vice nez 24 mésici

[1] Jedna se obvykle o sadu dokumentd, tykajici se bezpeénosti ICT a ochrany ddvérnych dat. Bezpeénostni dokumentace obvykle
zahrnuje informace o zplsobech a periodicité $koleni zaméstnancl ohledné jejich povinnosti souvisejicich s bezpeé¢nym
pouzivanim ICT, o bezpe€nostnich opatfenich v oblasti ICT, o hodnoceni bezpe&nostnich opatfeni v ICT, jsou zde plany na
aktualizaci bezpec¢nostnich dokumentd ICT apod.

[2] Aktualizace bezpecnostni dokumentace se mohly tykat napf. zmén ve vyhodnoceni bezpecnostnich rizik ¢i hodnoceni
bezpecnostnich incidentd.
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D103 BEZPECNOSTNI INCIDENTY

21D103

Setkala se Vase firma v roce 2021 s nékterym z nasledujicich ICT bezpeénostnich incidenttl,

které mély za nasledek (uvedte odpovéd na kazdém radku): Ano Ne
nedostupnost sluzeb ICT zplisobenou selhanim hardwaru nebo softwaru 1
nedostupnost sluZeb ICT zplsobenou vnéj$im titokem (napf. ransomware nebo Gtok typu 2
odepfeni sluzby - Denial of Service) [1]
zniéeni nebo poskozeni dat v disledku selhani hardwaru nebo softwaru 3
zniéeni nebo poskozeni dat z dlivodu napadeni $kodlivym softwarem (napf. poéitacovym virem) 4
nebo kvili neopravnénému vniknuti
prozrazeni dGvérnych udaji v disledku vniknuti do systému, pharmingu, phishingu [2], 5
nebo kvili tmysinému ¢inu vlastniho zaméstnance
prozrazeni divérnych tdajt v disledku nedimysiného ¢inu vlastniho zaméstnance 6

Ano Ne
Ma Vase firma pojisténi proti incidentlim v oblasti bezpe&nosti ICT? 7

[1] Ransomware (vydéracsky software) je druh Skodlivého programu, ktery blokuje pocitacovy systém nebo Sifruje data v ném
zapsana, a pak pozaduje od obé&ti vykupné za obnoveni pfistupu. Utok typu odepfeni sluzby (Denial of Service) je typ Gtoku
na pocéita¢ nebo firemni sit, ktery zplsobi pfehlceni kapacity serveru obrovskym mnozstvim pozadavkd a tim zpUsobi jeho
nedostupnost (odepfeni sluzby).

[2] Pharming a phishing jsou typy atok(, pfi nichZ se Gtoénik vydava za nékoho jiného a snazi se vylakat divérné informace
(napt. heslo, PIN, Cislo kreditni karty).

Cast D: 3D tisk

3D tisk (aditivni vyroba) je proces tvorby trojrozmé&rnych hmotnych objektll. Ty jsou tvofeny zpravidla vrstvu po vrstvé,
pokladanim souvislych vrstev materialu, podle digitalni pfedlohy (3D modelu).

3D tiskarna je zafizeni, které dokaZe podle digitalniho 3D modelu nebo na zakladé jiz existujici pfedlohy ,vytisknout*
zcela novy trojrozmérny objekt. V tomto Setfeni neni rozhodujici, kdo je vlastnikem tohoto zafizeni.

D097 | 3DTISK

17D097

VyuZivala Vase firma v roce 2021 3D tisk: Ano Ne
pouzitim vlastni ¢i pronajaté 3D tiskarny [1] 1
na zakazku, tj. nakoupila 3D tisk jako sluZbu poskytnutou jinymi subjekty 2
pokud jste na fadcich 1 a 2 alespon 1x uvedli Ano,
pokracujte na fadek 3, jinak prejdéte na oddil D098

Ke kterym z nasledujicich ¢innosti pouzivala VasSe firma v roce 2021 3D tisk: Ano Ne
vyroba prototypl nebo model( na zakazku za Géelem jejich dal$iho prodeje 3
vyroba prototypt nebo modelll pro vlastni potfebu 4

vyroba polotovar(, sou¢astek, naradi a dalSich vyrobk{ (kromé prototypl nebo modeldi)
za Ucelem jejich dalSiho prodeje

vyroba polotovard, souéastek, naradi a dal3ich vyrobkl (kromé prototypl nebo model()
za Ucelem jejich vyuziti pfi vlastnim vyrobnim procesu

[1] Zahrnuje téZ 3D tisk, ktery poskytla Vasi firmé matefska ¢i pfibuzna firma v ramci skupiny podnik(.
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Cast E: Vyuziti robotiky

Praimyslovy robot je stroj, ktery ma programovatelny fidici systém a provadi ¢innosti, které Ize ménit na zakladé
programu. Vétsina primyslovych robotl funguje jako robotické rameno s pevnou zakladnou. Toto robotické
rameno se dok&ze pohybovat v prostoru (ve 3 a vice osach). Primyslové roboty jsou nejcastéji vyuzivany pro zvysSeni
vyrobni kvality, kapacity a produktivity. V odvétvi zpracovatelského prlimyslu jde ¢asto o robotizované
automobilové vyrobni linky. Prdmyslové roboty jsou dale obvyklé v provozech s velkou sériovosti vyroby,
¢asto se vyuzivaji na manipulaéni operace (primyslové manipulatory).

Servisni robot je stroj schopny samostatné vykonavat pohyb v prostoru a samostatné vykonavat pracovni tlohu
(pficemZ nejde o vyrobni operace) v€etné rozhodovani jak tuto Ulohu vykonat. Interpretovat, planovat a uskutecnovat
zadanou Ulohu dokaZe na zakladé Cinnosti svého fidiciho systému a senzoriky. Servisni robot by mél byt schopen
bezpecné spolupracovat s lidmi i s jinymi stroji nebo zafizenimi. Dale pro néj plati, Zze dokaze pracovat na zemi,
ve vzduchu nebo pod vodou a plsobi v prostiedi, ve kterém je potieba interagovat s okolim.

Pozn.: Pro potfeby dotazniku NEJSOU za roboty povaZovany 3D tiskdrny ani CNC stroje.

D098 VYUZITi ROBOTIKY

21D098

PouzZiva Vase firma nékteré z nasledujici typt robot?

(Uvedte odpovéd' na kazdém radku.) Ano Ne
pramyslové roboty [1] 1
servisni roboty [2] 2

pokud jste na fadcich 1 a 2 alespon 1x uvedli Ano,
pokracujte na fadek 3, jinak prejdéte na oddil D105

Uvedte odhad celkového poctu primyslovych a servisnich robotd pouZivanych ve Vasi firmé
Pocitejte kazdého robota zvlast, napf. 1 robotické rameno = 1 robot, i kdyZ jde o robota, 3
ktery je soucasti celé vyrobni linky.

Bylo rozhodnuti pouZivat ve Vasi firmé roboty ovlivhéno nékterymi z nasledujicich divodd?
(Uvedte odpovéd na kazdém radku.)

Ano Ne

vysoka cena lidské prace (snizovani nakladd na vysledny produkt - vyrabéné zbozi,

poskytované sluzby) 4
problémy s obsazovanim pracovnich pozic 5
zvySeni bezpec€nosti pfi vykonu prace 6
zajisténi vysoké presnosti nebo standardizované kvality produkt( 7
(vyrabéného zbozi, poskytovanych sluzeb)

rozsifeni sortimentu produktl (vyrdb&ného zboZzi, poskytovanych sluzeb) 8
danové nebo jiné vladni pobidky ¢i zvyhodnéni 9

[1] Stroje, které jsou nejCastéji jsou vyuzivany pfi svafovani, lakovani, lisovani, fezani €i pfi montazich vyrobnich €asti,
napf. pramyslové manipulatory ¢i vyrobni roboticka ramena. Vice viz Gvodni definice.

[2] Pohyblivé stroje samostatné vykonavajici tkony, které jsou uzite¢né pro lidi a nejsou primarné uréené k primyslové vyrobé.
Firmy je vyuZivaji naprf. ve skladech (roboticky skladovy systém, robotick& paletizace a baleni zboZi), pro montézni prace, uklid,
pro zajisténi bezpecénosti (napf. provadéni ostrahy nebo kontroly budov prostiednictvim dron(, robotické protipozarni ochrana),
stavebni prace ¢i rekonstrukce budov ¢i infrastruktury.
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Cast F: ICT a Zivotni prostredi

D105 DOPAD ICT NA ZIVOTNi PROSTREDI

21D105

Aplikujete ve Vasi firmé opatieni, ktera vedou ke:
Uvedte odpoveéd na kazdém radku. Ano Ne

sniZeni spotieby papiru pfi tisku a kopirovani 1

snizeni spotifeby energie ICT zafizeni 2

Ano Ne

Zohlednuje VaSe firma pfi vybéru ICT zafizeni jejich dopad na Zivotni prostiedi
(napf. jaka je jejich energeticka naro¢nost)?

Jak Vase firma naklada s vyfazenym ICT zafizenim (pocitaci, telefony, tiskarnami apod.) [1] :
Uvedte odpovéd' na kaZdém radku.

Ano Ne
je urceno k recyklacilekologické likvidaci (napf. odvezeno do shérného dvora,
dano do kontejneru pro nebezpecny odpad nebo ponechéno u prodejce elektronického zbozi, 4
ktery zafidi jeho ekologickou likvidaci)

zlistava ve firmé (napf. na nahradni dily nebo z obav o zneuZziti citlivych informaci) 5

je darovano nebo nabidnuto k odprodeji 6

[1] Zahrnuje celé ICT zafizeni nebo jen jeho €asti (napf. jen harddisk z pocitace).




