9. Bezpecnost ICT

S rozsifovanim informacnich a komunikacnich technologii vzrista i riziko jejich napadeni a zneuZiti
ziskanych informaci. Proto je dllezité vénovat pozornost jejich zabezpeceni. Bezpecnost ICT sleduje
zabezpeceni celé IT infrastruktury, vcéetné koncovych zarizeni. V praxi to znamena ochranu pred
neopravnénou fyzickou manipulaci se zafizenimi, zabezpedeni pristupu k elektronickym datim a ochranu
prfed jejich neopravnénou manipulaci, Sifrovani vzajemné komunikace i uloZenych dat a jejich pravidelné
zalohovani.

Hlavni zjisténi

NejbéznéjSimi opatfenimi k zajisténi bezpecnosti ICT bylo v roce 2022 pouzivani silné metody ovéreni
pomoci hesla do pocitaCe, sité nebo aplikaci a zalohovani firemnich dat na samostatné nebo externi
Glozisté. Tato dvé opatfeni vyuziva 86 respektive 81 % firem v CR s vice nez 10 zamé&stnanci, velkych
firem je dokonce vice nez 97 %.

68 % pouziva Fizeni pfistupu uzivatelll a zafizeni do podnikové sité. Kontrolovani opravnéni k pristupu
k firemnim datim se vyrazné li§i v zavislosti na velikosti subjektd. Spravu pfistupu pouziva 62 % malych
firem, stfedné velkych subjektl je 88 % a velkych 97 %.

Vice nez polovina firem v CR (56 %) pouziva virtualni privatni sit’ (VPN), ktera zprostfedkovava
zabezpecCeny vzdaleny pfistup z jakéhokoli mista do firemni pocitacové sité. | v tomto pfipadé plati, ze
pouzivani VPN se vyznamné li§i podle velikosti subjektl. Pristup pres internet pomoci VPN pouziva
95 % velkych firem, 79 % stfedné velkych a polovina malych.

37 % podnikd s 10 a vice zaméstnanci uchovava tzv. logy (informace sité a bezpe¢nostnich zafizeni)
pro naslednou analyzu probéhlych bezpecénostnich incidentll. Stejny podil subjektl s 10 a vice
zaméstnanci v CR provadi pravidelné testy bezpeénosti ICT a podobny podil firem pravidelng
vyhodnocuje ICT rizika, resp. pravdépodobnost vyskytu bezpecnostnich incidentld (35 % firem).
Ve v8ech zminénych pfipadech plati, ze tato opatfeni praktikuji mnohem ¢astéji velké firmy s vice nez
250 zaméstnanci nez malé subjekty.

Priblizné& tetina firem v CR pouzivala v roce 2022 nastroje pro Sifrovani dat, dokument( nebo e-mailové
komunikace. Sifrovanou komunikaci vyuziva 27 % malych subjektl, 47 % stfedné& velkych a vice nez
sedm z deseti velkych firem. Bezpe¢nostni monitorovaci systém, ktery dokaze rozpoznat podezrelou
aktivitu v ICT systémech aupozornit na ni, pouzivalo vroce 2022 31 % firem sdeseti a vice
zaméstnanci, nevice opét podniky s vice nez 250 zaméstnanci (69 % z nich).

Rozpoznavani identity uzivatelli zaloZzené na alespon dvoufaktorovém zpusobu, tj. napfiklad
pomoci znalosti hesla a dale diky jednorazovému vygenerovanému heslu ¢i kodu zaslanému
prostfednictvim specialni aplikace nebo pomoci SMS je jedna ze dvou nejméné Casto vyuzivanych
opatreni k zajisténi bezpecnosti ICT v podnicich. Druhou malo frekventovanou metodou je vyuzivani
biometrickych metod krozpoznavani a ovéfovani uzivatell. Vroce 2022 pouzivalo alespon
dvoufazovy zplsob rozpoznavani a ovéfovani identity uZivateld 28 % podniki v Cesku a biometrické
metody 18 % subjektl, nejcastéji Slo jiz tradicné o velké subjekty (62 % dvoufazova identifikace, resp.
32 % biometrické metody).

U v8ech vySe popsanych opatfeni vyuzivanych firmami k zajisténi bezpecnosti ICT plati, Ze jsou nejvice
uplatfiovany subjekty ze sekce CZ NACE J Informaéni a komunikacni ¢€innosti, tedy konkrétné v IT
oboru, telekomunikacich a audiovizualnim sektoru.

Zajistovani povédomi o povinnostech zaméstnanct souvisejicich s bezpecnosti ICT se ve firmach
v CR dé&je nej¢ast&ji dobrovolnym $kolenim zaméstnanciim, napf. zvefejnénim informaci na intranetu.
Timto zplUsobem to provadi polovina firem s deseti a vice zaméstnanci (52 %), 64 % stfedné velkych a
80 % velkych subjektl. DalSich 29 % podnikll seznamuje své zaméstnance s jejich povinnostmi
souvisejicimi s bezpe¢nosti ICT na povinnych kurzech nebo pomoci povinného prostudovani materiald.
Povinné $koleni zaméstnancl praktikuji dvé tretiny velkych firem v CR. Zaji$téni povédomi
o povinnostech souvisejicich s bezpe€nosti ICT se daji zakotvit napf. do pracovni smlouvy. Tuto
moznost vyuziva 30 % subjektl v CR, 35 % sttedné velkych firem a 46 % velkych podnik.

V naprosté vétsiné podnikli v zemich EU probiha seznamovani zameéstnancli s jejich povinnostmi
souvisejicimi s bezpeénosti ICT stejné jako v podnicich v CR nejéastgji formou dobrovolného $koleni



nebo napf. informacemi zvefejnénymi na intranetu. Ceské podniky vyuZivaly v roce 2022" dobrovolné
Skoleni zaméstnancu ¢asteji (52 %), nez v priméru v ostatnich zemich Unie, primér za EU27 ¢&inil 42 %.
Povinné $koleni v oblasti bezpeénosti ICT pofadalo v roce 2022 29 % podnikd v CR, primér za EU je
v tomto pfipadé 21 % podnikd a ukotveni povinnosti souvisejicich s bezpe¢nosti ICT ve smlouvé, napf.
v pracovni smlouvé aplikuje 30 % podnikii v CR a v priméru EU je to 32 % podniki.

e Vétsina firem v Cesku (57 %) si na é&innosti souvisejici s bezpeénosti ICT najima externi
pracovniky ¢i zivnostniky, ktefi se na né specializuji. Dvé pétiny podnikl vyuZzivaji na ¢innosti
souvisejici s bezpecnosti ICT sluzby pouze od zaméstnancl externich subjekti. Celkovy udaj
za podniky silné ovliviiuje situace v malych firmach, kde nad vSemi dalSimi moZnostmi pFeviada
vyuzivani pouze externich IT odbornik( (44 %). Stfedné velkych firem, které bezpecnost jejich ICT
systému svéfuji pouze externim pracovniklim, je tfetina (32 %) a velkych podnikl je 7 %.

e | vostatnich zemich EU (s vyjimkou LotySska) plati, Ze na éinnosti souvisejici s bezpe€nosti ICT si
vice podnikl najima externi pracovniky ¢i Zivnostniky, ktefi se na tyto ¢innosti specializuji nez vlastni
zaméstnance. V LotySsku plati opacny trend, na &innosti souvisejici s bezpecnosti ICT vyuziva vice
taméjsich podnikll vlastni zaméstnance nez externisty. Ve Finsku je situace vyrovnana. 70 % podnikl ve
Finsku vyuziva externisty a 69 % podniki zku$enosti vlastnich zaméstnancd.

e Stejné jako u malych subjektli prevlada odpovéd, ze Ukony souvisejici s bezpecnosti ICT provadi pouze
externi pracovnici, tak u velkych podniki dominuje odpovéd, Ze tyto cEinnosti vykonavaji razni
pracovnici - jak vlastni zaméstnanci, tak i externi pracovnici. Uvadi to 64 % velkych podnik( s vice nez
250 zaméstnanci. Cinnosti souvisejici s bezpegnosti ICT neprovadi 17 % podnikd v Cesku, nejéastsiji jsou
to malé firmy (20 %).

e Bezpecnostni dokumentaci definujici opatfeni, postupy a procedury tykajici se bezpe¢nosti ICT mélo
v roce 2022 26 % firem s 10 a vice zaméstnanci v CR. Slo 19 % malych subjektl, 43 % stfedné velkych
a vice nez 81 % velkych subjektl. Firmy, které maji vytvofenou bezpecnostni dokumentaci, ji maji
nej¢astéji (69 % z nich) vytvofenou ¢i naposledy aktualizovanou v poslednim roce.

e Salespoi jednim bezped&nostnim incidentem se v prib&huroku 2021 setkalo 29 % firem v CR.
V evropském srovnani jde o nadprimérnou (&tvrtou nejvy$s$i) hodnotu, primér EU 27 je vtomto
ukazateli 22 %. S vnéjSim kybernetickym utokem se v roce 2021 potykalo v priméru 7 % podniku
v Cesku. Priblizné étyrikrat éastéji nez s vnéjsimi Gtoky se podniky setkaly s bezpe¢nostnimi incidenty
zplUsobenymi technickou zavadou, chybou v softwaru nebo v duisledku neimysiného ¢inu
vlastniho zaméstnance (27 % podnika).

e Vroce 2021 nejc¢astéji podniky postihla nedostupnost sluzeb ICT. Tu mize zplsobit Gtok typu Denial
of Service na pocitat nebo sit, ktery zplsobi prehlceni kapacity serveru obrovskym mnoZstvim
pozadavkl a tim zpUsobi jeho nedostupnost. Mize jit také o ransomware, $kodlivy vydéracsky program
ktery cili na nedostupnost dat nebo celého systému a za znovuobnoveni je pozadovano zaplaceni
vykupného. S nedostupnosti ICT sluzeb se vroce 2021 setkala témér polovina velkych firem (46 %),
36 % stfedné velkych a 23 % malych subjektl s 10 az 49 zaméstnanci.

e Mezi méné Casté bezpecnostni incidenty patfilo v roce 2021 zni€eni nebo poskozeni firemnich dat.
Setkala se s nim 9 % firem v CR, 14 % velkych podniki. Ke zni¢eni nebo poskozeni dat firmy mize dojit
napf. kvili nakazeni $kodlivym softwarem nebo kvili neopravnénému vniknuti (Gtok hacker(). S timto
typem bezpecnostniho utoku se setkaly nejc¢astéji firmy pusobici v maloobchodé (16 %), v obchodé ¢i
opravach motorovych vozidel (12 %) a také v telekomunikacnich €innostech (11 %).

e V Ceském podnikatelském sektoru byl v pribéhu roku 2021 Utok zpusobujici prozrazeni divérnych
udaja pomeérné vzacny — zkusenost s nim pfiznala pouha 2 % v$ech firem s vice nez 10 zaméstnanci,
z velkych subjektl to bylo 6 %. Jde o moderni formy podvodu, které cili vét§inou na zaméstnance
s cilem ziskat citlivé informace. Radi se sem napf. phishing, pharming, kdy se Gto¢nik prostfednictvim
fale$né identity snazi ziskat divérné informace.

¢ Proti incidentiim v oblasti bezpeénosti ICT mlze mit firma sjednané pojisténi, které, v pripadé, kdy
dojde ke kybernetickému utoku, mlze firmé kryt Skody na datech, za nefunkénost systému nebo
treba odpovédnost za Ujmu zplsobenou uUnikem dat. Takové pojisténi meéla ale vroce 2022
sjednano jen 12 % firem v CR. Cast&ji ho méli velké subjekty (29 %) nebo stfedné& velké firmy
(16 %) a z hlediska odvétvi subjekty plsobici v ¢innostech v oblasti IT (42 %).

' Zdrojem dat pro mezinarodni srovnani je databaze Eurostatu, kterd byla aktualizovana na za&atku prosince 2022 a Udaje v ni se
vztahuji k roku 2022, nékde k roku 2021: http://ec.europa.eu/eurostat/web/digital-economy-and-society/data/comprehensive-database




Graf 9.1: Vyuzivani opatieni k zajisSténi bezpe€nosti ICT podniky s 10 a vice zaméstnanci; 2022

silna metoda ovéreni identity pomoci hesla 86%

zalohovani dat na samostatné/extemi Glozisté 81%

sprava pristupu uZivatelskych prav do firemni sité

pouzivani VPN siti

uchovavani logli pro naslednou analyzu bezpecénostnich
incidentd

pravidelné testy bezpeénosti ICT

pravidelné vyhodnocovani ICT rizik

nastroje pro Sifrovani dat, dokument( nebo
e-maill

bezpe¢nostni monitorovaci systém

alespon dvoufézovy zpusob ovérovani identity

ovérovani identity pomoci biometrickych metod

podil podnikt vyuzivajicich dana opatreni na celkovém poctu podniku s 10 a vice zaméstnanci

Graf 9.2: Provadéni ¢innosti souvisejicich s bezpecnosti ICT v podnicich s 10 a vice zaméstnanci; 2022
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Tab. 9.1: Podniky s 10 a vice zaméstnanci v CR vyuzivajici opatieni k zajisténi bezpeénosti ICT; 2022

Podniky celkem (10+)
Velikost podniku
10-49 zaméstnanct
50-249 zaméstnancl
250 a vice zaméstnancu
Odvétvi (ekonomicka ¢innost)
Zpracovatelsky pramysl
Vyroba a rozvod energie, plynu, tepla
Stavebnictvi
Obchod a opravy motorovych vozidel
Velkoobchod
Maloobchod
Doprava a skladovani
Ubytovani
Stravovani a pohostinstvi

Cinnosti cestovnich agentur a kancelafi

Audiovizualni ¢innosti; vydavatelstvi
Telekomunikacéni ¢innosti

Cinnosti v oblasti IT

Cinnosti v oblasti nemovitosti

Profesni, védecké a technické €innosti
Ostatni administrativni a podplrné ¢innosti

silna
metoda
ovéreni
pomoci

hesla

86,5

84,0
95,4
97,8

90,2
90,8
80,0
93,4
89,9
84,1
83,4
92,2
69,9
92,7
93,2
95,8
96,7
85,2
90,4
80,5

zalohovani
dat na

samostatné/
externi
ulozisté

81,2

78,2
91,4
97,1

86,2
88,0
73,5
90,6
88,3
78,1
73,9
82,0
49,6
91,4
95,6
93,8
96,1
85,7
92,7
68,1

sprava

sité

pfistupu
uzivatelskych
prav do firemni

67,7

61,8
88,3
97,2

73,6
69,9
56,0
78,0
76,8
63,8
54,9
72,1
32,7
82,1
89,0
91,6
941
72,7
84,9
51,6

uchovavani
logli pro
pouzivani naslednou
VPN siti analyzu
probéhlych
incidentd
55,6 37,0
48,6 29,7
78,9 60,7
95,0 79,9
59,9 37,1
57,9 421
38,2 19,0
67,9 43,9
69,2 45,5
42,7 32,9
45,4 26,5
54,9 39,9
24,0 11,9
71,9 49,9
82,2 69,6
91,2 82,3
92,7 81,4
57,6 41,5
76,4 59,5
41,8 29,8

podil na celkovém poctu podniki s 10 a vice zaméstnanci v dané velikostni a odvétvové skupiné (v %)

Tab. 9.2: Podniky s 10 a vice zaméstnanci v CR vyuzivajici opatieni k zajisténi bezpeénosti ICT; 2022

— pokracovani

Podniky celkem (10+)
Velikost podniku
10-49 zaméstnanct
50-249 zaméstnancl
250 a vice zaméstnancu
Odvétvi (ekonomicka ¢innost)
Zpracovatelsky primysl
Vyroba a rozvod energie, plynu, tepla
Stavebnictvi
Obchod a opravy motorovych vozidel
Velkoobchod
Maloobchod
Doprava a skladovani
Ubytovani
Stravovani a pohostinstvi

Cinnosti cestovnich agentur a kancelafi

Audiovizualni ¢innosti; vydavatelstvi
Telekomunikaéni ¢innosti

Cinnosti v oblasti IT

Cinnosti v oblasti nemovitosti

Profesni, védecké a technické ¢innosti
Ostatni administrativni a podptrné ¢innosti

pravidelné
testy
bezpecno-
sti ICT

36,8

31,7
52,8
69,3

383
35,4
27,7
36,2
418
328
30,4
345
135
45,5
51,4
56,9
70,0
38,0
56,2
28,5 |

. nastroje pro oyéFov_éni ovérovani
pravidel- o o . identity . ;
né Sifrovani bezpec;no- uzivateli |<V:I.ent|tyo
vyhodno- d dat, , .Stm pomoci uzwatel'u
covani okumentt mgnltorgva- alespoii pomoci
ICTrizik | NePo&- | cisystém | 4 0 terového | Diometric-
mail Zpiisobu kych metod
35,4 32,1 30,7 27,6 18,0
29,0 27,0 25,5 244 16,6
56,3 46,7 457 34,5 21,5
74,7 71,0 69,4 61,8 32,4
37,6 30,8 31,7 25,7 16,2
34,1 36,3 33,1 242 15,3
22,0 18,9 16,7 18,0 16,9
35,7 35,3 30,9 38,3 252
41,4 35,9 38,6 28,8 20,3
31,2 27,3 22,8 21,6 10,1
26,6 21,0 26,8 28,6 17,5
36,1 32,7 29,0 30,3 11,9
12,4 12,3 13,0 14,2 12,6
45,5 34,1 30,2 38,0 14,0
57,9 54,0 445 47,8 26,1
63,6 65,4 56,9 46,9 28,5
74,1 79,1 64,4 68,5 40,5
37,3 33,6 29,0 26,4 18,4
54,7 55,8 493 40,2 23,4
28,1 | 30,5 24,3 | 25,2 | 17,8

podil na celkovém poctu podniki s 10 a vice zaméstnanci v dané velikostni a odvétvové skupiné (v %)

Zdroj: Cesky statisticky Grad 2022



Tab. 9.3: Bezpeénostni dokumentace a zkuSenost s bezpe€nostnimi incidenty v podnicich s 10 a vice

zaméstnanci v CR; 2022

. z toho: tato podpiky se . . . .
podany S | dokumentace zkusenosvtl podniky, které se pod_plky:_!(tverg
vytvofenou byla s_alespon v roce 2021 maji p(_)Jlsteren
ICT vytvofena/ jednim potykaly proti |nC|deqtum
bezpecnostni akiualizovana be_zp_eénostnim s nedostupnosti v oblast_l
dokumentaci incidentem sluzeb ICT bezpecnosti ICT
v posled.roce
v roce 2021
Podniky celkem (10+) 25,8 17,7 29,3 26,4 11,6
Velikost podniku
10—49 zaméstnancu 19,4 12,9 26,1 23,4 9,9
50-249 zaméstnancl 42,8 30,0 39,6 36,2 15,7
250 a vice zaméstnancu 81,4 60,0 50,2 457 29,1
Odvétvi (ekonomicka ¢innost)
Zpracovatelsky pramysl| 26,5 16,4 30,4 27,5 11,8
Vyroba a rozvod energie, plynu, tepla 32,6 18,4 28,6 28,0 9,1
Stavebnictvi 11,1 7,6 21,1 18,9 59
Obchod a opravy motorovych vozidel 30,2 18,2 455 421 13,9
Velkoobchod 31,7 25,3 31,6 27,5 13,1
Maloobchod 21,7 14,3 36,3 33,5 7.4
Doprava a skladovani 16,4 12,9 18,2 14,8 51
Ubytovani 22,4 12,8 27,5 26,2 11,0
Stravovani a pohostinstvi 6,7 3,6 21,3 19,2 6,5
Cinnosti cestovnich agentur a kancelafi 35,8 27,7 30,4 26,3 10,3
Audiovizudlni ¢innosti; vydavatelstvi 49,5 32,4 441 42,5 22,4
Telekomunikaéni ¢innosti 60,7 41,3 48,4 455 23,1
Cinnosti v oblasti IT 69,4 55,9 440 423 42,0
Cinnosti v oblasti nemovitosti 28,2 16,9 29,6 24,8 13,9
Profesni, védecké a technické ¢innosti 41,7 29,2 36,9 33,1 20,4
Ostatni administrativni a podptrné ¢innosti 22,4 14,6 22,9 20,9 6,1

podil na celkovém poctu podniki s 10 a vice zaméstnanci v dané velikostni a odvétvové skupiné (v %)

Graf 9.3: Jakymi zpuisoby zajistovaly podniky s 10 a vice zaméstnanci v CR u zaméstnanct
povédomi o jejich povinnostech souvisejicich s bezpec¢nosti ICT; 2022
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Zdroj: Cesky statisticky Grad 2022



Graf 9.4: Kdo v podnicich v zemich EU provadi ¢innosti souvisejici s bezpe€nosti ICT; 2022
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* jde o vlastni zaméstnance podniku nebo zaméstnance materské firmy &i jinych pribuznych firem v rémci skupiny podnikt
zdroj dat: Eurostat, prosinec 2022

podil na celkovém poctu podniku s 10 a vice zaméstnanci v dané zemi

Graf 9.5: Zkusenosti podnikl v zemich EU s bezpeénostnimi incidenty; 2021
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* napf. ransomware (vydéracsky software) nebo Utok typu odepreni sluzby — Denial of Service (DoS)

podil na celkovém pocétu podnikii s 10 a vice zaméstnanci v dané zemi

zdroj dat: Eurostat, prosinec 2022



